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Helsingin hallinto-oikeus

lahetteenne 17.11.2008 nrot 17062 - 17066/08
SAHKOINEN AANESTYS

1. Helsingin hallinto-oikeuden lausuntopyynto

Helsingin hallinto-oikeudelle on tehty valituksia Karkkilan, Kauniaisten ja Vihdin kuntien
keskusvaalilautakuntien paatoksistd vuoden 2008 kunnallisvaalien tuloksen vahvistamisesta
néissa kunnissa. Hallinto-oikeus on l&hetteilld 17062/08 — 17066/08 pyytanyt oikeusministe-

riota lausumaan valitusten johdosta tarpeellisilta osin.

Oikeusministerid lausuu Helsingin hallinto-oikeudelle kunnioittavasti seuraavan.

2. Sahkoinen danestys — kokeilun taustaa

Sahkoisen d&nestdamisen selvittdminen ja kokeilu sisaltyivét edellisen ja myds nykyisen halli-
tuksen hallitusohjelmaan. Pdaministeri Matti Vanhasen Il hallituksen ohjelmassa todetaan hal-
lituksen toteuttavan aanestyspaikalla tapahtuvan sahkdisen aanestyksen pilottihankkeen vuo-

den 2008 kunnallisvaaleissa ja paattavan erikseen jatkosta hankkeen kokemusten perusteella.
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Sahkoisen danestamisen selvittdminen ja kokeilu ovat osa vanhan vaalitietojarjestelman (VAT)
uudistamiseen tahtdavaé laajempaa hanketta. Vaalien teknisen toimittamisen kannalta keskei-
nen vaalitietojarjestelma on ollut kdytdssa 1990-luvun alusta lukien ja sen tekniset perusratkai-
sut ovat siten vanhentuneita. Oikeusministerié kaynnisti vaalitietojarjestelman tekniseen koko-
naisuudistukseen tahtdavan hankkeen vuonna 2004. Siind on tarkoitus uudistaa jérjestelmén
tekninen alusta siten, ettd jarjestelma rakentuu mahdollisimman pitkan elinkaaren omaaville
tietoteknisille ratkaisuille. Hankkeeseen liittynytta sédhkodisen &&nestysmahdollisuuden kayt-
toonottoa tarkasteltiin myos oikeusministerion 27.4.2004 asettamassa, ministeri Pertti Paasion
johtamassa Kansanvalta 2007 —toimikunnassa (KM 2005:1). Toimikunta kannatti oikeusminis-
terion hanketta danestyspaikalla tapahtuvan sahkdisen &anestamisen mahdollistamiseksi. Vaa-
litietojarjestelman uudistamiseen tdhtadvan hankkeen neljas ja viimeinen vaihe on maaré saada
kayttoon vuonna 2011. Sahkdisen adnestamisen kokeilulla on ollut tarkoitus saada kokemuksia

séhkdisestd danestyksestd hankkeen viimeisen vaiheen méérittelyé varten.

Sahkoisen &anestdmisen kokeilu vuoden 2008 kunnallisvaaleissa on pantu toimeen vaalilain
muuttamisesta annetun lain (880/2006) nojalla. Perustuslakivaliokunta piti lain saatamiseen
johtaneesta hallituksen esityksestd (HE 14/2006 vp) antamassaan mietinndssa (PeVM 4/2006
vp) luontevana, ettd séhkdoistda aanestysmahdollisuutta kokeillaan — sahkdisen danestysjarjes-
telmén kehitysvaihekin huomioon ottaen — nimenomaan kunnallisvaalien eik& valtiollisten
vaalien yhteydessa. Laki saddettiin valiokunnan ehdotuksesta olemaan voimassa vain kokei-
luun tarvittavan méérdajan (1.1.2007 — 31.12.2008). Liséksi lain voimaantulosdannokseen otet-
tiin maininnat lain soveltamisesta vain vuonna 2008 toimitettavissa kunnallisvaaleissa ja aino-

astaan suunnitellulla kokeilualueella eli Kauniaisten, Karkkilan ja Vihdin kunnissa.

Sahkoisen danestamisen saantely ja jarjestelman toiminta kaytannossa

Lainsaadanto

Sahkaisen danestamisen kokeilun mahdollistavalla lailla vaalilakiin liséttiin uusi 6 a luku (83 a
— 83 d 8:t) sekd uudet 45 a §, 66 a § ja 86 a 8. Lisaksi lailla muutettiin vaalilain 29 §:n 1 mo-

menttia ja 79 §:n 1 momenttia.
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Ennakko&&nestys ja vaalipdivan danestys toimitetaan vaalilain 45 a 8:n ja 66 a 8:n perusteella
joko ainestyslipulla tai sahkoéisena danestyksena. Adnestija on siten voinut valita d4nestysta-

van eli &&nestamisen &anestyslipulla tai sahkoisesti.

Ennakko&&nestyspaikassa tai vaalipdivan aanestyspaikassa tulee vaalilain 83 a 8:n mukaan olla
séhkoistd d4nestdmistd varten kaytettdvissé danioikeusrekisteri ja sahkdinen dénestysjarjestel-
mé seka niiden kayttamiseksi tarvittava laitteisto. Kunnan keskusvaalilautakunnan on tiedotet-
tava, missa yleisissa ennakkodanestyspaikoissa ja vaalipdivan aanestyspaikoissa voidaan &a-

nestaa sahkaisesti.

Sahkdinen danestysjarjestelma oli vuoden 2008 kunnallisvaaleissa kdytdssa ennakkoédanestys-
aikana kaikilla Karkkilan, Kauniaisten ja Vihdin yleisilla ennakko&énestyspaikoilla seka vaali-
paivand naiden kuntien kaikilla 4dnestysalueilla. Kaikissa néissa danestyspaikoissa dénestajalla
oli mahdollisuus valintansa mukaan &&nestaa joko séhkdisesti tai &anestyslipulla.

Vaalilain 83 b §:ssi saddetaan menettelysta ddnestettiessa sahkoisesti. Adnioikeutetun on il-
moittauduttava vaalivirkailijalle ja esitettava selvitys henkil6llisyydestaan. Vaalivirkailija ha-
kee d&nioikeusrekisteristd aanestéjan tiedot ja hyvaksyy aanioikeuden kéytettavaksi sahkoisesti

sekd laatii ja antaa aanestéjalle sahkoisen henkilokortin.

Vaalilain 83 b 8:n 3 momentissa saddetaan, miten &anestdja aanestad sahkoisesti d&nestysko-
pissa. Ensin &&nestdja tunnistautuu jarjestelmaan sahkoisen &anestyskortin avulla (1 kohta).
Seuraavaksi aanestaja merkitsee nayttéruudulle ehdokkaan numeron tai valitsee ruudulta vaih-
toehdon, jonka mukaan han kayttad aanioikeuttaan antamatta aantéan kellek&an asetetuista eh-
dokkaista (2 kohta). Lopuksi &anestdjé vahvistaa valintansa (3 kohta).

Sahkoinen danestysmenettely kdytannossa

Adanestijan laitettua kortin danestyspaatteessd olevaan kortinlukijaan jarjestelma tunnistaa aa-
nestdjan ja tuo esille nayttéruudun. Siind on numeropainikkeet 0-9, niiden alla painikkeet Kor-
jaa ja OK, oikeassa ylakulmassa painike Aanestan tyhjaa ja oikeassa alakulmassa painike Kes-
keyta. Lisaksi ndyttoruudulla ovat ohjeet siitd, miten d4nest4jan tulee toimia: ”"Merkitse nume-
roita painelemalla sen ehdokkaan numero, jolle haluat antaa &énesi ja paina sen jalkeen OK.

Paina Aédnestan tyhjaa —painiketta, jos haluat kayttaa aanioikeutesi antamatta aantasi kenelle-
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k&an asetetuista ehdokkaista”. Ohjeiden ja numeropainikkeiden vélissé on ympyrd, joka on

samanlainen kuin &&nestyslipussa.

Aénestija voi antaa danensa jollekin ehdokkaalle tai 44nestad tyhjaa. Tyhjan danestiaminen on
yksiselitteinen toimenpide. Kun &4nestaja painaa Aanestan tyhjaa —painiketta, jarjestelma siir-
tyy vahvistusndytolle, jossa todetaan: "Kaytan danioikeuteni antamatta aantani kellekaan asete-

tuista ehdokkaista”.

Ehdokasta danestdesséén aanestdjan tulee numerondppéimia painelemalla antaa ehdokkaan eh-
dokasnumero. Adnestijin painelema numero tai numerot tulevat nakyviin ympyraan. Numeron
painelun jélkeen &&nestdjan on painettava OK-painiketta, jotta jarjestelmé saa tiedon siitd, keta
ehdokasta danestdja on tarkoittanut danestad. Koska ehdokkaan numero voi kéytannossa olla
yksi-, kaksi- tai kolminumeroinen, on jérjestelméd tullut rakentaa sellaiseksi, ettd pelkastaan

numerondppaimien painelu ei vield vality danestysvalintana eteenpdin.

Kun &énestdja on numerondppaimilla merkinnyt nayttéruudulle ehdokkaan numeron tai paina-
nut Adnestan tyhjaa —painiketta, tuo jarjestelma naytélle tiedot danestysvalinnasta. Ehdokasta
adnestettédessa naytolle tulee ehdokkaan ehdokaslistojen yhdistelmdssé olevat tiedot eli ehdo-
kasnumero, ehdokkaan nimi ja arvo, ammatti tai toimi sekd ehdokkaan asettanut puolue taikka
yhteislista, johon ehdokas kuuluu. Tyhjaa aénestettdessa naytolle tulee teksti "Kéytan aanioi-
keuteni antamatta dantani kellekdan asetetuista ehdokkaista”. Adnestysvalinnan alapuolella
néytossa nakyvat painikkeet OK ja Peruuta.

Adnestijan tulee lopuksi vahvistaa valintansa painamalla vahvistusnaytolla nakyvaa OK-
painiketta. Jarjestelma tuo talloin nédytolle tekstin ”Olet d&nestanyt. Ota danestyskortti kortin-
lukijasta ja palauta se vaalivirkailijalle. Kiitos!” sek& piirroksen vaaliuurnasta. Jos &&nestéja
painaa Peruuta -painiketta, palaa jarjestelméa edelliselle néytolle, jossa ehdokkaan numero on

mahdollista nappdilla uudestaan.

Kun sdhkdinen danestys on tullut suoritetuksi, ddnestéja ottaa kortin pois kortinlukijasta ja pa-
lauttaa sen vaalivirkailijalle. Jos kortti poistetaan kortinlukijasta ennenaikaisesti, aanestys kes-

keytyy ja nayttoéruudulle palautuu aloitussivu, jossa ovat edelld kerrotut numero- ja muut pai-
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nikkeet. Jarjestelma kehottaa ottamaan kortin pois kortinlukijasta vasta viimeisella naytolla si-
ten kuin ylla on esitetty.

Sahkoinen vaaliuurna, sen avaaminen ja tulosten laskenta

Sen jalkeen, kun danestdja on vahvistanut valintansa, Kirjautuu aanioikeusrekisteriin vaalilain
83 ¢ 8:n mukaisesti merkinté siitd, milloin ja missé &anestaja on kayttanyt danioikeutensa. Sa-
malla &anestdjén antama &&ni ja henkildtunnus kirjautuvat oikeusministerion sahkoiseen vaali-
uurnaan siten salattuina, ettei niita voida keskenaan yhdistad. Adnen kirjautumisesta sahkoi-

seen vaaliuurnaan ja sen séilyttamisesta siell& on huolehdittava siten, ettd vaalisalaisuus sailyy.

Oikeusministeri6 voi vaalilain 83 ¢ 8:n 2 momentin nojalla tarvittaessa tulostaa luettelon niista
aanesténeista, joiden &ani on kirjautunut sahkodiseen vaaliuurnaan. Ennen ennakkoaanestyksen
alkamista oikeusministerié hyvéksyy sahkoisen vaaliuurnan otettavaksi kayttoon ja lukitsee
sen siten, ettei sitd voida avata ennen kuin vaalipédivan &anestys on péattynyt, sekd luovuttaa
uurnan avaimet 86 a 8:n 2 momentissa tarkoitetuille henkildille. Vaalien tuloksen vahvistami-
sen jalkeen sahkoinen vaaliuurna ja sen avaimet sek& mahdolliset tulosteet sdilytetaan, kunnes

seuraavat vastaavat vaalit on toimitettu.

Vaalipéivan &anestyksen paatyttyd Helsingin vaalipiirilautakunnan puheenjohtaja tai varapu-
heenjohtaja ja kaksi muuta jasenta seka oikeusministerioén edustaja (avausryhma) avaavat yh-
dessé ja samanaikaisesti vaalilain 86 a 8:n 2 momentin nojalla sahkdisen vaaliuurnan ja laske-

vat uurnassa olevat danet.

Vaalilaissa tarkoitettu sahkdisen vaaliuurnan avausryhmé kokoontui vuoden 2008 kunnallis-
vaalien yhteydessa kaksi kertaa. Ensin tiistaina 14.10.2008, jolloin sédhkdinen vaaliuurna hy-
vaksyttiin otettavaksi kayttoon ja lukittiin, sekd sunnuntaina 26.10.2008 kello 20.00, jolloin
séhkoinen vaaliuurna avattiin ja siind olevat &é&net laskettiin. Avausryhman poytékirjat ovat
LITTEINA. Poytakirjaan liitettiin tulostietoraportit seka vaalilain 83 ¢ §:n 2 momentissa tar-

koitettu tuloste niistd adnestaneistd, joiden aani on kirjautunut séhkoiseen vaaliuurnaan.

Sahkoinen vaaliuurna on talla hetkellda oikeusministerion kassakaapissa. Uurnan avaimet (sa-

lausavaimet) ovat avausryhmén jasenten hallussa.
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4. Adnestysjarjestelman hyvéaksymistestaus

Sahkoisessa adnestyksessa kaytetyn &anestysjarjestelmén lopulliset hyvaksymistestaukset en-
nen jarjestelman kayttdonottoa jarjestettiin 12.-13.3.2008, 25.3.2008 ja 28.3.2008. Tata ennen

jarjestelma oli lapdissyt toimittajan (TietoEnator Oyj) suorittamat testit.

Hyvéksymistestauksen tarkoituksena oli varmistaa, etta jarjestelma toimii hyvéksyttyjen jarjes-
telmén toimintaa koskevien kuvausten mukaisesti ja sitd voidaan kéyttaa osana vaalijarjestel-
maa. Testaus vastasi todellista vaalitilannetta. Siihen sisaltyi siten seka ennakkodanestyksen et-

t4 varsinaisen vaalipéivan toimintojen testaus.

Testauksessa aanestyskortti poistettiin laitteesta &anestystapahtuman eri vaiheissa. Sovellus pa-
lasi ndissa tapauksissa suunnitellulla tavalla aloitusnaytdlle. Téhan ratkaisuun oli paadytty so-
velluksen madrittelyvaiheessa mm. siksi, etté aloitusndytolle palaamisen oli katsottu turvaavan

vaalisalaisuuden tutkituista vaihtoehdoista luotettavimmalla tavalla.

Testauksessa Kiinnitettiin huomiota mahdollisuuteen poistaa aanestyskortti ennen aanestysva-
linnan vahvistamista kortinlukijasta, jolloin danestys keskeytyy ja aloitussivu palautuu naytto-
ruudulle. Adnestyspaatteen toiminnassa testaajat toivat puutteena esiin sen, ettd ddnestajalle
saattaa jaada virheellinen kasitys &anestyksen onnistumisesta, koska kortin ennenaikainen
poistaminen laitteesta palauttaa sovelluksen mitdén siita ilmoittamatta aloitussivulle. Tamé Kir-
jattiin my@s testausmuistioon. Samaan asiaan kiinnitettiin huomiota viela toisellakin testaus-

kierroksella.
Testihavaintojen edellyttdmét toimenpiteet on yhtéd lukuun ottamatta toteutettu. Testaajien ha-

vainnosta, joka koski &&nestyskortin ennenaikaisesta poistamisesta johtuvaa danestyksen kes-

keytymistd, ei seurannut toimenpiteitéa.

5. Adnestysjarjestelman auditointi

Sahkoisen danestyksen kokeilun auditoi kevaalld 2008 Turun yliopiston matematiikan laitos.
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Auditointi perustui Euroopan neuvoston 30.9.2004 antamaan suositukseen, joka koskee sé&h-
koisen aanestyksen laillisia, toiminnallisia ja teknisid normeja. Suosituksen tavoitteena on esit-
taa ne keskeiset seikat, joihin jasenvaltioiden tulee kiinnittdd huomiota sahkdisen &anestyksen

menetelmia suunnitellessaan.

Auditointisuunnitelman mukaan auditoinnin tarkoituksena ei ollut varmistua koko vaalijarjes-
telmén toimivuudesta, vaan paneutua asioihin, joihin auditoijalla on asiantuntemusta. Tallaisia
alueita olivat mm. kaytetyt kryptografiset protokollat ja tietoliikennetekniset ratkaisut. Audi-
tointi saattoi kohdistua my0ds &anestysvirkailijoiden ohjeistukseen samoin kuin &anestyksen ai-
kaiseen toimintaan liittyviin seikkoihin. Auditoinnin kohdealueiden méarittely oli siten néilta
osin melko valja. Ohjelmiston ja laitteiston testaus oli kuitenkin jatetty auditoinnin ulkopuolel-

le.

Auditointiraportti valmistui 10.6.2008. Raportissa Kriittisiksi ja tarkeiksi luokitellut viisi ha-
vaintoa johtivat toimenpiteisiin ennen pilotin kéyttéonottoa. Toteutettujen muutosten jélkeen
auditointiryhman puheenjohtaja antoi ministerién pyynndsta lausunnon, jonka mukaan kokeilu

voidaan toteuttaa syksyn 2008 kunnallisvaaleissa.

Auditointiryhmd keskittyi ennen muuta séhkoiseen aanestyksen turvallisuuskysymyksiin.
Myaos vaalivirkailijoiden ohjeistus kuului auditoinnin toimeksiannon piiriin. Auditointia tehta-
essé ohjeistus oli keskeneréinen eika koulutuksia ollut viel& jarjestetty. N&iden osalta auditoin-
nissa korostettiin toimeksiannon mukaisesti turvallisuusndkokohtia, virkailijoiden atk-

teknisten valmiuksien ja virkailijatehtavien valvonnan varmistamista.

Auditointiraportin johdanto-osassa on esitetty yleisluonteisina kommentteina myds &&nestdjan
kannalta sahkoiseen &ddnestykseen liittyvia epavarmuustekijoitd. Aédnestiji ei esimerkiksi voi
sdhkoisessé aanestdmisessé varmistua siitd, menikd hanen antamansa aani oikein perille, koska
hén ei saa aanestystapahtumasta paperitulostetta tai sahkoista kuittia. Asian tutkiminen ei si-
nénsa kuulunut auditoinnin tehtaviin. Eduskunnan hyvéksymaan vaalilakiin ei — mm. vaa-
lisalaisuuden séilymiseen liittyvista syista — sisallytetty sddnnoksié paperitulosteen tai vastaa-
van antamisesta eikd danestysjarjestelmassa siten pitanytkaan olla téllaista toimintoa. Aanes-
tyksen onnistumisesta jarjestelma toisaalta ilmoittaa laitteen naytolla siten kuin edelld on esi-

tetty.
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Auditoinnin raportti 10.6.2008 ja sen lisdys 26.9.2008 ovat LIITTEINA.

Auditointia suunniteltaessa sen suorittamisesta oli kayty keskusteluja tietoturva-asiantuntija
Harri Hurstin kanssa ja my6hemmin myos sahkoisen jarjestelmén tietoturvallisuuteen Kriitti-
sesti suhtautuneen EFFIl-organisaation edustajien sekd kansanedustaja Jyrki Kasvin kanssa. He
eivat kuitenkaan allekirjoittaneet jarjestelman toimittajan edellyttdméé salassapitosopimusta
eikd heille siten voitu jarjestdd mahdollisuutta toimittaa varsinaista auditointia tai osallistua
sithen. Kasvi kuitenkin osallistui erindisiin testaustilaisuuksiin ja hé&nelld oli péaésy laajaan

asiakirja-aineistoon.

6. Aanestajille annettu ohjeistus

Aéanestijille annettiin sahkoisesta 4anestamisesti seuraavia ohjeita ja neuvoja:

1) Kokeilukuntien &&nioikeutetuille toimitettiin syyskuussa 2008 vaalilain 21 §:ssa tarkoitettu
ilmoituskorttilahetys (LIITE), joka sisalsi

- ilmoituskortin (ilmoitus aanioikeudesta kunnallisvaaleissa 2008)

- sahkoisen &édnestyksen esittelyn (4 sivua), jossa oli yksi sivu yleistietoa, kaksi sivua aanes-
tysohjeita ja vield yksi sivu asiaa tietoturvasta sek& lopuksi tiivistetyt danestysohjeet séhkoi-
seen ja adnestyslipulla tapahtuvaan aanestykseen,

- luettelon Uudenmaan vaalipiirin alueella olevista yleisistd ennakkoaanestyspaikoista,

- selostuksen valtuuston tehtavista seka

- maininnan, mista saa lisatietoa.

Tiivistetyt &anestysohjeet eivét ole olleet joissakin valituksissa véitetylld tavalla virheelliset.
Ohjeissa neuvotaan aanestdjaa laittamaan aanestyskortti kortinlukijaan ja painelemaan naytolle
sen ehdokkaan numero, jolle &é&nestdja haluaa &&nenséd antaa. Ohjeissa olevan maininnan mu-
kaan jarjestelmd tuo painelun jalkeen néytolle valitun ehdokkaan tiedot, jonka jalkeen &d&nesté-

jan tulee ohjeiden mukaan hyvéksya aanestyksensa painamalla OK.

2) Oikeusministerion vaalisivuilla julkaistiin sdhkdisen d&nestyksen esittely helmikuussa 2008

(www.vaalit.fi/sahkoinenaanestaminen). Aé&nestysmenettely kaydain esittelyssa lapi vaihe

vaiheelta animaation avulla. Adnestystd voi sivulla myds harjoitella. Sivu on ollut vapaasti


http://www.vaalit.fi/sahkoinenaanestaminen
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linkitettavissd ja kaikki kokeiluun osallistuneet kunnat olivat linkittdneet sivun omille ko-

tisivuilleen. Sivulle on padssyt myos www.vaalit.fi —sivun kautta.

3) Oikeusministerion laatima sahkodisen dénestyksen juliste (LIITE) on ollut ennakko&anestys-
paikoilla ja danestyskopeissa &&nestdjien néhtavilla. Julisteessa selostetaan lyhyesti adnestys-
menettelyn kulku.

4) Aanestysjarjestelman antamat ohjeet. Aanestysjarjestelma ohjaa dinestajaa. Kun aanestija
menee &anestyskoppiin, on nayttéruudulla teksti ”Kunnallisvaalit 2008. Tervetuloa danesta-
méaan. Aseta kortti kortinlukijaan.” Kun kortti on syétetty, tulee ndyttoruudulle edell& selostet-
tu nakyméa numeropainikkeineen ja ohjeineen. Kun danestdja on valinnut numeronappaimilla
ehdokkaan numeron ja painanut OK-painiketta taikka painanut Aanestan tyhjaa —painiketta,
tulee nayttoruudulle &&nestajan aanestysvalinta (ehdokkaan ehdokaslistojen yhdistelmassa ole-
vat tiedot tai tyhjan danestaminen) seka painikkeet OK tai Peruuta. Viimeisessé ndyt0ssa jar-
jestelma ilmoittaa aanestajalle, ettd danestys on suoritettu ja etta kortti tulee poistaa kortinluki-

jasta ja palauttaa vaalivirkailijalle.

5) Ennakko&&nestyksen vaalitoimitsijoiden sek& vaalilautakuntien antama suullinen neuvonta.
Vaalivirkailijoita oli koulutettu ja ohjeistettu antamaan &énestdjille neuvoja séhkoisen aanes-

tyksen suorittamisesta. Vaalivirkailijat olivat myds muutoin danestéjien kaytettavissa.

7. Vaalivirkailijoille annettu ohjeistus ja koulutus

Oikeusministerié on yhdessa sahkoisen aanestyksen jarjestelman toimittajan kanssa jarjestanyt
koulutustilaisuuksia kuntien vaalivirkailijoille. Koulutukseen on kuulunut mm. &anestyspro-
sessin eri vaiheisiin ja rooleihin liittyvia kaytdnnon harjoituksia. Ohjausta on annettu ja harjoi-
tuksia tehty myods ongelmatilanteiden varalta. Jarjestelman toimittaja jérjesti jo kesélla 2008
kuntien atk-henkilostolle koulutustilaisuuden ja tuki heille kuuluvien valmistelutehtévien hoi-
toa sahkoposti- ja puhelintuella. Koulutustilaisuuksien liséksi vaalivirkailijat ovat osallistuneet

jarjestelman kehittdmiseen, testaukseen ja kenraaliharjoituksiin.

Ministerié antoi yleisten vaaliohjeiden liséksi sdhkdisen &anestyksen kokeilukuntien vaalivi-

ranomaisille vaaliohjeet: 1e (Kunnan keskusvaalilautakunnan tehtévat), 2e (Vaalilautakunnan
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tehtavat), 4e (Ennakkoddnestys kotimaan yleisessd ennakko&énestyspaikassa) ja 7e (Sahkoisen
vaaliuurnan avausryhman tehtéviat). Lisaksi virallisiin vaaliohjeisiin kuului VAT-ohje 8 (Aa-

nestyspaikan tekninen ohje sahkoisessa danestyksessa).

Oikeusministerion vaaliohjeet sahkoisen danestyksen viranomaisille ovat LIITTEENA.

Sahkoisen aanestyksen jarjestelmén toiminnasta jarjestettiin kenraaliharjoitukset 18.9. (tekni-
nen harjoitus), 26.9. (uurnan sulkeminen), 29.9. (ennakkodanestys) ja 7.10.2008 (vaalipdivan
aanestys). Harjoituksissa aanestysjarjestelmalld annettiin yli 1400 séhkdistd aantd. Harjoituk-

sissa ei ilmennyt seikkoja, joiden perusteella &&nestysjarjestelmaé ei olisi voitu ottaa kayttoon.

8. Toiminta vaalien aikana

Oikeusministerio sai vaalien aikana (ennakko&énestys 15.-21.10. ja vaalipéiva 26.10.2008) tie-

tojarjestelman toimittajalta tietoja siitd, miten &&nestysjarjestelmén kayttd on sujunut.

Ennakko&énestyksesta saadut tiedot kertoivat adnestyksen sujuvan hyvin. Merkittavia teknisia
ongelmia ei esiintynyt. Ainoastaan Vihdissé olleessa danestysbussissa ilmeni tietoliikenneon-
gelmia, joista ministeritlle ja oikeushallinnon tietotekniikkakeskukselle raportoitiin asianmu-

kaisesti.

Toimittajan tukikeskuksen kautta tuli ministerion vaalivastuualueelle 17.10.2008 tiedustelu
sdhkoisen &&nestyksen vaiheita kuvaavan julisteen sijoittelusta. Ministeriosta lahetettiin ohjaa-
va viesti asian esille ottaneen vaaliviranomaisen lisdksi myos muiden kuntien keskusvaalilau-

takunnille.

Toimittajan lahituki l&hetti 20.10.2008 tukikeskukselle eréén vaalivirkailijan tiedustelun, jonka
tukikeskus jatkoldhetti edelleen ministerion vaalien vastuualueelle hoidettavaksi. Viestin mu-
kaan aanestdjat eivét aina olleet varmoja &anestyksen saamisesta onnistuneesti paatokseen.
Siksi vaalivirkailija oli tiedustellut mahdollisuutta saada julisteesta uusi versio vaalipéivaksi.
Uuteen julisteeseen toivottiin lisdyksend &&nestyspaatteen viimeisen ndyton kuvaa, jossa uurna

olisi ndkyvissa. Ehdotuksen mukaan &anestdja voisi kuvan avulla varmistua, ettd &anestys on
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suoritettu loppuun. Lisédksi virkailija ilmoitti, ettd he ovat itse lisénneet téllaisen, muusta oh-
jeesta kopioidun kuvan julisteen tdydennykseksi.

Juliste oli tarkoitettu danestyspaikoille yleisesitteeksi. Varsinaiset ohjeet oli toimitettu danesta-
jille &&nestyskortin mukana ja ennen kaikkea aanestyslaitteen oli mé&éra ohjata &&nestyksen
kulkua.

Julisteen uudistamista selvitettdessa ministerion vaalien vastuualueella paadyttiin siihen, etta
vaikka ehdotus oli hyvé, ei uuden julisteen tekemiseen voitu aikapulan takia enda ryhtya. Tu-
kikeskus viestitti vaalien vastuualueen ilmoituksen perusteella kysyjélle ja toimittajan tukior-
ganisaation yhteiseen postilaatikkoon tiedon, ettd uusia julisteita ei ole tulossa, ja suosittelun
hyvéksi havaitun kaytdnnon jatkamisesta. Lisaksi viestissa ilmoitettiin, ettd oikeusministerion
mielestd muutkin vaalilautakunnat voisivat tulostaa viimeista ndyttda koskevan kuvan julisteen
tdydennykseksi. Saadun tiedon mukaan vastaus oli kyselyn lahettdneen kunnan keskusvaalilau-
takunnan tiedossa seuraavana paivéana eli 21.10.2008. Ministerién vaalivastuualue ei ollut enda
asiassa yhteydessa tukikeskukseen eikd keskusvaalilautakuntiin, koska arvioi asian olevan

kunnossa.

Oikeusministerion toimeksiannosta TNS-Gallup suoritti 27.10.-3.11.2008 tutkimuksen aanes-
tajien kokemuksista séhkoisesta &anestyksesta vuoden 2008 kunnallisvaaleissa. Palaute oli
kaiken kaikkiaan erittdin myonteista. Eniten kiitosta kerdsi danestyskoneen helppokayttoisyys
ja sirukortin kayton vaivattomuus. Tutkimuksen yhteenveto on LIITTEENA.

Vaalien jalkeisen péivan aamuna 27.10.2008 Kauniaisten keskusvaalilautakunnan sihteeri Ia-
hetti sahkopostin TietoEnatorin vaalipalveluun. Sihteeri tiedusteli hanelle valitetyn sdéhkopos-
tin johdosta, pystytadnko jarjestelmasta jalkikateen tarkastamaan, onko sielld sellaisia &ania,
jotka eivat ole menneet uurnaan saakka. TietoEnator ilmoitti oikeusministeridlle puhelimitse
samana iltapéivana, etta jarjestelmasté oli 10ytynyt 232 sellaista tapausta, joissa séhkdinen &a-
nestys oli aloitettu, mutta ei koskaan paatetty. LIITTEENA on oikeusministerion asiaa koske-
va lehdistotiedote 28.10.2008.

Merkinta siita, ettd séhkdinen &anestys on aloitettu (eli vaalilain 83 b §:n 2 momentissa tarkoi-

tettu "hyvaksyy &énioikeuden kaytettavaksi sdhkoisesti”) tallentuu aanioikeustietojarjestelméan
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tietokantaan, mutta sité ei ndy jarjestelmékyselyissa eikd raporteissa. Tieto onkin kdytadnnossa

sellainen, ettd sen pystyy saamaan esille vain jarjestelmén toimittaja.

9. Tarkemmat selvitykset kokeilusta

Oikeusministerion sisdisen tarkastuksen yksikdssa on valmistunut yksityiskohtainen selvitys
sédhkoisen aanestysjarjestelman suunnittelusta ja toteutuksesta. Selvitys on tdman lausunnon
LIITTEENA.

Oikeusministerié on 30.9.2008 antanut eduskunnan perustuslakivaliokunnalle selvityksen sah-

koisen aanestysmenettelyn luotettavuudesta. Selvitys on timan lausunnon LIITTEENA.

10. Mahdollinen katselmus

Hallinto-oikeus voi tutustua sdhkdiseen aanestysjarjestelmaéan oikeusministeridssa.

Kansliapéallikko Tiina Astola

Lainsaddantojohtaja Sami Manninen

LITTEET

Sahkaisen vaaliuurnan avausryhman poytékirjat

Auditointiraportti lisdyksineen

IiImoituskorttilahetys kokeilukuntien aanioikeutetuille

Sahkoisen danestyksen juliste

Vaaliohjeet sdhkdisen aanestyksen viranomaisille

TNS-gallup: Kokemukset sdhkoisestd ddnestamisestd kuntavaaleissa 2008

Oikeusministerion lehdistotiedote 28.10.2008

Oikeusministerion sisdisen tarkastuksen yksikon selvitys sahkoisen aanestyksen kokeilusta
Perustuslakivaliokunnalle 30.9.2008 annettu selvitys sahkdisen aanestysmenettelyn luotettavuudesta



