Disinformaatiota koskevat EU:n kdytdnnesadnnot

JOHDANTO

Naiden disinformaatiota koskevien kaytannesdantojen, jaljempana 'kaytannesadannot’, liitteessa 1
luetellut yritykset ja yhdistykset, jaljempana 'allekirjoittajat’ ottavat huomioon Euroopan komission
tiedonannon ”Eurooppalainen Idhestymistapa disinformaation torjuntaan verkossa”™, jaljempana
"tiedonanto’, korkean tason asiantuntijaryhman raportin'®, 28. kesakuuta 2018 annetut neuvoston
péételmétm ja lukuisat eri puolilla Eurooppaa toteutettavat tarkeat aloitteet™, joilla vastataan
disinformaation levittamisesta aiheutuviin haasteisiin, ja tietdvat tehtavansa pyrittdessa loytamaan

ratkaisuja disinformaatiosta johtuviin haasteisiin.

N&ita kdytdnnesdantoja sovellettaessa ja kuten komission tiedonannossa todetaan, komission ja
korkean tason asiantuntijaryhman laatiman raportin mukaan ”disinformaatiolla” tarkoitetaan
"todennettavasti vaaraa tai harhaanjohtavaa tietoa”, joka lisdksi

(a) "luodaan, esitetdan tai levitetddn taloudellisen hyédyn saamiseksi tai suuren yleison
johtamiseksi harhaan tarkoituksella” ja

(b) ”saattaa aiheuttaa vahinkoa yleiselle edulle”, milld tarkoitetaan “uhkia, jotka kohdistuvat
demokraattisiin poliittisiin menettelyihin ja paatoksentekoprosesseihin sekd julkishyodykkeisiin,

kuten EU:n kansalaisten terveyteen, ympéristé6n tai turvallisuuteen”.®

Disinformaation kasite ei kata harhaanjohtavaa mainontaa, raportointivirheitd, satiiria ja parodiaa
eika selkeasti yksiloityja puolueellisia uutisia ja kommentteja, eika silla rajoiteta sitovia oikeudellisia
velvoitteita, mainonnan itsesdantelykdytanteita tai harhaanjohtavan mainonnan normeja.

Allekirjoittajat tunnustavat seuraavat komission paatelmat ja yhtyvat niihin: ”Kansalaisten
altistuminen laajamittaiselle disinformaatiolle, niin harhaanjohtavalle kuin suorastaan vaaralle
tiedolle, on suuri haaste Euroopalle. Euroopan avointen demokraattisten yhteiskuntien perusta on
julkinen keskustelu, jossa hyvin asioista perilld olevat kansalaiset voivat ilmaista mielipiteensa

vapaiden ja oikeudenmukaisten poliittisten prosessien mukaisesti.”'®

Allekirjoittajat ovat tietoisia sananvapauden ja avoimen internetin perusoikeuksista seka siita
herkasta tasapainosta, jota on tavoiteltava kaikissa toimissa, joilla rajoitetaan muutoin laillisen

sisallon levittamista ja vaikutuksia, kuten komissio tuo toistuvasti esiin tiedonannossa'’’.

Kun otetaan huomioon, ettd disinformaation levittdmiseen liittyy monia ndkdkohtia ja ettd se
vaikuttaa hyvin monentyyppisiin ekosysteemin toimijoihin, jotka myds helpottavat disinformaation
levittamista, kaikilla sidosryhmilla on oma tehtavansa disinformaation levittamisen torjunnassa.

Tata taustaa vasten allekirjoittajat ovat laatineet ndma kdytannesaannot ja niihin olennaisena osana
kuuluvat liitteet ja sitoutuvat noudattamaan asiaankuuluvia sitoumuksia, jotka luetellaan
allekirjoittajien nimien yhteydessa. Kaytdnnesdadnnodissd esitettyjen sitoumusten laajuus ja
asiaankuuluvien sidosryhmien moninaisuus huomioon ottaen allekirjoittajat allekirjoittavat
ainoastaan sitoumukset, jotka vastaavat niiden tarjoamia tuotteita ja/tai palveluja, niiden asemaa
arvoketjussa, niiden teknisid valmiuksia ja EU:n lainsddadanndén mukaisia vastuujarjestelyjd, jotka
vaihtelevat sen mukaan, minkalainen rooli allekirjoittajalla on kyseisen sisdllon luomisessa ja



levittdmisessd. N&in ollen kdytdnnesdannoissa viitataan yksittdiseen, tietyt sitoumukset
hyvaksyneeseen allekirjoittajaan, josta liitteessa 1 kdytetdaan nimitysta “asianomainen allekirjoittaja”.
Kaikkia kaytannesdantojen allekirjoittajia ei siten velvoiteta allekirjoittamaan kaikkia sitoumuksia.
Liitteessa 2 esitetddn olemassa olevat parhaat kdaytannot. Allekirjoittajat hyvaksyvat, etta liitteeseen
voidaan tehda saanndllisesti muutoksia markkinoiden, tekniikan ja muun kehityksen mukaisesti.

Allekirjoittajat tunnustavat, ettd koska eri allekirjoittajat toimivat eri tavalla ja niilld on eri
tarkoitukset, teknologiat ja yleis0, kdytdnnesdaannoissa sallitaan erilaiset lahestymistavat niiden
maardysten hengen noudattamiseksi.

Allekirjoittajat ovat tietoisia siitd, ettd toimialajarjestot, jotka ovat allekirjoittaneet nama
kaytannesaannot, eivat hyvaksy velvoitteita jasentensa puolesta. Jarjestdt sitoutuvat kuitenkin
varmistamaan, ettd jasenet saatetaan tdysin tietoisiksi kdytdnnesdannodistd ja ettd jasenia
kannustetaan tarpeen mukaan sitoutumaan kaytdnnesaantdihin tai noudattamaan niiden
periaatteita.

Kunkin allekirjoittajan osalta kdytannesdantdjen soveltaminen on rajoitettava palveluihin, joita
toimitetaan Euroopan talousalueen osapuolina olevissa valtioissa.

Allekirjoittajat, my0s allekirjoittajina olevat jarjestot, sitoutuvat toteuttamaan kaytdnnesaannoissa
maaratyt toimet sellaisella tavalla, jolla varmistetaan EU:n ja kansallisen kilpailuoikeuden tarkka
noudattaminen. Allekirjoittajat eivdat saa esimerkiksi keskustella kaupallisesti arkaluonteisista
tiedoista eivatka toimittaa tai vaihtaa niita. Tallaisia tietoja ovat muun muassa hintoja, markkinointi-
ja mainontastrategiaa, menoja ja tuloja, kolmansien osapuolten kanssa kdytdvan kaupan ehtoja
(hankintastrategia mukaan luettuna), toimitusehtoja, kauppaohjelmia tai levittdmisstrategiaa
koskevat ei-julkiset tiedot.

Kaytdnnesaantdja on sovellettava EU:n ja sen jdsenvaltioiden voimassa olevan lainsaadannon
puitteissa eikd niiden saa katsoa millddn tavoin korvaavan tai tulkitsevan nykyista oikeudellista
kehysta, eika varsinkaan (muttei yksinomaan) seuraavia:

- EU:n perusoikeuskirja
- Euroopan ihmisoikeussopimus

- direktiivi 2000/31/EY seka erityisesti sen 12-15 artikla, joita on sovellettava kaikkiin
kdytannesaantojen velvoitteisiin, jotka koskevat seuraavia palveluntarjoajia tai joista nama
ovat vastuussa: pelkasta siirtotoiminnasta, valimuistiin tallentamisesta tai sailytyspalveluista
vastaavat palveluntarjoajat, muun muassa verkko-, hakukone- tai selainpalvelujen, internetin
blogialustapalvelujen tai verkkofoorumipalvelujen, videojakelupalvelujen tai sosiaalisen
median palvelujen tarjoajat

- asetus (EU) 2016/679 luonnollisten henkildiden suojelusta henkiltietojen kasittelyssa seka
ndiden tietojen vapaasta liikkkuvuudesta

- direktiivi 2005/29/EY sopimattomista elinkeinonharjoittajien ja kuluttajien valisista
kaupallisista menettelyista sisamarkkinoilla

- direktiivi 2006/114/EY harhaanjohtavasta ja vertailevasta mainonnasta seka



- Euroopan unionin tuomioistuimen oikeuskadytanto6 ja Euroopan ihmisoikeussopimus, joissa

kasitellaan haitallisen sisallon saatavuutta ja levitysta rajoittavien toimenpiteiden

oikeasuhteisuutta.

. TARKOITUS

Kaytannesaantojen tarkoituksena on maaritella toimet, joita allekirjoittajat voisivat toteuttaa
disinformaatioon liittyviin haasteisiin vastaamiseksi.

Kaytdannesaantojen allekirjoittajat tunnustavat komission tiedonannon mukaisesti sellaisten toimien
merkityksen, joiden tarkoituksena on

(i)
(ii)

(iii)

(iv)

(vi)

(vii)

(viii)

(ix)
(x)

tarjota disinformaation vastaisia suojatoimia

parantaa  mainossijoittelun  valvontaa disinformaation tarjoajien  tulojen
vahentdamiseksi

varmistaa poliittisen ja aihekohtaisen mainonnan lapindkyvyys, jotta kayttdjat
pystyvat ymmartamaan, miksi jokin mainos on kohdennettu juuri heihin

toteuttaa ja edistda kohtuullisia tietojen vaaristelyn vastaisia toimintalinjoja
tehostaa toimia valetilien sulkemiseksi ja demonstroida, missa maarin tdssa on
onnistuttu, sekd ottaa kayttoon selkeitd merkintdjarjestelmia ja sdant6ja botteja
varten sen varmistamiseksi, ettei niiden toiminta ole sekoitettavissa ihmisen
interaktioihin

tehostaa toimia palvelujen luotettavuuden varmistamiseksi sellaisten tilien
yhteydessd, joiden tarkoituksena on disinformaation levittdminen, asianomaisen
allekirjoittajan arvioimien ja maarittelemien tietojen mukaisesti sekda Euroopan
ihmisoikeussopimuksen 8 artiklan, anonymiteettid ja salanimen kayttoa koskevan
perusoikeuden seka suhteellisuusperiaatteen mukaisesti, ja tiedottaa tallaisesta
toimien tehostamisesta

investoida teknologisiin  keinoihin, joilla voidaan tarvittaessa priorisoida
asiaankuuluvat, aidot, tasmalliset ja luotettavat tiedot hauissa, verkkosyotteissa ja
muissa automaattisesti luokitelluissa tiedonvalityskanavissa Euroopan
ihmisoikeussopimuksen 10 artiklan ja mielipiteenvapauden periaatteen mukaisesti.
Joka tapauksessa hallitukset eivat saa velvoittaa allekirjoittajia poistamaan muutoin
laillisia sisaltoja tai viesteja tai estamaan niihin paadsya ainoastaan silla perusteella,
ettd niitd pidetdan "vaarind”, eivatka allekirjoittajat saisi ottaa kayttdéon
tdmantyyppisia vapaaehtoisia toimintalinjoja

varmistaa lapindkyvyys, jotta kayttajat pystyvat ymmartamaan, miksi tietty
poliittinen tai aihekohtainen mainos on kohdennettu juuri heihin, myos
sisdltoldhteiden luotettavuutta, mediaomistusta ja/tai tarkistettua henkil6llisyyttd
koskevien indikaattoreiden avulla

vaimentaa disinformaation nakyvyytta helpottamalla luotettavan sisallon l0ytamista
harkita sellaisten tyokalujen tarjoamista kayttdjille, jotka mahdollistavat raataldidyn
ja vuorovaikutteisen internet-kokemuksen, jotta helpotetaan sisallon l16ytamista ja
paasya eridvia nakemyksia edustaviin uutislahteisiin,



ja tarjota kayttajille myos helposti saatavilla olevia tytkaluja disinformaatiosta
raportoimiseksi

(xi) toteuttaa kohtuullisia toimenpiteita, jotta voidaan mahdollistaa yksityisyyden suojan
vaatimusten mukainen paasy faktantarkastuksessa ja tutkimustoiminnassa
kdytettdviin tietoihin ja tehdad yhteistyotd tarjoamalla asiaankuuluvia tietoja
palvelujen toiminnasta, muun muassa akateemisten tutkijoiden riippumattomissa
tutkimuksissa tarvittavia tietoja seka yleisia tietoja algoritmeista.

Kaytdannesaannot eivat rajoita muita aloitteita, joilla pyritaan puuttumaan verkkoalustoilla jaettavaan
disinformaatioon.

Allekirjoittajat ovat sopineet kaytdnnesdaanndistda vilpittdmassa mielessd esittden aikeensa
tasapuolisesti ja rehellisesti. Jotta kaytdnnesddannot voitaisiin ymmartaa laaja-alaisemmin,
seuraavassa luvussa kuvataan lueteltujen sitoumusten tarkat pdamaardat sekd kunkin
sitoumusryhman taustat kdytdnnesaantojen kattamilla viidelld asiaankuuluvalla alalla.

. SITOUMUKSET
IlLA.  Mainossijoittelun valvonta
Otetaan huomioon seuraavat seikat:

Allekirjoittajat hyvaksyvat tiedonannossa esitetyt tavoitteet ja myontavat, ettd on
parannettava “huomattavasti mainossijoittelun valvontaa, erityisesti disinformaation

tarjoajien tulojen vihentamiseksi”®

, ottaen huomioon, ettd kaupallinen ndakokohta on
vain yksi disinformaation monista eri puolista.

Asianomaiset allekirjoittajat kadyttavat kaupallisesti jarkevid toimia toimintalinjojen ja
prosessien toteuttamiseksi; ne eivat hyvaksy palkkioita sellaisilta tileiltd ja
verkkosivustoilta, jotka johdonmukaisesti vaaristelevat omia tietojaan, eivatkda muutoin
mainosta tallaisia tileja ja verkkosivustoja.

Allekirjoittajat toteavat, ettd kaikkien osapuolten, jotka osallistuvat mainostilan
ostamiseen ja myymiseen verkossa sekda mainontaan liittyvien palvelujen hankintaan, on
tehtava yhteistyota parantaakseen lapindkyvyytta kaikkialla
verkkomainontaekosysteemissa ja siten niiden on valvottava, seurattava ja rajoitettava
tehokkaasti mainossijoittelua disinformaation tarjoajien tileilld ja verkkosivustoilla.
Mainosten  vaaranlaisen sijoittelun  estdmiseksi  disinformaatiota levittavilla
verkkosivustoilla jo laajasti kdytettyja, tuotteen turvallisuutta parantavia valineitd on
hiottava edelleen, jotta voidaan jatkossakin vastata onnistuneesti tdhdan haasteeseen
kyseisen sisalléon luonne huomioon ottaen®.

Allekirjoittajat toteavat, ettd disinformaation tarjoajista voidaan saada lisatietoja
luotettavuutta osoittavista indikaattoreista seka tiedoista, joita saadaan faktoja
tarkistavilta organisaatioilta ja uudelta riippumattomalta faktantarkistajaverkostolta,

jonka toiminnan aloittamista Euroopan komissio on tukenut.
Kdytédnnesddntdjen allekirjoittajat sitoutuvat ndin ollen seuraavaan:

1. Asianomaiset allekirjoittajat sitoutuvat ottamaan kaytt6on toimintalinjoja ja prosesseja
mainontaan ja rahaksi muuttamiseen liittyvien kannustimien poistamiseksi sellaisten
asiaankuuluvien kayttaytymismallien osalta, joihin kuuluu muun muassa mainostajaa
itseddan koskevien olennaisten tietojen tai ominaisuuksien tarkoitusperan vaaristely.



Toimintalinjoihin ja prosesseihin voi sisdltyda esimerkiksi mainontapalvelujen tai
maksullisen sijoittelun rajoittaminen, ja niitd voitaisiin mahdollisesti toteuttaa
yhteistyOssa faktoja tarkistavien organisaatioiden kanssa. Tamantyyppiset toimintalinjat
ja prosessit voivat tarvittaessa

(a) edistaa tuotteen turvallisuutta ja tarkistamista koskevien vélineiden kayttoa ja/tai
kattaa sellaisten valineiden kayton

(b) mahdollistaa yhteistyon ulkopuolisten tarkistusyritysten kanssa

(c) auttaa mainostajia arvioimaan mediatilan ostostrategioita ja maineeseen liittyvia
riskeja verkossa ja/tai mahdollistaa niiden arvioimisen

(d) tarjota mainostajille tarvittavan paasyn asiakaskohtaisille tileille, mikd auttaa
niitd valvomaan mainossijoittelua ja tekemadn mainossijoitteluun liittyvia
valintoja.

I1.B. Poliittinen ja aihekohtainen mainonta
Otetaan huomioon seuraavat seikat:

Allekirjoittajat hyvaksyvdt tiedonannossa esitetyn kehotuksen siitd, ettd on
tunnustettava, miten tdrkedad on varmistaa poliittisen ja aihekohtaisen mainonnan
lapindkyvyys.

Tallainen lapindkyvyys olisi varmistettava myo6s siksi, ettd kayttdjat pystyisivat
ymmartamaan, miksi jokin mainos on kohdennettu juuri heihin.

Allekirjoittajat myoOntdvat, ettd aihekohtaista mainontaa varten kehitettyjen
|lahestymistapojen on heijastettava poliittisen ja aihekohtaisen mainonnan
eurooppalaisia markkinoita, ja ottavat huomioon Euroopan komission suosituksen
vaaliyhteistyoverkostoista, lapinakyvyydesta verkossa, suojautumisesta
kyberturvallisuuden héiritilanteilta seka disinformaatiokampanjoiden torjumisesta
Euroopan parlamentin vaalien yhteydessa.

Kdytédnnesddntdjen allekirjoittajat sitoutuvat ndin ollen seuraavaan:

2. Allekirjoittajat sitoutuvat noudattamaan edelleen EU:n ja jasenvaltioiden laeissa

saadettyd ja itsesdantelyyn perustuvissa kéyt;’a’nneséénnéissé[m]

esitettya vaatimusta,
jonka mukaan kaikki mainokset olisi erotettava selvasti toimituksellisesta sisallosta,
uutiset mukaan luettuina, mainosten muodosta ja kaytetystd tiedotusvilineesta
rippumatta. Kun mainos julkaistaan tiedotusvalineessda, jossa esitetddan uutisia tai
toimituksellista aineistoa, se olisi esitettdva siten, ettd se on helposti tunnistettavissa
maksetuksi ilmoitukseksi, tai se on merkittava sellaiseksi.

3. Asianomaiset allekirjoittajat sitoutuvat mahdollistamaan sellaisen poliittisen mainonnan
(eli mainonnan, jossa puolletaan tai vastustetaan tietyn ehdokkaan valintaa tai
kansanddnestysten hyvaksymistd kansallisissa ja  eurooppalaisissa  vaaleissa)
julkistamisen, jossa voitaisiin esittdd todellisen sponsorin henkil6llisyys ja maksetut
maarat.

4. Asianomaiset allekirjoittajat sitoutuvat toteuttamaan kohtuullisia toimenpiteita
lahestymistapojen laatimiseksi aihekohtaisen mainonnan julkistamista varten. Tallaisten
toimenpiteiden yhteydessd on laadittava "aihekohtaisen mainonnan” alustava
maaritelmd, joka ei rajoita raportointia poliittisesta keskustelusta eikd poliittisten
mielipiteiden julkaisemista mutta jonka ulkopuolelle jatetaan kaupallinen mainonta. Kun



Il.C.

otetaan huomioon sananvapauteen liittyvat vaikutukset, allekirjoittajat kannustavat
tekemaan yhteistyota asiantuntijoina toimivien sidosryhmien kanssa ja tarkastelemaan
lahestymistapoja, joilla varmistetaan lapindkyvyys mutta myds turvataan perusoikeudet.
Madritelman laatimistyo ei saa vaikuttaa mainonnan alan itsesdantelyelinten kattamiin
aloihin.

Palvelujen luotettavuus

Otetaan huomioon seuraavat seikat:

I1.D.

Allekirjoittajat tunnustavat Euroopan komission tiedonannon mukaisesti, etta on tarkeaa
tehostaa “toimia valetilien sulkemiseksi” ja demonstroida “missd maarin tdssd on
onnistuttu” sekad ottaa kayttéon “selkeitd merkintdjarjestelmia ja sdant6ja botteja
varten” ja varmistaa, “ettei niiden toiminta ole sekoitettavissa ihmisen interaktioihin”.*!
Asianomaisten allekirjoittajien mukaan on tirkeda varmistaa, ettd verkkopalvelut
sisdltavat ja edistavat disinformaation vastaisia suojatoimia.

Asianomaiset allekirjoittajat korostavat, ettd ne sitoutuvat jatkuvasti harkitsemaan
vadristelyn vastaisten suojatoimien kayttoonottoa ja edistamistd ennen uusien
palvelujen kdynnistamista.

Asianomaiset allekirjoittajat aikovat tarkistaa nykyisid palveluja varmistaakseen, etta
tdmantyyppisia suojatoimia kdytetdan mahdollisuuksien mukaan myo6s niiden
yhteydessa.

Asianomaisten allekirjoittajien olisi tehostettava toimia palvelujen luotettavuuden
varmistamiseksi sellaisten tilien yhteydessa, joiden tarkoituksena ja pdaamaarana on
levittaa disinformaatiota, johon liittyvia tarkkoja tietoja asianomaisen allekirjoittajan olisi
arvioitava ja madritettdava. Lisdksi olisi demonstroitava, missa madrin tdssd on
onnistuttu.

Euroopan ihmisoikeussopimuksen 8 artiklan mukaisesti*? allekirjoittajia ei saisi estia
mahdollistamasta tilien ja palvelujen kaytt6a nimettdmasti tai salanimella.

Kdytdnnesddntojen allekirjoittajat sitoutuvat ndin ollen seuraavaan:

5. Asianomaiset allekirjoittajat sitoutuvat ottamaan kayttoon selkeita toimintalinjoja, jotka

liittyvat henkilollisyyden varmistamiseen ja automaattisten bottien vaarinkdyttéon
palveluissa, sekd toteuttamaan nditd toimintalinjoja EU:ssa. Tallaisiin toimenpiteisiin
voisi sisaltya joitakin ndiden kaytannesaantodjen liitteessa 2 luetelluista toimenpiteista.
Asianomaiset allekirjoittajat sitoutuvat ottamaan kayttoon toimintalinjoja, joissa
madritetdan, mitd automatisoitujen jarjestelmien vaarinkaytté pitaa sisallaan, seka
julkistamaan kyseiset toimintalinjat verkkoalustalla ja asettamaan ne EU:n kdyttdjien
saataville.

Kuluttajien vaikutusmahdollisuuksien lisddminen

Otetaan huomioon seuraavat seikat:

Euroopan ihmisoikeussopimuksen 10 artiklan™

ja mielipiteenvapauden periaatteen
mukaisesti hallitukset eivat saa velvoittaa allekirjoittajia poistamaan muutoin laillisia
sisaltoja tai viesteja tai estamaan niihin padsya ainoastaan silla perusteella, ettd niita

pidetdadn "vaarind”, eivatka allekirjoittajat saisi ottaa kayttédon tdamantyyppisia



vapaaehtoisia toimintalinjoja.

Kdytdnnesdantdjen allekirjoittajat myontdvat, ettd on tdrkedd vaimentaa
disinformaation nakyvyytta helpottamalla luotettavan sisallon |oytamistd, ja katsovat,
ettd kayttdjille on tarjottava tyokaluja, jotka mahdollistavat raataldidyn ja
vuorovaikutteisen internet-kokemuksen, joka helpottaa sisdllon loytamistd ja padsya
eridvia ndakemyksia edustaviin uutislahteisiin, ja ettd heille olisi tarjottava helposti
saatavilla olevia tyokaluja disinformaatiosta raportoimiseksi, kuten tiedonannossa
todetaan.

Asianomaisten allekirjoittajien olisi investoitava teknologisiin keinoihin, joilla voidaan
tarvittaessa priorisoida asiaankuuluvat, aidot ja luotettavat tiedot hauissa,
verkkosyotteissa ja muissa automaattisesti luokitelluissa tiedonvalityskanavissa.
Kaytdannesaantojen allekirjoittajat toteavat, ettd lapinakyvyys olisi varmistettava, jotta
kayttajat pystyisivat ymmartamaan, miksi jokin poliittinen tai aihekohtainen mainos on
kohdennettu juuri heihin.

Tamantyyppisessa lapinakyvyydessa olisi otettava huomioon, ettd on tarkeda helpottaa
sisalléon arviointia sisaltélahteiden luotettavuutta, mediaomistusta ja/tai tarkistettua
henkilollisyyttd koskevien indikaattoreiden avulla. Indikaattoreiden on perustuttava
objektiivisiin kriteereihin, ja niiden on oltava uutismediayhdistysten journalististen
periaatteiden ja menettelyjen mukaisesti hyvaksymia.

Allekirjoittajat tunnustavat meneilldan olevan lainsdadantotyon, joka koskee sellaisten
tarkeimpien luokitteluparametrien lapinakyvyytta koskevien vaatimusten laatimista,
jotka sisdltyvat alustojen ja yritysten valisid suhteita kasittelevaan asetusluonnokseen,
sekd EU:n tekoalyd kasittelevdn korkean tason asiantuntijaryhman tyén ja EU:n
kuluttajansuojaa koskevan saanndston.

Kdytdnnesddntojen allekirjoittajat sitoutuvat ndin ollen seuraavaan:

Il.E.

7.

10.

11.

Asianomaisten allekirjoittajien on sitouduttava investoimaan muun muassa liitteessa 2
tarkoitettuihin tuotteisiin, teknologioihin ja ohjelmiin, joilla autetaan ihmisid tekemaan
perusteltuja paatoksia, kun he nakevat verkkouutisia, jotka voivat olla vaaria, myos
tukemalla toimia tehokkaiden luotettavuutta osoittavien indikaattoreiden laatimiseksi ja
toteuttamiseksi yhteistydssa uutisekosysteemin kanssa.

Asianomaiset allekirjoittajat sitoutuvat investoimaan teknologisiin keinoihin, joilla
voidaan tarvittaessa priorisoida asiaankuuluvat, aidot ja luotettavat tiedot hauissa,
verkkosyotteissa ja muissa automaattisesti luokitelluissa tiedonvalityskanavissa.
Asianomaiset allekirjoittajat sitoutuvat investoimaan toimintoihin ja valineisiin, jotka
helpottavat eri ndkokantojen I16ytamista yleisen edun mukaisista aiheista.

Allekirjoittajat sitoutuvat toimimaan kansalaisyhteiskunnan, hallitusten,
koulutuslaitosten ja muiden sidosryhmien kumppaneina kriittista ajattelua ja digitaalista
medialukutaitoa parantavien toimien tukemiseksi.

Allekirjoittajat sitoutuvat kannustamaan markkinoita ottamaan kayttéon valineita, joilla
kuluttajia autetaan ymmartamaan, miksi he nakevat tiettyja mainoksia.

Tutkimusyhteison vaikutusmahdollisuuksien lisddminen

Otetaan huomioon seuraavat seikat:

Kaytannesaantojen allekirjoittajat myontavat korkean tason asiantuntijaryhman raportin
ja tiedonannon mukaisesti, ettd on tdrkeda toteuttaa tarvittavia toimenpiteitd, jotta



voidaan mahdollistaa  yksityisyyden suojan  vaatimusten mukainen  paasy
faktantarkastuksessa ja tutkimustoiminnassa kaytettaviin tietoihin ja tehda yhteistyota
tarjoamalla asiaankuuluvia tietoja palvelujen toiminnasta, muun muassa akateemisten
tutkijoiden riippumattomissa tutkimuksissa tarvittavia tietoja seka algoritmeja koskevia
yleisia tietoja™.

Kdytdnnesddntojen allekirjoittajat sitoutuvat ndin ollen seuraavaan:

12. Asianomaiset allekirjoittajat sitoutuvat tukemaan vilpittdmdssa mielessa toteutettavia
riippumattomia  toimia  disinformaation  jaljittamiseksi ja sen  vaikutusten
ymmartamiseksi, muun muassa riippumatonta faktantarkistajaverkostoa, jonka
toiminnan aloittamista Euroopan komissio on tukenut. Tama kattaa yksityisyyden suojan
piiriin kuuluvien tietojen jakamisen, yhteisten tutkimusten suorittamisen tai muunlaisen
kumppanitoiminnan tiedeyhteisdjen ja kansalaisjarjestojen kanssa tarpeen ja
mahdollisuuksien mukaan.

13. Asianomaiset allekirjoittajat sitoutuvat olemaan kieltamatta tai vaikeuttamatta
vilpittdmassd mielessda tehtdavaa tutkimusta disinformaatiosta ja poliittisesta
mainonnasta verkkoalustoillaan.

14. Asianomaiset allekirjoittajat sitoutuvat kannustamaan disinformaatiota ja poliittista
mainontaa koskevaa tutkimusta.

15. Asianomaiset allekirjoittajat sitoutuvat jarjestamaan vuosittaisen tilaisuuden, jossa
edistetdadan keskustelua tiedeyhteison, faktantarkistajien ja arvoketjun jasenten
keskuudessa.

1. KAYTANNESAANTOJEN TEHOKKUUDEN MITTAAMINEN JA SEURANTA

Seuraavia keskeisia suoritusindikaattoreita sovelletaan asianomaisten allekirjoittajien tekemiin
sitoumuksiin.

16. Asianomaiset allekirjoittajat sitoutuvat laatimaan vuosittain disinformaation torjuntaa
koskevasta tydstaan julkisesti saatavilla olevan raportin, jota ulkopuoliset tahot voivat
tarkastella. Raportti voi sisdltda tietoa kaikista allekirjoittajien toteuttamista
toimenpiteistd ja niiden saavuttamasta edistyksestd disinformaatioon liittyvan
lapindkyvyyden parantamisessa seka muun muassa seuraavista toimista:

a. edelld 1.kohdassa esitetyn sitoumuksen mukaisesti toimintalinjat ja
taytantoonpanotoimet rahaksi muuttamista koskevien mahdollisuuksien
vahentamiseksi disinformaaion tarjoajille

b. edelld II.B. kappaleessa esitettyjen sitoumusten mukaisesti toimenpiteet, joilla
parannetaan poliittisen mainonnan nakyvyytta kuluttajille

c. edelld 1I.C. kappaleessa esitettyjen sitoumusten mukaisesti toimenpiteet, joilla
yhtendistetdan ja otetaan kayttéon palvelujen luotettavuuteen liittyvia
toimintalinjoja disinformaation yhteydessa

d. edellad II.D. kappaleessa esitettyjen sitoumusten mukaisesti toimenpiteet, joilla
lisataan kuluttajien vaikutusmahdollisuuksia tuotteiden, valineiden,
teknologioiden ja ohjelmien avulla

e. edelld 1.D. kappaleessa esitettyjen sitoumusten mukaisesti kuluttajien
disinformaatioon liittyvan tietoisuuden ja huolen mittaaminen



Iv.

17.

18.

19.

20.

21.

f. edellda 9.kohdassa esitetyn sitoumuksen mukaisesti valineiden tarjoaminen
ihmisille, jotta nama voivat 16ytaa erilaisia ndkdkantoja yleisen edun mukaisista
aiheista

g. edelld IL.E. kappaleessa esitetyn sitoumuksen mukaisesti toimenpiteet, joilla
parannetaan tutkijoiden ja kansalaisyhteiskunnan ryhmien valmiuksia seurata
poliittisen mainonnan maaraa ja laajuutta

h. edelld 10. kohdassa esitetyn sitoumuksen mukaisesti toimet, joilla kannustetaan
kriittistd ajattelua ja digitaalista medialukutaitoa koskevan koulutuksen
tarjoamista ihmisille

i. edelld ILE. kappaleessa esitettyjen sitoumusten mukaisesti toimet, joilla
asianomaiset allekirjoittajat tukevat vilpittomassa mielessa tehtdvaa tutkimusta
ja/tai faktantarkistajaverkostoa tiettyna vuonna.

Mainostajien tapauksessa mainostajien maailmanliitto (World Federation of Advertisers,
WFA) toimittaa yhdistelméaraportteja, joiden avulla voidaan seurata ja yksiloida erilaisia
tuotemerkkien omistajien kayttdmia tuotteen turvallisuuteen liittyvida toimia ja
toimintalinjoja.

Mainostoimistojen tapauksessa eurooppalaisten mainostoimistojen yhteisjarjesto
(European  Association of  Communications  Agencies, EACA) toimittaa
yhdistelmaraportteja, joiden avulla voidaan seurata ja vyksiloidd erilaisia
mainostoimistojen kdyttamia tuotteen turvallisuuteen liittyvid toimia ja toimintalinjoja,
joita ovat muun muassa asiaankuuluvien valineiden edistaminen, yhteistyo ulkopuolisten
tarkistuksia suorittavien yritysten kanssa sekd menetelmat, joilla arvioidaan mediatilan
ostostrategioita ja tehdaan mainossijoittelua koskevia valintoja verkossa olevan
disinformaation riski huomioon ottaen.

IAB Europe toimittaa yhdistelmaraportteja, joiden avulla voidaan seurata ja yksiloida
erilaisia tuotteen turvallisuuteen liittyvia toimia ja toimintalinjoja, joita jarjeston jasenet
ja  eurooppalaisten  kansallisten  |AB-jarjestbjen  jasenet, muun  muassa
verkkomainontaekosysteemin eri sidosryhmat, kayttavat.

Allekirjoittajat sitoutuvat valitsemaan puolueettoman ulkopuolisen organisaation, jonka
tehtdvand on tarkastella asianomaisten allekirjoittajien toimittamia vuosittaisia
itsearviointeja ja arvioida edistymistd sitoumusten tdyttdmisessd. Tahan sisdltyy
selvityksen tekeminen allekirjoitetuista sitoumuksista.

Asianomaiset allekirjoittajat tekevat II.B. kappaleen 4. kohdassa esitetyn sitoumuksen
mukaisesti yhteisty6ta Euroopan komission ja muiden keskeisten sidosryhmien kanssa ja
pyrkivat laatimaan alustavan maaritelman, jonka avulla saadaan tietoa kaikkein
tehokkaimmista l|ahestymistavoista, joilla varmistetaan ldpindkyvyys mutta myds
turvataan perusoikeudet, jotta voidaan edistyd merkittdvasti |dahestymistapojen
laatimisessa aihekohtaisen mainonnan julkistamiseksi.

ARVIOINTUAKSO

Kaytannesaantojen allekirjoittamisen jalkeen on 12 kuukauden pituinen arviointijakso, jonka aikana

allekirjoittajat tapaavat sdannollisesti analysoidakseen kaytannesdantoihin liittyvaa edistystd seka
niiden taytantéonpanoa ja toimivuutta.

Allekirjoittajat tapaavat arviointijakson lopussa arvioidakseen kdytannesdantojen tehokkuutta

suhteessa kuhunkin edelld esitettyyn sitoumukseen. Allekirjoittajat kasittelevat kdytannesaantojen

tdytantdoonpanon jatkamista sekd tarpeen mukaan keskustelevat jatkotoimista ja ehdottavat niita.

Jatkotoimet voivat muun muassa sisdltda muutoksia siihen, miten seurataan allekirjoittajien



kdytdnnesaantdjen  mukaisesti  toteuttamia toimia ja  kaytdnnesdantdjen  vaikutuksia
disinformaatioon. Arvioinnin tuloksista laaditaan yhteenvetoraportti, joka sisdltdd johtopaatoksia
asianomaisten allekirjoittajien omista sitoumuksista ja suoritusindikaattoreista.

Arviointijakson jdlkeen allekirjoittajat kokoontuvat vuosittain tarkastelemaan kaytannesaantéja ja
suorittavat tarvittaessa lisatoimia. Allekirjoittajat voivat kokoontua myos useammin keskustelemaan
kaytannesaantdjen toimivuudesta, mikali sitd pidetdan tarpeellisena. Lisdksi voidaan laatia
raportteja, joissa selvitetdan kaytannesaantdjen toimivuutta ja tehokkuutta.

Allekirjoittajat sopivat tekevansd vyhteistyotd Euroopan komission kanssa arvioidakseen
kdytdnnesaantojen toimivuuden raportointia. Tallaisen yhteistydn puitteissa voidaan muun muassa

asettaa pyydettdessa saataville asiaankuuluvia tietoja

ilmoittaa komissiolle mahdollisesta uudesta allekirjoituksesta tai jonkin
allekirjoittajan irtisanoutumisesta

vastata komission kysymyksiin ja kuulemisiin

keskustella edellda mainituista arvioinneista ja raporteista allekirjoittajien
tapaamisissa ja

- kutsua komissio tdmantyyppisiin tapaamisiin.
V. ALLEKIRJOITTAJAT

Ndita kaytannesdantoja sovelletaan ainoastaan allekirjoittajiin. Uudet allekirjoittajat voivat
allekirjoittaa kaytannesdaannot milloin tahansa. Ehdokkaiden on esiteltavd muille allekirjoittajille
toimintaansa ja selvitettdva, miten ne aikovat noudattaa kdytdannesaantdjen vaatimuksia.

Allekirjoittaja voi irtisanoutua kaytdnnesaannoista tai tietyista kaytdnnesaantdihin sisaltyvista
sitoumuksista milloin tahansa ilmoittamalla asiasta Euroopan komissiolle ja muille allekirjoittajille.
Tallainen irtisanoutuminen ei lakkauta kaytannesaantdjen taytantdonpanoa muiden allekirjoittajien
valilla.

Allekirjoittajat voivat milloin tahansa ilmoittaa muille allekirjoittajille, ettd ne katsovat, ettei tietty
allekirjoittaja noudata kdytannesdantdjen mukaisia sitoumuksia, sekd perustella tatd nakemysta.
Allekirjoittajat voivat paattaa kasitella asiaa yleiskokouksessa. Jos allekirjoittajat tulevat asianomaista
allekirjoittajaa kuultuaan siihen tulokseen, ettei kyseinen allekirjoittaja halua noudattaa
kdytdnnesaantdjen mukaisia sitoumuksiaan, ne voivat kehottaa kyseistd allekirjoittajaa
irtisanoutumaan kaytannesaannoista sen jalkeen, kun kaikkia kohtuullisia keinoja on harkittu.
Allekirjoittajat ilmoittavat paatoksesta Euroopan komissiolle.

Allekirjoittajat voivat ilmoittaa verkkosivustoillaan tai kaupallisissa tai muissa tiedonannoissa, etta ne
ovat allekirjoittaneet kaytannesdaannot. Ne voivat ryhtya kaikkiin kohtuullisiin toimenpiteisiin
ilmoittaakseen liikekumppaneilleen kdytannesdantdjen olemassaolosta.

VL. VOIMAANTULO



Kaytannesdaannot tulevat voimaan kuukauden kuluttua niiden allekirjoittamisesta.
Kaikkien allekirjoittajien on hyvaksyttava kdaytannesaantoihin mahdollisesti tehtavat
muutokset.

Kaytannesdaannot ovat voimassa toistaiseksi, ja niiden voimassaolo edellyttas, etta
allekirjoittajat sopivat voimassaolon jatkamisesta kdytannesaantdjen vuotuisen tarkastelun
jalkeen.

Allekirjoitettu Brysselissa xx. syyskuuta 2018

W https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52018DC0236&from=FI

2l https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-
news-and-online-disinformation

Blhttp://www.consilium.europa.eu//media/35936/28-euco-final-conclusions-en.pdf

I Euroopan unionin, sen jisenvaltioiden ja muiden asiaankuuluvien sidosryhmien toimenpiteiden
olisi rajoitettava verkossa olevan disinformaation esiintyvyytta ja vaikutuksia, ja ne olisi toteutettava
Euroopan unionin perusoikeuskirjasta ja Euroopan ihmisoikeussopimuksesta koostuvan oikeudellisen
kehyksen puitteissa. Erityisesti sananvapaus on kirjattu Euroopan unionin perusoikeuskirjan
11 artiklaan ja Euroopan ihmisoikeussopimuksen 10 artiklaan valttamattomana edellytyksena
asianmukaiselle padatdksenteolle vapaissa ja demokraattisissa yhteiskunnissa. Sananvapaus kattaa
painetut tiedotusvilineet, sahkoiset joukkoviestimet ja verkkoviestimet, ja se sisaltda
mielipiteenvapauden ja oikeuden vastaanottaa ja levittda tietoja ja ajatuksia “viranomaisten siihen
puuttumatta ja alueellisista rajoista riippumatta” sekd tiedotusvilineiden vapautta ja
moniarvoisuutta koskevat olennaiset, valttamattomat arvot.

Bl Tiedonanto, 2.1 kohta.
I Tiedonanto, 1 kohta.

1 Ks. esimerkiksi tiedonannon 3.1.1 kohta, jossa komissio toteaa, ettd kaikissa disinformaation
torjumiseksi toteutettavissa toimissa “on noudatettava sananvapautta. Niihin olisi my06s sisallyttava
suojatoimia, jotka estavat vaarinkayton, esimerkiksi kriittisen, satiirisen, eri mieltd olevan tai
shokeeraavan puheen sensuroimisen. Toimien on myds noudatettava tiukasti komission sitoumusta
avoimeen, turvalliseen ja luotettavaan internetiin.”

8l Tiedonanto, 3.1.1 kohta.

BITiedonanto ”Eurooppalainen Idhestymistapa disinformaation torjuntaan verkossa”, https://eur-
lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52018DC0236&from=FI

(10 Esimerkiksi ICC:n mainontaa ja markkinaviestintidd koskevat kdytdnnesdannot
(https://cdn.iccwbo.org/content/uploads/sites/3/2011/08/ICC-Consolidated-Code-of-Advertising-
and-Marketing-2011-English.pdf) tai itsesddntelyelinten kansallisella tasolla taytanto6n panemat



https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52018DC0236&from=FI
http://www.consilium.europa.eu/media/35936/28-euco-final-conclusions-en.pdf
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52018DC0236&from=FI
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52018DC0236&from=FI
https://cdn.iccwbo.org/content/uploads/sites/3/2011/08/ICC-Consolidated-Code-of-Advertising-and-Marketing-2011-English.pdf
https://cdn.iccwbo.org/content/uploads/sites/3/2011/08/ICC-Consolidated-Code-of-Advertising-and-Marketing-2011-English.pdf

mainonnan kaytannesdaannot.
M Tiedonanto, 3.1.1 kohta.

12 Eyroopan ihmisoikeussopimuksen 8 artikla: “Oikeus nauttia yksityis- ja perhe-eldman
kunnioitusta”.

(31 Euroopan ihmisoikeussopimuksen 10 artikla: ”Sananvapaus”.

(141 Korkean tason asiantuntijaryhman raportti.
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