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Kenelle: oikeusministerio@om.fi

Kenelle: Jakelussa mainitut

Lausuntopyyntd nettidénestystyoryhmén véliraportista osoitteessa
https://www.lausuntopalvelu.fi/F1/Proposal/Participation?proposalld=a&8456290-30ef-4c06-bdb7-
70bef5al3laf

Tyoryhméin www-sivut:
http://www.oikeusministerio.fi/fi/index/valmisteilla/kehittamishankkeita/nettiaanestystyoryhma.htm
1

Lausunto koskien nettiiinestystyoryhmiin viliraporttia

(OM:n julkaisu: 30/2014 - Mietintoj4 ja lausuntoja -sarjassa, 11. kesikuuta 2014)

Oikeusministerid on jérjestanyt hyvin mielenkiintoisen kuulemisen koskien ns. nettidéinestysta.

Tamaé lausunto on yksittdisen Suomen kansalaisen mielipide, joka on hyvin huolissaan Suomessa
kaytetyista ja/tai kehitetyistd julkisen sektorin tietojarjestelmista.

Tama lausunto ei edusta mitddn rekisterdityd yhteisod, ja on yksittdisen kansalaisen oma perusteltu
lausunto.

Tédma lausunto on julkinen, joten lausuntoon liittyvdan PDF-tiedoston voi lisété tarvittaessa
Oikeusministerion ylldpitdmalle sivustolle.

Ystavillisin terveisin,

Jukka S. Rannila
Suomen kansalainen

allekirjoitettu sdhkoisesti

[jatkuu seuraavalla sivulla]
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1. Asiakirjan tunnus / EDK / 11 / versio 1

Itselldni on erilaisia itse kirjoitettuja asiakirjoja, joten on olen perustanut oman tunnuksien
jarjestelmin. Tdmén asiakirjan tunnus ja versionumero on mainittu ylla olevassa otsikossa.

Jos haluat myohemmin tarkistaa uudempien versioiden kehittymisen, niin kannattaa ottaa yhteytta
uusimman version hankkimiseksi.

Asiakirjan tunnus on EDK (Eduskunta), koska periaatteessa lausuntoa voivat késitelld myds
lainsdétdjat omilla aikatauluillaan.

Néhtdviksi jaa, ettd onko télld lausunnolla mitdédn erityistd merkitysta.

2. Joitain huomiota ennen versinaista lausuntoa

Tama aloite EI enéé kisittele sdhkoistd ddnestyskonetta.

Lausunnon tekstin lukeminen EI vaadi insindoritason osaamista.

Lausunnossa mennéén lépi tietotekniikkaa koskevia ilmi6itd. Lausunnon kirjoittaja itse ei ole
(ohjelmistotekniikan) insindori, ja olenkin pyrkinyt pitdiméaan aloitteen melko yleiselld tasolla.

3. Joitain aikaisempia lausuntoja / kuvat kehittyneet eri vaiheissa

Liitteessd 1 on listaus aikaisemmista lausunnoistani (2007-2014) liittyen tietotekniikan erilaisiin
ilmidihin — erilaisia lausuntoja tietotekniikkaan on sekd englanniksi ettd suomeksi.

Lyhyesti voi todeta, ettd aikaisemmissa lausunnoissa kdytetyt kuvat ovat kehittyneet eri vaiheissa, ja
kehitettyjad kuvia voidaan kayttdd hyodyksi myds téssd lausunnossa.

4. Tama asiakirja ei ole tieteellisti tekstia

Joissain aikaisemmissa lausunnoissa (kts. liite 1 listana aikaisemmista lausunnoista) on ollut jonkin
verran ns. tieteellisid ldhteitd. TAma asiakirja ei ole tieteellistd tekstid, ja perustuu tdysin omiin
mielipiteisiin, vaikkakin osa mielipiteistd voi tietysti perustua johonkin tieteelliseen 1dhteeseen.

5. Nettiidnestyksen méairitelma?

15. marraskuuta 2013 asetetun tyéryhmén asettamispadtoksessa nettiddnestys madritelldan
seuraavasti: Adnestiminen tietoverkon vilitykselld valvomattomissa olosuhteissa.

Huomio: Tassi lausunnossa sihkoinen ddnestys tarkoittaa internet-ddnestysta ja/tai
mobiiliddinestysti.

Lyhyesti voi todeta, ettd sihkdinen dénestys (internet-dénestys ja/tai mobiiliddnestys) mahdollistaisi

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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valvomattoman dénestyksen seki perinteisempien tietokoneiden avulla ettd uudempien
mobiililaitteiden avulla.

6. Aikaisempaa toimintaa

Hallitus teki johtopéétdksid internet-ddnestyksestd, joka julkaistiin valtioneuvoston tiedotteessa
13/2010. Tdmain tiedotteen 13/2010 sisdltod voidaan kopioida tdhén:

”Jos internet-dénestystd koskeva kokeilu paitetddn kdynnistdd, se voisi olla mahdollinen
aikaisintaan vuoden 2016 kunnallisvaaleissa. Aikataulu riippuu siitd, milloin tietoturvallinen
avoimen lihdekoodin jirjestelmé on rakennettavissa.”

Oikeusministerid julkaisi muistion 30.9.2009 sahkoisen dénestyksen pilottihankkeesta
vuoden 2008 kunnallisvaaleissa. Tdssd muistiossa arvioitiin kokemuksia ja opittuja asioita
kyseisissd vaaleissa. Tarkastushetkelld (19.7.2014) kyseinen muistio oli saatavissa
seuraavalta www-sivulta:

http://www.vaalit.fi/fi/index/vaalitietoa/kehittamishankkeet/sahkoinenaanestaminen.html

Tastd (30.9.2009) muistiosta kopioida luvun seitsemén (7) alaotsikot:

1. Adnestysjirjestelma tulisi toteuttaa avoimella lihdekoodilla

2. Asnestysjirjestelmésti tulisi tulostaa paperivarmenne

3. Tietolitkenneyhteyksien toimiminen on tarkeéda

4. Ainestysjirjestelmin kiyttoliittymin toiminnallisuuteen tulee kiinnittéi erityisti
huomiota

5. Sahkoinen dédnestys ei kokonaisuutena arvioiden véhentényt vaaliviranomaisten tyota
6. Vaalivarmuus parani vahvistettujen sdhkoisten ddnten osalta

7. Sdhkdinen ddnestys nopeutti dénestdjien dénestystoimitusta

8. Sdhkoiselld ddnestykselld ei ollut vaikutusta ddnestysaktiivisuuteen

9. Sdhkdisten danten laskenta oli suhteellisesti ottaen melko hidasta

10. Séhkdisen ddnestyksen kustannukset olivat korkeat

11. Séhkoinen d4nestys mahdollistaisi ennakkodinestyksen ja vaalipdivin vélisen ajan
titvistimisen

12. Séhkoisen dénestyksen hankkeelle tulee varata riittdvét henkiloresurssit ja riittavésti
aikaa

Osa ndistd huomiota soveltuu myos sdhkdistd ddnestystd (internet-ddnestys ja/tai mobiilidénestys)
pohdittaessa.

7. Suomessa pakko kehittii oma jarjestelmi?
OM:n julkaisu 30/2014 (Mietintdj4 ja lausuntoja) toteaa seuraavaa sivulla 34:

Yhtddn sellaisenaan Suomen yleisissé vaaleissa tai kunnallisissa kansandénestyksissi
kavtettiviksi soveltuvaa jiarjestelmia ei kuitenkaan ole saatavilla.

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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Itse olen padtynyt eri vaiheiden jdlkeen sithen, ettd suomalainen jérjestelma ddnestyksien
lapivientiin on verrattuna moneen muuhun jirjestelméén téysin erilainen, jolloin on pakko kehittda
tdysin suomalainen sdhkoisen dénestyksen (internet-ddnestys ja/tai mobiilidénestys) jérjestelma.

Ongelma 1: Tdysin uuden suomalaisen sihkoisen ddnestyksen (internet-aéinestys ja/tai
mobiilidfinestys) jirjestelmin kehittiminen pitai aloittaa tiysin jéirjestelmien
perusteista.

8. Keskeiset huomiot tietotekniikasta / tietojarjestelmisti
Téassd lausunnossa tehdddn muutama keskeinen huomio tietojirjestelmista:

* valitut ndkokulmat eri aiheisiin

* tietojarjestelmét systeemind ja tietojirjestelmét osasysteemeina
* tietojdrjestelmait prosesseina

* prosesseilla on oma elinkaarensa

* tietojdrjestelmat tiloina ja tapahtumina

* tietojdrjestelmat asiakirjoina

* tietojarjestelmien elinkaari.

Seuraavassa kuvassa on yritetty huomioida keskeiset huomiot tietojérjestelmista, eli systeemina,
prosesseina, tiloina, tapahtumina, asiakirjoina ja elinkaarena.

ELINKAARI

PROSESSI
ALKU LOPPU

TILA W tapahtuma—» TILA |—Wtapahtuma —» TILA

| Y A A

ilmentyma ilmentyma iimentyma iimentyma ilmentyma

(asiakirja) (asiakirja) (asiakirja) (asiakirja) (asiakirja)

Edelld mainitulla tavalla erilaisia ndikdkulmia voi soveltaa tietojirjestelmien eri kohteisiin.
9. Erilaisten nakokulmien hallinta eri yhteyksissa

Nikokulmasta veivaaminen voi vaikuttaa tdysin turhalta. Ensimmaisend huomiona esitén, ettd

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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nikokulmia voi olla hyvinkin erilaisia ja keskenéén ristiriitaisiakin ndkdkulmia. Tosiasiallisesti yksi
yksittdinen ihminen on vain tiettyjen hallitsemiensa ndkdkulmien kokonaisuus.

Téssd kohtaa voi irtisanoutua erilaisista ja yksinkertaistavista kahden akselin mukaisista
nakokulmien esittelysta.

On kuitenkin niin, ettd ihmisten on pakko olla yhteistydssé eri ndkokulmien edustajien kanssa,
koska ei ole henkild4, joka hallitsisi kaikki mahdolliset ndkdkulmat yhti aikaa. Esimerkkejé
erilaisista ndkokulmista voivat olla mm. seuraavat:

* laki ja lain soveltaminen

* kuluttajansuoja

* aika

* raha

* ympadristo yleisesti ja ympariston luonnonvarojen kaytto
* etitkka ja moraali yleisesti

* tyoturvallisuus

* tyOsuojelu

* tyon tehokkuus ja tyon tuottavuus

* tiedon hallinta

* eri tekniikat yleisesti ja eri tekniikat erityisesti
* tietotekniikka erityisesti

* laatu

* thmisten (yleinen) terveys.

Yleisesti ottaen ihmiset ovat nykyaikana erikoistuneet hyvinkin pienille osaamisen (ndkokulma)
alueille, jolloin ty6jako ihmisten vililld on monesti epidsuoraa. Esimerkkind voi pitdd erilaisten
yritysten tarjoamia (monimutkaisia) tuote- tai palvelukokonaisuuksia, jolloin asiakkaat tietdvit
oikeasti vain pienen osan ndiden kokonaisuuksien sisdllosté ja tuotannosta. Kdytdnnossd on monesti
vain luotettava tuote- tai palvelukokonaisuuksien toimittajien toimintaan.

Ongelma 2: Sihkoisen dédnestyksen (internet-diinestys ja/tai mobiilifiinestys)
jarjestelmin vaatimat kaikki nakokulmat tulevat esiin vahitellen ja epadmiiriisessi

jarjestyksessa.

Ongelma 3: Yhteisen ja yhdennetyn nikokulman kehittiminen vaatii oman tyonsi.

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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Voi todeta yleisesti, ettd ihmiset ovat rajoitettuja jarkiperdisyydeltddn, eli yksittdinen ihminen on
mukana paitostilanteessaan vain siihen asti omaksutulla tiedollaan. Tdmén perusteella voi todeta,
ettd ihminen rajautunut omiin opittuihin ndkdkulmiinsa, joita jokin tietotekninen jérjestelmé voi
joskus kayttdd hyodyksi.

Ongelma 4: Lukkiutuminen vain yhteen tiettyyn nikokulmaan aiheuttaa ongelmia eri
nikokulmien hallinnalle.

Ongelma 5: Sihkoisen dédnestyksen (internet-iinestys ja/tai mobiilifiinestys)
jarjestelmin pitiisi olla toimiva jirjestelmi huomioiden eri ndkokulmat.

Yksi esimerkki on tietysti voimassa oleva lainsdddantd, jonka alaisuudessa mahdollisen sdhkodisen
adnestyksen (internet-dénestys ja/tai mobiilidnestys) jarjestelmén pitdisi toimia.

10. Yleisten nidkokulmien ja erityisten nikokulmien hallintaa eri yhteyksissa?

Yksi erottelu voi olla yleisen tiedon ja erikoistuneen tiedon vélinen ero. Tosiasiassa yhden
erikoistuneen ndkokulman oppiminen voi vaatia kovaa tyotd. Esimerkkind voi pitdé lddketieteen
yleisyytti ja erityisyyttd, jolloin 14ékaritkin voivat erikoistua eri vaiheissa, vaikka osa ladkéreistad
toimii yleisempaa tietoa vaativissa tehtdvissi, vrt. terveyskeskuslaédkarit ja kirurgit.

YLEISTIETO

ERIKOISTIETO

Mitd merkitystd on kdyda keskustelua nakokulmasta? Vastauksena on, ettd kaikkia tietotekniikan
osa-alueita hallitsevaa henkild ei yksikertaisesti ole. Tdmén vuoksi on todettava, ettd kdytdnnossi
nettidénestyksen kehittimisessd oltava koko joukko henkil6itd, jotka voivat hallita erilaisia
nikokulmia. Tdmén seurauksena nettidénestyksen jarjestelmin kehittdminen kohtaisi
ryhmaétyoskentelyt mahdollisuudet ja heikkoudet.

Kaikella edelld olevalla on osoitettu, ettd ldhes minké tahansa jérjestelman kehittdminen vaatii

paljon tyotd, ja tehty tyo pitdd maksaa jollain tavoin. Avoin l&hdekoodi ei pelasta oikeasti tehtavélta
tyoltd, vaikka jirjestelmédn voisi tutustua kuka tahansa.

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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Ongelma 6: Johonkin kohdealueeseen perehtyminen, esimerkiksi sihkoinen aéinestys
(internet-iAinestys ja/tai mobiiliiinestys), vaatii runsaasti aikaa ja vaivaa.

Ongelma 7: Vaikka joku henkil6 olisikin tietotekniikan huippuasiantuntija, niin hinen
on oikeasti perehdyttiva kohdealueeseen hyvinkin pikkutarkalla tyolli.

Ongelma 8: Vastaavalla tavalla kohdealueen asiantuntijalle tulee paljon tyota
tehtiviiksi, jotta hiin voi perehtya kiytettiviin tietotekniikkaan.

Ongelma 9: Ei yksinkertaisesti ole olemassa henkilditi, jotka hallitsisivat kaikki
mahdolliset tietotekniikan osa-alueet.

Ongelma 10: Kiytinnossi sihkoinen ddnestys (internet-ddnestys ja/tai
mobiilidfinestys) vaatisi koko joukon erilaisia asiantuntijoita kehittimiéin sihkoisen
aidnestyksen jarjestelmia (internet-ddnestys ja/tai mobiiliAéinestys).

Ongelma 11: Sihkoisen ddnestyksen (internet-ddnestys ja/tai mobiiliAéinestys)
jarjestelmiin kehittiminen kohtaisi ryhmétyoskentelyn oikeat mahdollisuudet ja oikeat
heikkoudet.

11. Mahdollinen ristiriita tietotekniikan nikokulmien ja muiden nikokulmien kanssa

Tietotekniikan sovellusten levidmisen vuoksi on eri yhteyksissd esitetty arvioita tietotekniikan
siunauksista tai kirouksista. Yleisesti voi todeta, etti tietotekniikalla on seuraavia vaikutuksia:

* tietotekniikka havittdd vanhoja tyotehtivia

* tietotekniikka tuottaa uusia lisdtehtavid

* uusien ja vanhojen tehtévien vililld on erilaisia ongelmia
* tietotekniikan kdyttoonotto on erittdin iso muutosprosessi.

Edelleen voi esittdd seuraavia huomioita:
* tietotekniikan osa-alueiden nikokulmien oppiminen on oma kokonaisuutensa
* kohdealueiden osa-alueiden ndkokulmien oppiminen on oma kokonaisuutensa
* edelld olevasta seuraa ongelma vaadittujen osaamisalueiden vililla

* tietotekniikan soveltaminen jollekin kohdealueelle voi aiheuttaa isoja ristiriitoja.

Téssé kohtaa herdd kysymys erilaisten tietotekniikan muutosohjelmien lapiviennisté: kuka
kaytdnnOssé johtaa yksittdistd tietotekniikan muutosohjelmaa. Kenelld on oikeasti johtovastuu?

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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jarjestelma
tietoteknikka
-asiantuntija(t)

A A

kohdealueen
asiantuntija(t)

kohdealueen
tietotekniikan
asiantuntija(t)

tietoteknikka kohdealueen
-asiantuntija(t) asiantuntija(t)

Itse olen tullut eri vaiheiden jdlkeen seuraaviin johtopédétoksiin:

* tietotekniikan hankkeissa on oltava kahdenlaista koulutusta

* tietotekniikan osaajille pitdé olla oma koulutuksensa kohdealueesta

* kohdealueen osaajilla pitdd olla oma koulutuksensa tietotekniikasta

* johtovastuu pitdé olla kohdealueen osaajalla, joka on perehtynyt tietotekniikkaan.

Ongelma 12: Tietotekniikan soveltaminen kohdealueelle menee oikeasti tietotekniikan
osaajien ehdolla, jolloin osaamisalueen oikea ymmaérrys tapahtuu oikeasti hyvin
hitaasti ja hyvin monessa epéselvissi vaiheessa.

Ongelma 13: Tietotekniikan soveltaminen kohdealueelle kohtaa tietotekniikan osaajien
oppimisen rajat, jolloin oppiminen kohdealueen erityispiirteisti tapahtuu ennalta
arvaamattomien prosessien mukaisesti.

12. Oma johtopaatos

Itse olen tullut sithen tulokseen, ettd on parempi kouluttaa jonkin kohdealueen asiantuntijoista sen
verran hyvid tietotekniikan asiantuntijoita, ettd he oikeasti pystyvit johtamaan omalle kohdealueelle
kehitettdavid jarjestelmia.

Vastaavalla tavalla tietotekniikan osaajista on koulutettava kohdealueen ymmértévia henkilGita,
mutta tarkasti ottaen jotkut kohdealueet vaativat useamman vuoden opiskelun, jolloin oikeasti
tietotekniikan asiantuntijoista tulee hyvin harvoin oikeita kohdealueen asiantuntijoita. Esimerkiksi
ladketiede ja muut liitdnndiset tieteet vaativat vuosikausien perehtymistd, ja missdin

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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tietotekniikkahankkeessa ei tietystikdan voida lahted vuosikausiksi kouluttamaan tietotekniikan
asiantuntijoita jollekin kohdealueelle.

Tietotekniikan perusasioiden opiskelu ei ole salatiedettd, ja hyvilla koulutussuunnittelulla voidaan
rakentaa muutaman kuukauden tdysien tydpdivien mukainen koulutusohjelma, jossa minké tahansa
kohdealueen edustajalle pystytddn opettamaan tietotekniikan perusasiat hyvéksyttivélle tasolle.

Ongelma 14: Valitettavasti nykytilanteessa tillaisia muutaman kuukauden tehokkaita
koulutusohjelmia tietotekniikan perusasioiden Lipikiyntiin on tarjolla hyvin vihin.

Ongelma 15: Kohdealueella vaikuttavien henkildiden oikea oppiminen tietotekniikasta
vaatii oman aikansa, mika tietysti vaikeuttaa ja hidastaa jirjestelmien kehittimista.

13. Kansalaisten mukaan ottaminen jirjestelmin kehittimiseen

OM:n julkaisu 30/2014 (Mietintdjé ja lausuntoja) toteaa seuraavaa sivulla 41:

Kansalaisten olisi hyvé olla jollain lailla mukana sitd kehitettdessé, jotta luottamus
jarjestelmén toiminnan oikeellisuuteen syntyisi ja sdilyisi.

Ongelma 16: Keita olisivat valitut kansalaiset kehittiméaan jirjestelmaia?

Ongelma 17: Pitaiko poliittisten puolueiden puolesta nimeti joukko henkiloita
mukaan sihkoisen ddnestyksen (internet-iinestys ja/tai mobiilifiinestys)
kehittimiseen?

Voisi tietysti myonteisesti, ettd poliittisten puolueiden puolesta 16ytyisi joukko erilaisia
tietotekniikan osaajia, jotka olisivat mukana sdhkdisen dénestyksen (internet-ddnestys ja/tai
mobiiliddnestys) kehittimisessa.

OM:n julkaisu 30/2014 (Mietintdjé ja lausuntoja) toteaa seuraavaa sivulla 45:
Nettiddnestyksessé tietojdrjestelmén kéyttdmisestd ja d4ntenlaskennasta huolehtisivat em.
vaaliviranomaiset tai niiden tapaan eri puolueiden tai ddnestéjaryhmien edustajista koottu
nettiddnestyslautakunta taikka vastaava.

Ongelma 18: Parasta jirjestiytymisen tapaa valvonnalle ei siis tiedeti téissi vaiheessa
sihkoisen Adnestyksen (internet-aéinestys ja/tai mobiiliiéinestys) ehdotuksia.

Ongelma 19: Mahdollisesti valitaan vaara jirjestiytymisen tapa valvonnalle, jolloin
oikeasti siihkoista dédnestysti (internet-dinestys ja/tai mobiilidéinestys) tehtiessia voi
valvonnan jirjestiytymisen tapa osoittautua viiriksi ja/tai tehottomaksi.

OM:n julkaisu 30/2014 (Mietintdjé ja lausuntoja) toteaa seuraavaa sivulla 50:

Kuitenkin on selvéd, etti uskottava nettifiéinestysjarjestelmi on teknisesti niin edistynyt, ettd
jarjestelmén toiminnallisuuksien kattava tarkastelu edellyttdé syvallistd asiantuntemusta
tietojenkésittelystd, tietoturvasta ja salaustieteestd. Kansalaisten on siltd osin luotettava

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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373 asiantuntijoiden késityksiin jérjestelmén turvallisuudesta.
374
375 Ongelma 20: Tissi kohtaa vaaditaan kansalaisten laajaa luottamusta séihkoisen
376 aidnestyksen (internet-aéinestys ja/tai mobiililiinestys) jarjestelmian kehittimiseen
377 valikoitujen ja/tai valittujen henkiloiden osaamiseen.
378
379 Ongelma 21: Loppujen lopuksi pieni méira henkildita joutuu oikeasti vastaamaan
380 sihkoisen Adnestyksen (internet-aéinestys ja/tai mobiiliidinestys) jirjestelmin
381 toimivuudesta.
382
383 14. Ihmisten yhteistyon jarjestimisesti
384

385 Thmiset ovat mukana erilaisissa suhteiden verkossa, joita voi olla hyvin eri miéra riippuen

386  henkildista.

387

388 Ihmisen kokemalla suhteiden méérélld on siis omat rajansa, koska ithmisen aivot pystyvit

389 ylldpitdimddn vain tietyn méérin suhteita jollain aikavililld. Selvédd on, ettd ihmiset voivat ylldpitda
390 hyvin erilaisia suhteita mielessédén jollain ajan hetkelld, mutta ajan suhteen ndma yhteydet

391 vahvistuvat ja heikkenevit. Mitiédn selvii rajaa ei ole, mutta (esim. Dunbarin luku n. 150) jokin raja
392  voi olla kerrallaan kdytossa oleville suhteille.

393

S o >

T

394
395
396 Ongelma 22: Sidhkoista dédnestysti (internet-déinestys tai mobiilifiinestys) kehittivi
397 ihmisjoukko voi kasvaessaan suuremmaksi joukoksi kohdata hyvin erilaisia
398 (kokonais)viestinnin ongelmia.
399
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Nykyaikaisiin yhteisdihin ndhden voi todeta, ettd monet yhteisot ovat (vrt. 150 verrattuna) ovat
suhteellisen suuria, jolloin ei ole mahdollista tuntea jokaista yhteison edustajaa tdysin
luottamuksellisesti.

15. Muodollisesti jarjestyt yhteisot

Edelld on pohdittu ihmisten jérjestdytymistd vapaasti muodostuvin verkkoihin. Toisaalta tieddmme
hyvin, ettd nykyaikaisessa toimintaympéristossd on hyvin paljon muodollisesti méériteltyja
yhteisdjd, jotka on jérjestetty hyvinkin tarkasti riippuen yhteison omista arvostuksista.

Ongelma 23: Yksittiisen tietotekniikan kehittimishankkeeseen voidaan valita
jarjestaytymismuoto(ja), joka voi osoittautua ajan kuluessa viirinlaiseksi.

Yksi tapa muodolliseen jirjestelméédn on (suomalainen) osakeyhtid, jonka sisdlle voidaan jarjestda
ihmisten yhteistoimintaa, minka lisdksi osakeyhtio voi olla omistaja eri kohteille, liittyd
muodollisesti jonkin yhteison osaksi ja tehdd hyvin erilaisia sopimuksia. Esimerkkind osayhtio
voidaan myyd4, jolloin osakeyhtidon liittyvét omistukset, jasenyydet ja sopimukset siirtyvit
mukana lain antamissa rajoissa.

Kiytannossi jokin yhteiso voi kehittdd erilaisia rajoja oman yhteison ympérille. Yksi esimerkki on
tyosopimuslain mukainen velvollisuus pitdd koko joukko asioita vain yhteison sisdisend toimintana,
jolloin ndiden asioiden vuotaminen yhteison ulkopuolelle katsotaan tuomittavaksi. Toinen esimerkki
aatteellinen yhdistys, johon voi liittyd jdseneksi, jolloin hyviksytty jisenyys on yksi raja yhteison
erottelijaksi.

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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Ongelma 24: Erilaiset (muodolliset) jirjestidytymisen tavat luovat vaistimiitta erilaisia
(hallinnon ja/tai toiminnan) rajoja aiheuttaen mahdollisia ongelmia.

Aiemmin on ollut puhetta ndkdkulmista, ja jonkin (sisddn— késittely — ulos) yhteison jésenet
voivat tarkastella samaa syotettd hyvinkin erilaisista ndkdkulmista, jolloin ulosmenevit syotteetkin
voivat olla erilaisia. Téll6in voisi olettaa, ettd kaikki yhteison jdsenet olisivat mukana syotteiden
(sisddn— kasittely — ulos) kisittelyn kaikissa vaiheissa. Toisaalta kaksi erilaista yhteisod voi
kisitellad késittelyssddn (sisddn— kisittely — ulos) saman syotteen tdysin eri tavalla vaikka sydte
ulos voi olla tdysin samanlainen.

Ongelma 25: Samojen syotteiden kasittely (sisain— Kkisittely — ulos) voidaan jirjestai
eri yhteisoissi tiysin eri tavoin.

Ongelma 26: Yhteisojen jarjestiytymisen perusteet vaihtelevat hyvin eri tavoin.

Toisaalta voisi pohtia n. 150 henkilén muodostaman yhteison toimintaa. Pystyisivitko kaikki
yhteisdjen jdsenet toimimaan tehokkaasti, jos samat sydtteet (D ja E) olisivat kaikkien 150:n
thmisen késiteltivani. Ongelmaksi tulee yksittdisen ihmisen oppimisen rajat ja jaksamisen rajat
vastaan, koska ithmisen tajunta rajallinen kokonaisuus.

Edelld olevan perusteella voi todeta, ettd kaikki-kaikkiin -yhteydet voivat vaatia niin paljon
yhteistoimintaa, ettd toiminnan tehokkuus voi kéirsid. Tdmén vuoksi herdd kysymys, ettd voisiko

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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kaikki-kaikkiin -yhteyksid luokitella tarkemmin, ja (sisddn— késittely — ulos) jalostaa saapuvat
syotteet tarkemmin ennen jakamista muualle yhteisoon. Télloin joudutaan tekeméadn péaatoksia
oikeasta tyonjaosta: jotkut jossain késittelevit (sisdéin— kaisittely — ulos) erilaisia syotteitd ja
jalostavat ne yhteison muuhun kayttoon.

Ongelma 27: Sdhkoista Adnestysti (internet-iAinestys tai mobiiliiinestys) kehittiva
ihmisjoukko ei ehka pysty toimimaan kaikki-kaikkiin -yhteyksissa.

Tédmain tyonjaon seurauksena on, ettd jonkin yhteison rajoille voidaan sijoittaa henkiloita
kasittelemddn (sisddn— késittely — ulos) sisdén tulevia syotteitd ja valvomaan ulos annettavia
syotteitd. Toisaalta (sisddn— kasittely — ulos) véliin jaa koko joukko henkilGitd, jotka toimivat vain
yhteison sisélld. Jos kyseessd on kaupallinen toimija, niin tdssd on maéritelty ostajan ja myyjan
tehtdvét yhdelld tavalla. Toisaalta yhteiso voi rakentaa omaa hierarkiaansa eri tavoin, jolloin
yhteison omat arvostukset maarddvét hierarkian maarii ja laatua.

Ongelma 28: Ulkopuolisen maailman yksityiskohtainen esittiiminen yhteison
sisipuolelle on monesti hyvin vaikeaa.

Hyva esimerkki on ongelmat myynnin ja tuotannon vilill4, koska myyminen tuotannon erilaisten
rajojen yli aiheuttaa oikeita ongelmia. Tamain lisdksi myynnistd vastaavat henkilot nikevat hyvin
paljon yhteison ulkopuolista toimintaa, ja joskus tdmén ulkopuolisen tiedon siirtdiminen yhteison
sisélle voi olla vaikeaa.

Ongelma 29: Aina on mahdollista, etti tehdiin myynti- ja ostopiitoksii tuotannon
oikeiden rajojen yli.

Ongelma 30: Myynti- ja ostopiitoksii tuotannon oikeiden rajojen yli aiheuttaa hyvin
paljon erilaisia ongelmia.

Ongelma 31: Tietoteknisissé kehittimishankkeissa tuotannon rajat voidaan aina
kasittia tiaysin vairin, koska tietoteknisissi kehittimishankkeissa ei tuoteta
(kilo)tavaraa, jonka méérittely on paljon helpompaa.

(ns.) Alemmilla hierarkioiden tasoilla ihmiset ovat erittdin 1dhelld yksittdisen yhteison kisittelemia
kohteita (materiaali, tiedot ja/tai henkil6t). Lyhyesti voi todeta, ettd (ns.) alemmilla hierarkioiden
tasolla tarvittavan selityksen maérd vahdinen, koska ei ole enéé tarvetta selittdd omaa toimintaa
edelleen alemmille tasoille. Jos kaikki sujuu hyvin, niin selitystd ylemmille hierarkioiden tasolle
tarvitsee tehdd vihemmaén.

Ongelma 32: Tietotekninen kehittimishanke vaatii kuitenkin tehokkaan piitoksenteon
jirjestelmiin, ja vieliipi mahdollisen tyoryhmin muun yhteison hierarkian

ulkopuolelle.

Ongelma 33: Tietoteknisen kehittimishankkeen vaatima paditosmairi voi kuitenkin
tukkeuttaa muun yhteison piitoksenteon jirjestelmiit.

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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16. Kova painetilanne ja yhteison oikea luonne (mm. viitetty ja todellinen hierarkia)

OMA viittdméni on, ettd vasta kovassa ja todellisessa painetilanteessa osoitetaan kunkin yhteisén
oikea hierarkkisuuden taso ja luonne. Liséksi voi todeta, ettd yksittdisen henkilon todellinen
toiminnan luonne selvidd oikeasti oikeassa kovassa painetilanteessa. Ennen painetilanteita voidaan
tietysti esittdd yhteison omasta toiminnasta erilaisia viittdmii, jotka voivat osoittautua vaériksi
kovassa ja todellisessa painetilanteessa.

Ulkopuolisen paineen keskelle voi joutua jonkin yhteison reunalla olevat henkildt, jotka ovat
jatkuvasti yhteydessi yhteison ulkopuoliseen maailmaan; esimerkiksi yksittdisen yrityksen osalta
ostajat, myyjét ja johtajat voivat olla yhteyksissd ulkopuoliseen maailmaan tavalla, jota on yhteison
sisdpuolella joskus hyvin vaikea ymmartda. Téstd voi tehdé johtopdétoksend, ettd eri yhteisoissa eri
henkil6t ovat hyvin erilaisten sisédisten ja ulkoisten paineiden vaikutuksessa.

Ongelma 34: Mahdollinen sihkoisen diinestyksen (internet-aiinestys tai
mobiiliiinestys) jarjestelmé voi aiheuttaa erilaisia painetilanteita jirjestelmia
kehitettiessi.

Tarkeind esimerkkeind ovat vaatimustenhallinta ja aikatauluissa pysyminen. Jos vaatimukset
vaihtuvat villisti viikoittain, niin tastd aiheutuu painetta jérjestelmén kehittdjille. Toinen
painetilanteen aiheuttaja on aikataulun muutokset. Monesti jarjestelmien kehityksen vaatimat
aikamairit ja tydomadrit on laskettu raskaasti alakanttiin, jolloin aikataulusta lipsuminen alkaa
aiheuttaa erilaisia painetilanteita.

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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Ongelma 35: Sidhkoisen ddinestyksen (internet-aéinestys ja/tai mobiilidiéinestys)
vaatimustenhallinta voi epionnistua raskaasti.

Ongelma 36: Sihkoisen déinestyksen (internet-déinestys ja/tai mobiiliiinestys)
kehittimisen aikataulut ja tyoméérat voidaan arvioida raskaasti vairin.

Yhteenvetona voi tehdé, ettéd jotain tietoteknistd jarjestelmai tilaavassa yhteisossd tapahtuu
kaikenlaista, varsinkin kehitettdvin jarjestelmin muuttaessa ihmisten ty6té, hierarkiaa ja tyonjakoa.
Tamin paille voi todeta, ettd erilaisille kdytoksille ei aina 10ydy jarjellistd syytd, ja osa toiminnasta
tapahtuu puhtaasti pelkélld tunteella.

Ihmiset voivat tietysti vdittdd oman yhteisdnsi tdysin olevan tasa-arvoinen ja tdysin demokraattinen.
Tosiasiassa erilaiset tyotehtivét ovat jo ldhtokohdiltaan erilaisia, jolloin jotkut henkilot
joutuvat/péadsevit johtajiksi, ja johtajaksi joutumisen/padsemisen arvostus riippuu oikeasti
henkil6sti. Tietysti seurauksena voi olla oikeasti hyvin matala hierarkia.

Tosiasiana voi pitdd yhteison rakenteiden kehittdmisen kestdvan vuosia, ja jokainen yhteiso jollain
tavalla opettaa uudet jasenet yhteison rakenteiden ymmartdjaksi. Edelleen voi todeta, etti hierarkia
on jérjestetty eri yhteisoissa eri tavoin: joko hyvin matalana/vapaamuotoisena tai
laajempana/muodollisempana.

Ongelma 37: Eri yhteisojen todellisten hierarkioiden (ei siis viitettyjen) kohdatessa voi
oikea yhteistyo olla vaikea aloittaa oikeasti ilman ongelmia.

Hyvé esimerkki on tietystikin ison ja pienen tietoteknisen toimittajan vilinen ero. Isomman
toimittajien pitdé asioida ehké divisioonien/ryhmien/osastojen kanssa: Pienemmaén toimittajan
kanssa voi olla paljon matalampi hierarkia.

Ongelma 38: Ongelmana hierarkiassa on luonnollisesti piitosten tekemisen hitaus, jos
hierarkiaa on hyvin monessa kerroksessa.

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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Eri yhteisot voivat kasvaa eri syistd, jolloin alkuperdinen hierarkia voi kasvaa liian raskaaksi, jolloin
yhteison osia voidaan jérjestdd pienempiin osiin, jolloin pienemmaissé yhteison osassa on oikeasti
mielekds ja vahdisempi hierarkia.

17. Systeemeista yleisesti

Yksi tapa ndhda systeemeitd on erottelu "mustan laatikon™ ja “’valkoisen laatikon” systeemeihin.
Tésti erottelusta on seuraavat kuvat.

palaute
syéte syéte
sisaan ulos
palaute
S.y?te ——p» osasysteemit > syote
sisaan ulos

Yleisesti ottaen erilaisten tietoteknisten jérjestelmien sydtteet ovat heikosti tunnistettu, lajiteltu ja
luokiteltu. Eli tarkasti ottaen kaikkia jirjestelmén vaatimia tehtévii ei ole tiedossa, ja monesti eri
toimijat luulevat enemmin kuin tietidvét jarjestelmin vaatimasta toiminnasta.

Ongelma 39: Jirjestelmien vaatima syotteiden miéra ja laatu voivat aiheuttaa
ongelmia.

Ongelma 40: Jirjestelmien yhteistoiminnan vuoksi kisiteltivia syotteiti on
madirillisesti ja laadullisesti hyvin erilaisia.

Kéytannossi erilaisten syotteiden vaatimat tehtavit vaatisivat oman selvityksend hyvin
alkuvaiheessa mahdollisen sdhkoisen ddnestyksen (internet-ddnestys ja/tai mobiilidénestys)
kehittamistid. Tamain selvityksen perusteella voi ldhted tarkastelemaan jirjestelmien sisdista
toimintaa.

18. Muuttuvat systeemit ja muuttumattomat systeemit

Téssd kohtaa voi todeta, ettd sisdisen ja ulkoisen syotteen vilissé voi olla systeemi, joka on koko

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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ajan muutoksen tilassa (ns. dynaaminen systeemi). Systeemissd voi olla mukana ihmisii, jotka eivit
koskaan palaa alkuperdiseen tilanteeseen. Toisaalta systeemissid voi olla osia, jotka eivit vaihdu
kovin usein. Toisaalta systeemilld on oma elinkaarensa, jolloin systeemin osat voivat vaihtua ajassa
ja tilassa.

Ongelma 41: Sidhkoisen Adinestyksen (internet-aéinestys tai mobiilidéinestys) jarjestelméa
vaatisi erilaisia osajirjestelmii, joiden miéiri ja laatu vaihtuisivat ajan kuluessa.

Ongelma 42: Kenen on hallinnoitava erilaisien osajirjestelmien kiyttoonottoa, kiyttoa
ja kiytosta poistoa?

Tahan kohtaan voi todeta, ettd Suomessa nykyiselld lainsdddanndlld vaaleja on vain tiettyind
aikoina ja ddnestyksien mahdollisuuksia ei tarvita jokaisena vuoden pdivind. Kéytdnnossa
sahkdinen ddnestys (internet-ddnestys ja/tai mobiiliddnestys) tarkoittaisi mahdollisesti jarjestelmaa,
joka kdynnistetddn vain vaalien yhteydessa tietyksi ajaksi.

Ongelma 43: Sihkoinen diinestys (internet-aiinestys ja/tai mobiilifiinestys) vaatii
jarjestelminia oman aikansa kidynnistimiseen ja kiyttoonottoon.

Ongelma 44: Jokaisen tietoteknisen jarjestelmén kiynnistiminen ja kiyttoonotto voi
vaatia ennakoimatonta lisityoti, jolloin jirjestelmiin kiynnistimiseen ja
kiyttoonottoon voi kulua kauemman kuin on ennakoituna.

19. Jirjestelmien kehittimisen vaikeudesta

Tietotekniset jarjestelmét ovat edelleenkin monimutkaisia, erityisesti ohjelmien ldhdekoodi, eli
ihmisen ymmaértama teksti, joista ajetaan konekieliset kdskyt tietokoneelle.

Ongelma 45: Huolimatta vuosikymmenten kehitystyosti, on tietoteknisen jéarjestelmin
kehittimisessa edelleen paljolti kiisityoti, eli Kirjoittamistyota tietokoneella.

Ongelma 46: Kehittimistyoti tyoti ei sindinsa voi nopeuttaa tai hidastaa, minka lisiksi
tuottavuudessa on eroja henkildiden vililli.

Erityinen ongelma tulee vastaan erityisesti jarjestelmien ohjelmoinnissa. Tietokoneohjelman
lahdekoodia voi verrata monikymmenosaiseen kirjasarjaan, jossa jokainen osa olisi virheeton osa
kokonaisuutta, ja riveja kirjasarjassa olisi miljoonia. Vastaavalla tavalla oletamme miljoonien rivien
tietokoneohjelmasta, etté se olisi koko ajan hallittu ja tdydellinen kokonaisuus. Perehtyminen
miljoonien rivien tietokoneohjelmaan vaatii aikaa, ja se ei tapahdu nopeasti, ja perehtyminen voi
viedd viikkoja tai kuukausia.

Ongelma 47: Jonkin jirjestelmin ohjelmaan perehtyminen voi vieli viikkoja tai
kuukausia.

Taltd pohjalta sdhkoisen dénestyksen (internet-dénestys ja/tai mobiilidénestys) jarjestelméin

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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kehittamiselle on hyvin paljon erilaisia riskeji, jotka keskittyvét pieneen joukkoon henkil6it.
Kéytannossd sdhkoisen ddnestyksen (internet-ddnestys ja/tai mobiiliddnestys) olisi useita teknisia
tasoja: tekninen kayttoliittymad, tietokoneohjelma, tietokanta, itse tietokone, jne. Jokaisella tekniselld
tasolla olisi omat (huippu)asiantuntijansa, joihin liittyisi aina erilaisia riskeja.

Kiskyjen méadrd — Virheiden méara

10 virhetta 20 virhettd 50 virhetta 100 virhetta
Kaskyjen
maard
1 000 0,1 virhe/kdsky 0,02 virhe/késky 2 virhe/kdsky 10 virhe/késky
10 000 0,001 virhe/kdsky 0,002 virhe/kdsky 0,005 virhe/késky 0,01 virhe/kasky

100 000 0,0001 virhe/kdsky  0,0002 virhe/kdsky  0,0005 virhe/kdsky 0,001 virhe/kdsky

1 000 000 0,00001 virhe/kédsky 0,00002 virhe/kdsky 0,00005 virhe/kdsky 0,0001 virhe/késky

10 000 000  0,000001 virhe/kéasky 0,000002 virhe/kdsky 0,000005 virhe/kdsky 0,00001 virhe/kasky

Eli tietystikin esim. 10 virheen l6ytdminen 10 000 000 kédskyn joukosta on vaikeampaa kuin 10 000
kéaskyna joukosta 10ydettynd. Yleisesti voi todeta, ettd erilaiset virheet ja sitd kautta hyvin erilaiset
haavoittuvuudet edelld mainitulla tavalla ovat sekd avoimien ettd suljettujen jirjestelmien uhka
riippumatta valmistajasta tai kehittivisti yhteisosta.

Ongelma 48: Jokaisen virheen loytiminen ja jokaisen virheenkorjaaminen vaatii oman
tyonmairansi

Ongelma 49: Riippuen virheesti voi virheen korjaaminen kestii pitkiankin.

Edelleen on laskettava henkildtydvuosia, ja oikean kehittdmistyon médrdd sdhkoisen ddnestyksen
(internet-ddnestys tai mobiilidénestys) jarjestelmén kehittdmisessd. Esimerkkind voisi laskea
seuraavia tyotuntiméérid vuositasolla:

1 henkil6 / 37,5 tuntia viikossa / esim. 45 viikkoa / vuosi: Yhteensd 1687,5; eli n. 1688
1 henkil6 / 30 tuntia viikossa / esim. 45 viikkoa / vuosi: Yhteensd 1350
1 henkild / 20 tuntia viikossa / esim. 45 viikkoa / vuosi: Yhteensd 900

Tietysti voi kritisoida 45 viikon mééraé, mutta kaikkien lomien, pyhépdivien, keskimaardisten
sairasteluiden, yms. perusteella esimerkiksi 45 viikkoa voi olla 1dhempéna totuutta kuin esim. 50
viikkoa. Edelleen voi todeta, ettd tietysti vitkkotuntimééraa voi kasvattaa, mutta siindkin tulee rajat
vastaan.

Ongelma 50: Tarvittavan tyoméérin arviointiin ja tarvittavien tyoti tekevien

henkiloiden méirin arviointiin ei ole mitiin tarkasti todennettuja lukuja ja/tai
menettelytapoja.

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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666 Ongelma 51: Aina on mahdollista, ettii tietoteknisen kehittimishankkeeseen valitut
667 henkilot joutuvat liian suurien tyomééarien alaisiksi — esimerkiksi tiukkojen
668 aikataulujen vuoksi.
669
1688 vuositydtuntia 1350 vuositydtuntia 900 vuosityotuntia
Késkyjen mééra
1 000 0,59 (noin) hl6? 0,74 hl6? 1,11 hl6?
10 000 5,92 (noin) hl6? 7,4 hlo? 11,11 hl6?
100 000 59,24 (noin) hl6? 74,07 hlo? 111,11 hl6?
1 000 000 592,42 (noin) hlo? 740,74 hlo? 1111,11 hlo?
10 000 000 5924,17 (noin) hl6? 7407,4 hlo? 11111,11 hlo?
670

671 Téssd vaiheessa voi kysyd, ettd kuinka monta kehittdjaa pitdisi palkata sdhkoisen dénestyksen

672 (internet-ddnestys tai mobiiliddnestys) jirjestelmin kehittdmiseen. Mika olisi oikea madra

673 palkattavien henkildiden méérille. Olisiko henkilomaird esimerkiksi 3, 5, 37, 59 vai jotain muuta?
674

675 Téssd kohtaa voi tehdd huomioina, ettd joidenkin avoimien jdrjestelmien kehittdjdna voi olla

676 tuhansiakin ithmisié, ja he ovat monesti jakaantuneet jokin osa-alueen ja/tai osajirjestelman

677 kehittimiseen. Ndin on voivat tuhannet henkil6t olla jérjestettyini eri tavoin

678

679 Ongelma 52: Mahdollisessa kaupallisessa sahkoisen dénestyksen (internet-dinestys
680 ja/tai mobiilifiinestys) jarjestelmén kehittimisessi ei varmaankaan voida saada
681 satoja/tuhansia henkiloitid kehittimian suomalaista avointa sihkoisen ddnestyksen
682 (internet-dinestys ja/tai mobiilidfinestys) jirjestelmii/jiarjestelmii.

683

684 Tamin perusteella eteen tulee vastaan erilaisia henkildston hallinnan oikeita ongelmia.
685

686 Ongelma 53: Jérjestelmien kehittiminen lisia tyoti toisaalta, ja tissa tyossd on monia
687 riskeja, koska yksittiinen ja keskeinen tietotekniikka-asiantuntija voi:
688

689 * erota kehittamistehtivistian

690 * sairastua pitkiaikaisesti

691 * menehtyi onnettomuudessa

692 * voi lakkoilla muiden mukana

693 * ym. hallitsemattomat tilanteet: tulipalo, varkaus, yms.
694

695  20. Paitelaitteiden ja palvelimien vélisestd toiminnasta

696

697  OM:n julkaisu: 30/2014 (Mietintdjd ja lausuntoja) toteaa seuraavaa sivulla 36:
698 Adnestdminen tapahtuu dénestdjdn péatelaitteessa.

699
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Ongelma 54: Sivun 36 midritelmi paitelaitteesta on niin ylimalkainen, etti sen
pohjalta on vaikea tehdi mitain paatoksii sihkoisen ddnestyksen (internet-ddnestys
ja/tai mobiiliifinestys) asettamista vaatimuksista piitelaitteelle.

Tahén kohtaan voisi késitelld suuria lukuja, esim. 2000000 séhkoistd ddnestysti. Yksi
adnestystapahtuma voisi olla seuraavanlainen ketju, jaettuna kahteen luokkaan. Téssé kohtaa voisi
tehdé oletuksen, ettd sdhkdinen dénestys (internet-dénestys ja/tai mobiilidénestys) voisi tapahtua
selaimella, joita toimii siis perinteisemmissa tictokoneissa ja tietysti erityyppisissd mobiililaitteissa.

tietokone « selain <> verkkolaite <> palvelin <> verkkolaite <> selain < tietokone
mobiililaite «» selain <> verkkolaite <> palvelin <> verkkolaite «» selain «» mobiililaite

OM:n julkaisu 30/2014 (Mietint6ji ja lausuntoja) toteaa kuitenkin seuraavaa sivulla 36:
Pédtelaitteessa on ddnestyksen mahdollistava ohjelma, jonka péételaite on ladannut

ddnestysjirjestelmén palvelimelta.

Péaatelaitteisiin ladattava erillinen ohjelma aiheuttaa edelleen uusia ongelmia, koska péatelaitteiden
kayttojarjestelmat vaihtelevat tyypisté riippuen (esim. mobiililaitteiden, perinteisten
tyopdytidkoneiden ja kannettavien tietokoneiden kiyttojérjestelmissd on erilaisia vaihtoehtoja)

Ongelma 55: Mainitun piitelaitteeseen asennettavan erillisen ohjelman pitiisi toimia
hyvin monenlaisten kiyttojirjestelmien kanssa.

Ongelma 56: Kaikki kayttijat eivit osaa edes ladata uusia ja/tai erillisii ohjelmia
péaitelaitteisiin.

Ongelma 57: Onko edes mahdollista tehd# YKSI ohjelma kaikkiin mahdollisiin
paitelaitteisiin, erityisesti kaikissa mahdollisissa kiyttojarjestelmissi toimivina?

Ongelma 58: Onko oikeasti pakko tehdi USEAMPI ohjelma toimimaan eri
péaitelaitteissa ja/tai kiyttojirjestelmissi?

OM:n julkaisu 30/2014 (Mietint6jé ja lausuntoja) toteaa seuraavaa sivulla 36:

Adnestdjdn ja vaaliviranomaisten on varmistuttava siitd, ettd dénestdjan kdyttdma sovellus on
aito. Tdmén takaamiseksi yhden toimittajan jirjestelmédssi dénestysohjelman tarkistussumma
julkaistaan lehdistssd yhdessé tarkastusohjeiden kanssa. Jos summa tdsmad ddnestdjén
kiyttdman sovelluksen tarkastussummaan, ohjelma on aito. Mikdli riittdvén usea ddnestdja

tarkistaa sovelluksen, laajamittainen vaalien vidirentdminen vaikeutuu tai tulee ainakin
todennikoisemmin ilmi.

Ongelma 59: Kaikesta julkisuudesta ja ohjeistuksesta huolimatta osa Adnestijisti ei

tietdisi ja ymmartaisi esitetysta tarkistussummasta ja tarkistussumman tarkastuksesta
yhtiin mitiin.
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744 Ongelma 60: On siis oikeasti mahdollista levittii vidrennettyi paitelaitteen ohjelmaa,
745 jonka tunnisteen laadusta osa dédnestijista ei tietiisi ja ymmartiisi yhtaan mitidin.

746
747 Tamain jilkeen voisi ajatella, ettd kuinka paljon yhdistelmii voisi kaiken kaikkiaan olla, tdssd
748  esimerkissd on vain kaksi mahdollisuutta — mobiilaitteet ja muuta laitteet.

749

750 1000000 <> 10 <> 100 <> 1 <> 100 <> 10 <> 1000000 (muut, mm. pdytitietokoneet)
751 1000000 <> 10 <> 100 <> 1 <> 100 <> 10 <> 1000000 (mobiililaitteet)

752

753  Eli esimerkiksi 1000000 palvelinpyyntdé eteenpdin, 10 (selain)ohjelmistolla, 100 verkkolaitetta, 1
754  palvelin, 100 verkkolaitetta, 10 (selain)ohjelmistoa, 1000000 palvelinpyynt6a takaisinpéin. Edelld
755 oleva ketju esim. 2000000 sdhkoisesta ddnestyksestd voisi kidytdnnossa tarkoittaa tapahtumaketjun
756 jakaantumista esim. seitsemadlle tasolle.

757

758 Ongelma 61: Loydettiisiinko sihkoisen déinestyksen (internet-déinestys ja/tai

759 mobiiliidnestys) kehittiimisen aikana oikeasti ja varmistetusti kaikki mahdolliset
760 osittaiset yhdistelmit ja kokonaiset yhdistelmiit testattavaksi?

761

762  21. Haavoittuvuudet omana erityiseni ongelmana

763

764  Téssd kohtaa voi esittdd muutaman www-sivun, joiden ylldpitdja on Suomen CERT-FI -yksikko.
765

766 CERT-FI — Haavoittuvuudet — Kohde — Palvelimet ja palvelinsovellukset
767 http://www.cert.fi/haavoittuvuudet/kohde/palvelimet.html

768

769 CERT-FI — Haavoittuvuudet — Kohde — Ty0asemat ja loppukéyttdjasovellukset
770 http://www.cert.fi/haavoittuvuudet/kohde/tyoasemat.html

771

772 CERT-FI — Haavoittuvuudet — Kohde — Verkon aktiivilaitteet

773 http://www.cert.fi/haavoittuvuudet/kohde/verkonaktiivilaitteet. html

774

775 CERT-FI — Haavoittuvuudet — Kohde — Matkaviestinjirjestelmat

776 http://www.cert.fi/haavoittuvuudet/kohde/matkaviestinjarjestelmat.html

777

778 CERT-FI — Haavoittuvuudet — Kohde — Sulautetut jérjestelmat

779 http://www.cert.fi/haavoittuvuudet/kohde/sulautetut.html

780

781  Tamdin lisdksi on vield Suomen CERT-FI -yksikon tilastot, joiden etusivu on seuraava:
782

783 http://www.cert.fi/haavoittuvuudet.html
784

785  Talta sivulta voi ottaa vuosien 2002-2013 tilastot.

786

787 2013: 150 haavoittuvuutta yhteensa

788 2012: 210 haavoittuvuutta yhteensa
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2011:

2010:
2009:
2008:
2007:
2006:
2005:
2004:
2003:
2002:

165 haavoittuvuutta yhteensa
193 haavoittuvuutta yhteensa
133 haavoittuvuutta yhteensa
156 haavoittuvuutta yhteensa
191 haavoittuvuutta yhteensa
63 haavoittuvuutta yhteensa
89 haavoittuvuutta yhteensa
93 haavoittuvuutta yhteensa
84 haavoittuvuutta yhteensa
93 haavoittuvuutta yhteensa
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Pientd vaihtelua on eri vuosien vililld, mutta yleisesti ottaen kehitys on melko selvd: uusia
haavoittuvuuksia tulee viistamattd lisdd tietotekniikan levitessd uusille ja uusille alueille.

Ongelma 62: Haavoittuvuuksia kiytetdin hyviiksi, jolloin jirjestelmiin kohdistuvat
hyokkiykset vaarantavat tietoturvan eri tavoin.

Toisinpdin ajateltuna voisi todeta haavoittuvuuksien maédra eri tasoilla, jolloin korjaamattomia
haavoittuvuuksia eri tasoilla olisi esim. 1-5%. Kovassa kéytossd olevia laitteita ja/tai ohjelmistoja
eivit kaikki yhteisot ja kéyttdjéat ehdi tai osaa péivittid, jolloin haavoittuvuuksia jaa oikeasti eri
puolille tapahtumaketjua. Téllin ndméi tapahtumaketjut voisivat ndyttad seuraavilta.

99% <> 99% <> 99% < 99% <> 99% <> 99% — 99%
95% «> 95% «> 95% «> 95% <> 95% > 95% < 95%

Ongelma 63: Lisdongelma haavoittuvuuksissa on, etti erilaisten yhteisojen jirjestelmit
ovat tosiasiallisesti riippuvia toisistaan, koska yksikiin yhteiso ei vastaa kaikesta
mahdollisesta tietotekniikasta.

Ongelma 64: Jokainen tietotekninen jiarjestelméan on yhdistelma eri yhteisojen
kehittimia tietotekniikkaa, ja yksikiin yhteiso ei vastaa kaikista jarjestelméin osista.

Ongelma 65: Viimeiset ja ensimmaiset (ali)prosessit tapahtuisivat (esimerkiksi)
miljoonilla ohjelmistoilla ja laitteistoilla, joiden kiytetyissi versioissa voi olla
paikkaamaton haavoittuvuus.

Ongelma 66: Miljoonien kayttiijien joukossa on aina kiyttijii, joiden kayttimit
ohjelmistot ja laitteistot voivat oikeasti toteuttaa jonkin haavoittuvuuden.

Ongelma 67: Miljoonien kayttijien ohjelmistot ja laitteistot paivittyvit viimeisiin ja
korjattuihin versioihin hyvin epivastaavina aikoina.

Téssd vaiheessa kannattaa katsoa haavoittuvuuksien kovaa todellisuutta, eli maailmanlaajuista
yhtenéistettyd tietokantaa havaituista haavoittuvuuksista (Common Vulnerabilities and Exposures
List, CVE) erilaisissa jérjestelmissa:
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Seuraavaksi on avattava timin CVE-tietokannan hakusivu:
http://web.nvd.nist.gov/view/vuln/search

Kun tdhdn hakusanaan laittaa hakutermiksi "LINUX”, niin 19.7.2014 tilanteessa listauksessa oli
4338 tunnettua haavoittuvuutta. Toisaalta on totta, ettd myds suljetut tekniikat kirsivit omista
ongelmistaan. Hakutermilld "Windows” 19.7.2014 tilanteessa listauksessa oli 3467 tunnettua
haavoittuvuutta.

Ongelma 68: Tunnettujen (CVE) haavoittuvuuksien tietokanta on vain tunnettujen
haavoittuvuuksien lista, jonka ulkopuolella on luonnollisesti
tuntemattomia/havaitsemattomia haavoittuvuuksia.

Ongelma 69: Sihkoisen ddinestyksen (internet-aéinestys ja/tai mobiilidiéinestys)
jirjestelmi voi joutua kohtaamaan ennalta tuntemattoman haavoittuvuuden, jota ei
ole vielid tunnistettu julkisesti haavoittuvuudeksi.

Ongelma 70: Jotain ennalta tuntematonta haavoittuvuutta voidaan mahdollisesti
kayttid hyviksi sahkoisen ddnestyksen (internet-dinestys ja/tai mobiilififinestys)
jarjestelmin vakavaksi haitaksi — esim. tietojen poistaminen tai tietojen muuttaminen
jarjestelmissa ilman yllapitiijien tiedostamista.

Valtioneuvoston tiedotteessa 13/2010 todetaan, ettd aikataulu riippuu siitd, milloin turvallinen
avoimen lahdekoodin jirjestelméd on rakennettavissa. Muistion lukijat saavat odottaa pitkdan
tdllaista turvallista avoimen l&hdekoodin jérjestelmad, koska esimerkiksi mainittu LINUX-
kayttojarjestelmdd on kehitetty hyvin pitkdan, ja vikoja havaitaan silti jatkuvasti.

Toinen ongelma on, ettd kehitettdva Internet-dénestyksen jarjestelma tulisi sisdltdmddn osia, joiden
tietoturvallisuudessa melkoisella todennékoisyydelld 16ydetdan edelld mainittu vakava (CVE) uhka.

Ongelma 71: Pelkki avoin liihdekoodi ei ratkaise siti ongelmaa, etti jokainen
tietotekninen (osa)ratkaisu vaatii joukon asiasta kiinnostuneita kehittijia, jotka
voisivat keskittyi erilaisten haavoittuvuuksien (CVE) poistamiseen.

Ongelma 72: Loytyyko Suomesta vaadittava joukko tietoteknisesti suuntautuneita
ihmisia, jotka jaksaisivat paneutua sihkoisen dinestyksen (internet-Ainestys ja/tai
mobiilidfinestys) avoimesti kehitetyn jirjestelméin oikeisin ongelmiin (CVE)?

Ongelma 73: Jokainen tekninen ratkaisu sihkoéisessi fddnestyksessi (internet-idinestys
ja/tai mobiiliéinestys) voi joutua edelli mainitun (CVE) haavoittuvuuksien
seurantajirjestelméin huomioiduksi.

Ongelma 74: Riippuen (CVE) ongelman luonteesta, voivat yksittiisen havaitun

haavoittuvuuden (CVE) korjaamiset kestii ennalta maariimattomin ajan, jolloin
sahkoisen ddnestyksen (internet-aiinestys ja/tai mobiiliidnestys) kérsii
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korjaamattomasta haavoittuvuudesta (CVE).

Ongelma 75: Haavoittuvuuden (CVE) siséltivi jirjestelmé voi olla altis erilaisille
tietoturvaongelmille seki jirjestelmiin kohdistettaville haavoittuvuutta (CVE)
hyviksikiyttaville hyokkayksille.

22. JAVA-ratkaisuista erityisesti

OM:n julkaisu 30/2014 (Mietintdjé ja lausuntoja) toteaa seuraavaa sivulla 36:
Monet teknisessd vuoropuhelussa haastatellut toimittajat kdyttavit Javalla kirjoitettua
ohjelmistoa. JAVA-ohjelmistot vaativat piitelaitteelta luvan kiyttdmiseensd, miki voi
osoittautua ongelmalliseksi joissakin toimintaympéristdissa.

Edelleen on mentavd CVE-tietokannan hakusivulle:
http://web.nvd.nist.gov/view/vuln/search

Laittamalla hakutermiksi ”JAVA” on tuloksena (pdivénd 21.7.2014) 2228 haavoittuvuutta.

Ongelma 76: JAVA-ratkaisujen virheeton toiminta pitia varmistaa eri vaiheissa,
vaikkakin on aina mahdollista uusien (CVE) haavoittuvuuksien 1oytyminen.

Ongelma 77: JAVA-ratkaisujen uusia haavoittuvuuksia (CVE) voi tulla esille sihkoisen
adnestyksen (internet-dinestys ja/tai mobiilifiinestys) kehittimisen eri vaiheiden
yhteydessi:

* varsinaisen kehittimistyon aikana ennen jirjestelméin oikeaa kiyttoa.

* varsinaisen oikean kayton aikana ennen vaalien loppumista.

Ongelma 78: Osa tietoturvajirjestelmien toimittajista kehottaa julkisesti JAVA:n
kiyton lopettamista ja/tai JAVA-tuen poistamista ' selainohjelmistoista.

23. PKI-menetelmista erityisesti

OM:n julkaisu 30/2014 (Mietintdjé ja lausuntoja) toteaa seuraavaa sivulla 36:
Tam4i voi onnistua, jos kiytossi on julkisen avaimen salausmenetelméid (PKI) toteuttava

tunnistustapa kuten kansalaisvarmenne tai mobiilivarmenne.

Edelleen voi mennd CVE-tietokannan hakusivulle:
http://web.nvd.nist.gov/view/vuln/search

Laittamalla hakutermiksi ”"PKI” on tuloksena 123 (pdivdné 21.7.2014) haavoittuvuutta, mutta ne
kaikki eivét tietystikddn koske tarkasti ottaen PKI-menetelmaa.

Ongelma 79: PKI-menetelméi sovelletaan oikeasti hyvin monessa kohtaa eri

1 http://www.f-secure.com/en/web/labs_global/disabling-java-plugins, Esimerkki tietoturvan toimittajan www-sivusta,
joka opastaa JAVA:n poistamista selainkdytosta

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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jirjestelmifi, mutta PKI-menetelmiin taysin virheeton toiminta sihkoisen aiinestyksen
(internet-dinestys ja/tai mobiiliddnestys) jirjestelmiissa vaatisi todella tarkan ja
virheettomin toteutuksen.

24. Tietokannan jatkuvat toimiminen?

OM:n julkaisu: 30/2014 (Mietint6j4 ja lausuntoja) toteaa seuraavaa sivulla 36:

Jarjestelmad siirtdd allekirjoitetun ja salatun dénen palvelinkoneelle. Palvelinkone saa
rekisteristd d4nestéjén julkisen avaimen, jolla se todentaa uloimman kuoren sédhkdisen

allekirjoituksen. Samalla jérjestelma tarkistaa, onko ddnestéjd vaalissa ddnioikeutettu.
Jarjestelma tallettaa ddnen tietokantaansa (sdhkdiseen uurnaan).

IImeisesti on niin, ettd sdhkdinen ja salattu dédni tietokannan taulun kentissd, jossa olisi jotenkin
yhdistetty ddnestdjd henkildtunnus ja salattu &éni.

Adinestijin henkilotunnus Salattu Aéini
? ?
? ?

Ongelma 80: Edelli mainitulla tavalla voisi sihkoisié fddnestyksia olla esim. 2000000,
jolloin tietokannan pitiisi toimia ilman ongelmia kaikissa vaiheissa.

Ongelma 81: Tietokantoja on teknisesti ottaen hyvin erilaisia, jolloin pitii tehdi hyvin
perusteltu paitos kiytettivisti tietokannasta, johon voi kuitenkin kohdistua edelli
mainitulla tavalla (CVE) haavoittuvuuksia.

25. Adinestijille jadvasti kuitista

OM:n julkaisu 30/2014 (Mietintdj4 ja lausuntoja) toteaa seuraavaa sivulla 37:

Siirtdmisessd on otettava huomioon salauksen lisdksi mahdollisuus, ettd joku pédsee siirron
aikana vadrentimééin ddnen. T4td varten neljd toimittajista on rakentanut erilaiset tavat antaa
ddnestjille kuitti, jolla ddnestdjd voi mySohemmin tarkistaa, ettd hinen antamansa &4ni on
mennyt muuttumattomana perille. Useimmat kuitit perustuvat numerosarjoihin, joilla

ddnestiji voi selvittiéd, onko hinen antamansa d44ni mennyt perille digitaaliseen uurnaan.

Ongelma 82: Tissi kohtaa ei ole méiritelty, etti mihin kuitti ilmoitetaan
* onko kuitti vain numerosarja paitelaitteen ohjelmassa, jolloin kuitti pitii itse
Kkirjoittaa talteen?
* tuleeko kuitista ilmoitus sihkopostiviestini?
* tuleeko kuitista ilmoitus matkapuhelimeen (vast.) tekstiviestini?
* voiko valita useamman toimitustavan kuitille?

Ongelma 83: Jos edellid mainittu kuitti voidaan toimittaa eri tavoin, lisia se
viistimitti kehitettivin sihkoisen ddnestyksen (internet-iAinestys ja/tai

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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mobiilidéinestys) jirjestelmin monimutkaisuutta.

OM:n julkaisu 30/2014 (Mietintdj4 ja lausuntoja) toteaa seuraavaa sivulla 42:
kaytti nettiddnestyksestd puhuttaessa termid blind trust, mika tarkoittaa, ettd

nettiddnestyksessi ddnestdjdn on vain luotettava siihen, ettd hdnen antamansa 4éni on
kirjautunut ja laskettu oikein, muuta vaihtoehtoa ei oikeastaan ole.

Ongelma 84: Yksittiisen ddnestidjin déni voi jadda vikatilanteen vuoksi oikeasti
kirjautumatta, mutta Ainestijien on vain pakko luottaa (sokeasti?) sihkoisen
aidnestyksen (internet-aéinestys ja/tai mobiilifiinestys) jarjestelméain.

OM:n julkaisu 30/2014 (Mietintdjé ja lausuntoja) toteaa seuraavaa sivulla 37:

Adnen perille menon varmistaminen on tirkedd seké ddnestdjdlle ettd vaalien jérjestéjélle.

Mikaili ddnestdjd huomaa, ettei hinen ddnenséi ole mennyt perille, tai varsinkin jos déni on

muuttunut matkalla, on ddnestysjarjestelméssd jotain vialla: joko jérjestelmissé on vika tai
joku on onnistuneesti hyokénnyt jérjestelmin kimppuun.

Ongelma 85: Miti tavallinen Aénestija voi kiytiannossi tehdi huomatessaan vakavan
vian jarjestelmissi?

Ongelma 86: Millainen (puhelin)tukijiirjestelmé pitiisi mahdollisten ongelmien
ratkaisun vuoksi jarjestia?

Ongelma 87: Onko tarvittavia (puhelin)tukijirjestelmi edes arvioitu sihkoisen
adnestyksen (internet-aiinestys ja/tai mobiililiinestys) yhteyteen?

Ongelma 88: Erilaiset (puhelin)tuen jirjestelmit vaativat oikeasti osaavaa
henkilokuntaa.

Ongelma 89: Kuinka paljon erilaiset (puhelin)tuen jirjestelmiit oikeasti maksaisivat?

Ongelma 90: (Puhelin)tuen jirjestelmit pitiisi kehittia sahkoisen ddnestyksen
(internet-dinestys ja/tai mobiilidfinestys) kehittimisen yhteydessa.

Ongelma 91: Kéytinnossé (puhelin)tuen jirjestelmiit olisivat oma (kilpailutettu)
hankkeensa, jossa olisi viliaikaisesti palkattua henkilokuntaa.

Ongelma 92: Kiytinnossi (puhelin)tuen jirjestelmiit vaatisivat ison kaupallisen
toimijan, jolla olisi henkilostossidin varaa siirtii vaaditun (puhelin)tuen jirjestelmin
asiakasneuvojiksi.

Ongelma 93: Kiytinnossi (puhelin)tuen vaatima henkilosto pitiisi oikeasti kouluttaa

kehitetyn sihkoisen déinestyksen (internet-déinestys ja/tai mobiiliiéinestys)
tukitehtiviin.

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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26. Erottelua jarjestelmin vaatimista kiskymaéiristi ja kiskymiirien muuttaminen
lahdekoodiksi

Tietokoneohjelmien kéyttdd voi kuvata erilaisina vaiheina ja ehtoina alku- ja lopputilanteen valilla.
Eli sdhkoinen dénestys (internet-ddnestys tai mobiilidénestys) olisi dénestéjélle tietty joukko
vaiheita ja ehtoja, jotka tehtiisiin jonkinlaisen ndyton/paitteen avulla. Mahdollisissa virhetilanteissa
pitdisi padstd takaisin alkuperdiseen tilanteeseen, jotta sahkdinen dénestys (internet-dénestys tai
mobiiliddnestys) onnistuisi.

Ongelma 94: Riippuen jarjestelmisti voivat ohjelman vaatimat kiaskyt tarkoittavat
hyvin paljon riveja (ns. lihdekoodi) luettavaksi, esim. tuhansia, satojatuhansia ja jopa
miljoonia riveji tekstia.

Yksi ero on tehtivé tietokoneella tehtédvien késkyjen méard suhteessa jarjestelmén vaatiman
lahdekoodiin. Erilaisia kdskyja tietokoneille voidaan mallintaa hyvin erilaisilla menetelmilld, ja
télloin voidaan mééritelld tarvittavat prosessit jarjestelmén vaatimuksiksi. KUN/JOS vaatimukset
kuvataan tarpeeksi tarkasti, niin on mahdollista ldhted kehittdmain jarjestelmid, joka voisi toteuttaa
esitetyt vaatimukset ohjelman lahdekoodina.

Ongelma 95: Vaatimusten etsiminen, keraiminen, luokittelu ja oikea ymmaérrys on
yksi hankalimmista tehtévisti tietoteknisissi kehittimishankkeissa.

Tyomééra 1 h / kisky /7,5 Tyoméaérd 10 h / kdsky / 7,5
Késkyjen mééra
1 000 1000/7,5=133,33 10000/7,5=1 333,33
10 000 10000/7,5=1 333,33 100 000/ 7,5=13 333,33
100 000 100 000/ 7,5=13 333,33 1 000 000/ 7,5=133 333,33
1 000 000 1 000 000 /7,5=133 333,33 10 000 000 /7,5=1333 333,33
10 000 000 10 000 000 /7,5=1 333 333,33 100 000 000 /7,5=13333 333,33

Téssd kohtaa taulukossa on laskettu erilaisia tietokoneen vaatimia kdskymaérid suhteessa tydaikaan.
Tietokoneet ovat nykyisin nopeita, mutta kaikesta nopeudesta huolimatta tietokoneiden
ohjelmistojen kehittiminen on edelleen hyvin vaativaa ajattelu- ja kirjoitustyota.

Edelleen voi naureskella, ettd mainitut suuret luvut (esim. 10 000 000 tietokoneen késkyd) on tdysi
mahdottomuus. Téhin kohtaa voi ottaa KELA:n ARKKI-hankkeen kuvauksen.

Kelan paitokset ratkaistaan 40 eri tietojarjestelmalld ja nithin liittyvallda 90

tukijarjestelmalld. Kela uudistaa kaikki jarjestelmédt [ARKKI-hankkeessa] seuraavien
kymmenen vuoden aikana.

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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ARKKI on mittavin Kelassa koskaan toteutettu teknologian uudistamishanke. Uudet
jarjestelmait tehostavat manuaalista ratkaisutyotd ja nopeuttavat kisittelyaikoja. Yhden
jarjestelmdn uudistaminen voi kestié jopa kolme vuotta.

Nyt voisi jakaa kdskymairid esimerkiksi jarjestelmiin, esimerkiksi 10-130 jérjestelméd. Edelld on
ollut taulukko jérjestelmien madrin ja kdskyjen méaran suhteesta toisiinsa, esimerkkini 10, 20, 50,
100, 130 jarjestelméd. Toisaalta voisi ajatelle virheiden miaraa késkyja kohde, josta on seuraava
taulukko.

Jarjestelmien madrd — Késkyjen mééra

10 20 50 100 130
jarjestelmid jérjestelmaid jarjestelmaa jarjestelmaa jarjestelmaa

Kaskyjen

maara

1 000 100 50 20 10 7,69

10 000 1 000 500 200 100 76,9

100 000 10 000 5000 2 000 1 000 769,23

1 000 000 100 000 50 000 20 000 10 000 7692,31

10 000 000 1000000 500 000 200 000 100 000 76923,08

Edelld olevan pulman vuoksi erilaiset tietotekniset jarjestelmit jaetaan pienempiin osiin, jolloin
yhti yksittdistd osaa voi kehittdd esimerkiksi viisi ihmistd. Kun edelld on kuitenkin pohdittu
osajdrjestelmien maérad (10, 20, 50, 100, 130 jarjestelmid), niin osajarjestelmid lisddmalla olisi
esimerkiksi viidelld kehittdjilla osaa kohden seuraavat henkilotyomaarét: 50, 100, 250, 500 ja 650
henkil6a. Ja tietysti yksi henkil6 yhtd osajérjestelmid kohden olisi tietysti seuraava: 10, 20, 50, 100
ja 130 henkil6a.

Edelld olevat suuret luvut voi jakaa kahteen kehittdmistapaan erilaisille tietoteknisille jérjestelmille:
* kehitetddn yksi [SO jérjestelma
* kehitetddn useampi PIENI jérjestelma.
Kéytdnnossa on tietysti niin, ettd yksi ISO jérjestelma jakaantuu siséisesti erilaisiin pienempiin
osiin, mutta kiyttd on yhtend isona jérjestelmana.

Edelld oleva jako esimerkiksi 130 alajérjestelmadn ei ole kaukaa haettu, koska tosiasiassa mika
tahansa sidhkdisen d4nestyksen (internet-dénestys tai mobiilidénestys) jarjestelmé (suljettu tai avoin)
olisi oikeasti yhteyksissd suurehkoon méérain muita jérjestelmid, jolloin yhteyksid voi
tosiasiallisesti olla miljoonia, esim. 2 000 000 sdhkoistd dénestystapahtumaa.

27. Erikseen koodirivien méaristi ja laadusta

Suomessa suomalaiset voivat ottaa innokkaasti esiin LINUX-nimisen kayttojérjestelmén
kehittdmisté, koska jirjestelmén kehitys alkoi Suomessa nimenomaan avoimen ldhdekoodin

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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1074  jérjestelménd. Tdhdn voi ottaa joitain tilastotietoja LINUX-jérjestelmésté:

1075 LINUX 1.0.0 176250 koodirivid — 14.3.1994
1076 LINUX 2.2.0 1800847 koodirivid —25.1.1999
1077 LINUX 2.4.0 3377902 koodirivid — 4.1.2001

1078 LINUX 2.6.0 5929913 koodirivid — 17.12.2003
1079 LINUX 3.2 14998651 koodirivid — vuonna 2012
1080

1081 Kuten LINUX-jérjestelman koodirivien mééran kasvu osoittaa, niin ohjelmistot tahtovat kasvaa
1082  koko ajan ja niihin lisdtdén jatkuvasti uusia ominaisuuksia. Sdhkoisen dénestyksen jdrjestelmasta
1083  wvoisi ajatella, ettd sitd ei kehitettiisi niin laajasti kuin LINUX-jérjestelmad, jolloin sdhkoisen
1084 &dnestyksen jarjestelma olisi koodirivien méérissa hallittava kokonaisuus.

1085

1086 Ongelma 96: Koodin miiri tahtoo lisidntya koko ajan jirjestelmii kehitettiiessi.
1087

1088 Ongelma 97: Koodin jakaminen pienempiin osiin eri henkiléiden vilille voi

1089 epidonnistua.

1090

1091 Edelld on ollut keskustelua jarjestelmén osista ja jarjestelmédén liittyvistd kaskymaéérista.
1092  Kéytidnndsséd kdskymidirien muuttaminen jérjestelmén (ohjelmoitavaksi) osiksi tarkoittaa tarkkaa
1093  jérjestelmén osien ja osien vélisten suhteiden méérittelyé.

1094

1095 Ongelma 98: Sihkoisen ddinestyksen (internet-aéinestys ja/tai mobiilidiéinestys)

1096 jirjestelmiin jakaminen erilaisiin (osa)jirjestelmiin voi epAonnistua pahasti.

1097

1098 Ongelma 99: Jokaisen osajirjestelmin kehittimisessa pitia 10ytyi oikeasti

1099 kehittimistii tekevii ihmisié.

1100

1101 Ongelma 100: Eri osajirjestelmiit voivat kirsia aikatauluongelmista, miki vaikeuttaa
1102 kokonaisjirjestelmiin kehittimista.

1103

1104 Ongelma 101: Erilaisten osajirjestelmien versioiden yhdistelmét yhdessi ja erikseen
1105 pitidé hallita eri tilanteissa (ns. konfiguraatiot ajan suhteen).

1106

1107 Tosiasiassa jarjestelmén osiin jakamiseen ei ole mitdén maarattyé ja/tai muodollista virheettomaksi
1108 osoitettua tydskentelymenetelméd, jolloin jokaisen jirjestelmén jakaminen osiin tapahtuu kulloinkin
1109 parhaimmaksi katsotun tilanteen mukaisesti, mika ei sindnsa takaa jirjestelmédn onnistumista.

1110

1111 Esimerkkind voi pitdd LINUX-jdrjestelméda, joka tarkasti ottaen perustuu jirjestelmén osien

1112 tarkkaan médrittelyyn. Tarkasti ottaen LINUX-jdrjestelmi on jaettu kehittdmistydssd pieniin osiin,
1113  jaeri osilla on erilaista kehittimistd ja ylldpitoa. Talla tarkalla jaottelulla on osien véliset yhteydet
1114 pidetty hallittavissa ja kehittdjien tyonjakoa on voitu kehittdd hyvinkin tarkasti.

1115

1116 Ongelma 102: Jirjestelmien kasvaessa jako erilaisin osiin voi muuttua alkuperiiseen
1117 tilanteeseen nihden.
1118

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2


http://www.jukkarannila.fi/

1119
1120
1121
1122
1123
1124
1125
1126
1127
1128
1129
1130
1131
1132
1133
1134
1135
1136
1137
1138
1139
1140
1141
1142
1143
1144
1145
1146
1147
1148
1149
1150
1151
1152
1153
1154
1155
1156
1157
1158
1159
1160
1161
1162
1163

Jukka S. Rannila LAUSUNTO 31 (87)

www.jukkarannila.fi 25. elokuuta 2014 Julkinen / WWW

Joissain yhteyksissé on esitetty, ettd sdhkoinen dédnestys (internet-ddnestys ja/tai mobiilidénestys)
perustuisi LINUX-jérjestelmén tavoin avoimeen ldhdekoodiin, jolloin sdhkodisen ddnestyksen
(internet-ddnestys ja/tai mobiiliddnestys) kehittdmiseen ilmeisesti voisi osallistua koko joukko
vapaachtoisia jarjestelmaésti kiinnostuneita henkiloita.

Ongelma 103: Loytyisiko oikeasti vapaaehtoisia sihkoisen danestyksen (internet-
ddnestys ja/tai mobiiliifinestys) avoimen jirjestelmin kehittimiseen?

Ongelma 104: Mahdollisten vapaaehtoisten henkiloiden jakaminen eri osien
kehittimiseen pitiisi tehdi tarkasti.

Ongelma 105: Suostuvatko vapaaehtoiset kehittimiin vain jotain tiettya osaa
sahkoisen ddnestyksen (internet-diinestys ja/tai mobiiliiinestys) mahdollisesta
avoimesta jarjestelmasta?

Ongelma 106: Jaksavatko kaikki vapaaehtoiset oikeasti kehittia loppuun saakka heille
osoitetun jirjestelmin osat — eli pienempien osien virheettomiksi osoitettuun
toimintaan saakka?

Ongelma 107: Vapaaehtoisten johtaminen eroaisi palkattujen henkiloiden
johtamisesta, miki voi aiheuttaa erilaisia hankalia epivastaavuuksia.

Tédmain perusteella voisi ehdottaa, ettd jarjestelmén pienempien osien kehittdmisessa olisi aina yksi
palkattu henkild kehittdmisvastuussa jostain yksittdisestd osasta, ja ndin vapaachtoisten méaara voisi
ndin vaihdella eri osien vililla.

Ongelma 108: Onnistuuko palkattujen henkiloiden ja vapaaehtoisten henkiloiden
yhteistyo oikeasti?

28. Yksi esimerkki prosessien, kiskymaéirien ja liihdekoodin vilisista eroista

Esimerkkind olevaa LINUX-jérjestelmaa on kehitetty pitkdan, ja sen kehittimiseen on osallistunut
tuhansia henkilditd. Kaiken avoimen kehityksen keskelld on hyvéd muistaa, ettd huolimatta tuhansien
henkildiden tyostd myos LINUX-jdrjestelmastd 10ytyy edelleen virheitd. Tastd padstdan oikeiden
lahdekoodin rivien kokonaishallinnan ongelmiin. Eri yhteyksissé voi esittdi erilaisia ndkemyksia
perustuen ldhdekoodin rivien maaraan.

Tyomadra/rivi Tyomadra/rivi
lh 5h
100000 rivid 100000 h 5000000 h
200000 rivia 200000 h 1000000 h
500000 rivid 500000 h 2500000 h
1000000 rivia 1000000 h 5000000 h

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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Ongelma 109: Tarkkoja tyomiadrii riviii kohden on tietysti vaikea laskea, koska
oikeasti yksittiinen (avointakin) jarjestelmia kehittiva henkilo kiyttii eri maaria
tyoaikaa.

Edell4 olevia lukuja voisi laskea kehittidjien midrdn mukaan, esim. 1, 5, 10, 50 ja 100 kehittdjaa.

Esim. 100000 h

| kehittaja 100000 h
5 kehittijad 20000 h
10 kehittajaa 10000 h
50 kehittijdd 2000 h
100 kehittiija 1000 h

Esim. 500000 h
1 kehittija 500000 h
5 kehittaja 100000 h
10 kehittjaa 50000 h
50 kehittaja 10000 h
100 kehittajaz 5000 h

Edelleen tiytyy laskea, ettd yksi yksittdinen (palkattu) kehittdja pystyy tekeméén oikeasti vain
tietyn tuntiméérén, esimerkiksi oikeaa tehokasta kehittdmisen tydaikaa kuukaudessa olisi n. 15-20
pdivéa, ja osa tydajasta menisi oikeasti muuhunkin kuin jarjestelmén kehittdmiseen.

Ongelma 110: Palkattujen kehittijien méirin arviointi on erittiin vaikea tehtivi.

Ongelma 111: Kéaytinnossa on pakko jakaa osajirjestelmiin, ja joissain
osajiarjestelmissi on vain pakko luottaa ulkopuolella kehitettyihin (osa)jarjestelmien —
(osa)(osa)jirjestelmiit voivat olla avoimia tekniikoita ja/tai suljettuja tekniikoita.

Hyvi esimerkki on * OpenSSL:n yhteydessi 16ydetty haavoittuvuus, joka kiytinndssi tarkoitti
kymmenien jarjestelmien péivitystd. Eli kdytdnndssd kymmenissa jarjestelmissé oli luotettu yhteen
ulkopuolella (OpenSSL) kehitettyyn ratkaisuun.

Kerraten voi todeta, ettd kiytdnndssé jarjestelman kehittdiminen pitdisi jakaa tarpeeksi pieniin osiin,
ja eri osille olisi omat kehittdjansd. Tdmén jdlkeen tulee kuitenkin vastaan vield jarjestelmin osien
yhteistoiminta, ja yhteistoiminnan kokeilu ja varmistus asettaa vield omat tydaikamairansa.

Kaikki ihmiset eivét tietenkdén oikeasti kehitd tietokoneistettuja jérjestelmid, ja tietenkdén he eivit
tunne jéarjestelmien kehittdmisen vaivalloisuutta. Monet meistd vain kdyttavit tietokoneita ja niiden
ohjelmia ymmaértamatta niiden oikeaa monimutkaisuutta. Kun ohjelmat ovat sisdisesti

2 https://www.viestintavirasto.fi/tietoturva/haavoittuvuudet/2014/haavoittuvuus-2014-049.html, Haavoittuvuus
OpenSSL-kirjaston versiossa 1.0.1
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1207 monimutkaisia, niin niiden kehittiminen vaatii oikeaa ajattelu- ja kirjoitustyota.
1208

1209 Ongelma 112: Oikeaa ajattelu- ja Kirjoitustyota ei ole vield osattu automatisoida,
1210 jolloin ohjelmien kehitys on sidottu ihmisten omiin rajoituksiin.

1211

1212 Ongelma 113: Jirjestelmai tilaavat tahot eivit monesti ymmiirri jarjestelmien
1213 kehittimisen vaivalloisuutta ja tarvittavia tyoméairia.

1214

1215 Johtopéétoksend pitdd olla, ettd huolimatta avoimista tekniikoista ja avoimesta lahdekoodista, on
1216 oikeasti kiytettdvé oikeaa tydaikaa mahdollisen sdhkdisen dénestyksen jarjestelmélle. Kun oikea
1217 ty6aika maksaa paljon, niin on jirjestelmien kehittdmiselle oltava oikeasti pitdvét perusteet.
1218

1219 Ongelma 114: Huolimatta mahdollisesta tiydesti avoimuudesta huolimatta

1220 jarjestelmin kehittiminen vaatii aivan oikeaa tyoti ja oikeasti palkattua henkilostoa.
1221

1222 29. Prosesseista ja prosessien mallintamisesta

1223

1224  Yksi tapa ndhda tietoteknisid aiheita on erilaisten prosessien kaaviot/virrat, joissa on erilaisia

1225 wvaiheita ja erilaisia vaihtoehtoja. Todellisuudessa ihminen on oppiva jirjestelmé, jolloin ihminen ei
1226 palaa takaisin samaan alkutilaan. Todellisuudessa tietotekninen jérjestelmi voidaan monissa

1227 tapauksissa palauttaa takaisin alkutilaan, vilivaiheisiin ja lopputilaan. Liséksi voi todeta, etti osa
1228 ihmisistd ei osaa mitddn prosesseja edes ndahda, joten he eldvit aina muuttuvassa tilanteessa.

1229
Vaihe 1 4— Vaihe 3
v
1230
1231

1232 OM:n julkaisu 30/2014 (Mietint6j4 ja lausuntoja) toteaa seuraavaa sivulla 35 sisdltda yksikertaisen
1233 prosessimallin sdhkoiselle ddnestykselle.
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Ongelma 115: Tosiasiassa sivulla 35 on vain erittiin karkea kuvaus, ja Kyseisen
prosessikuvauksen pitiisi olla paljon tarkempi, jotta siiti voitaisiin lihtei tekeméin

tietokoneiden vaatimalla yksityiskohtaisella tarkkuudella.

Ongelma 116: On siis perusteellinen mallinnustyo, jotta saadaan selville erilaiset
prosessivaiheet, joiden perusteella voidaan tehdi tietotekniseen jéirjestelméién erilaisia

ratkaisuja.

Tosiasiassa hyvin harva yhteis6 on mallintanut mitdédn omista prosesseistaan. Koska tdima on
yleinen tilanne, niin oikeasti tietoteknisen jirjestelmén kehittimisen vuoksi on pakko aloittaa
jonkinlainen prosessien mallinnus.

Ongelma 117: Ongelma on, etti henkilosto eri yhteisoissé voi suhtautua vaihtelevalla

kannatuksella tai vastustuksella prosessien mallintamiseen.

Ongelma 118: Tietokoneiden vaatima hyvin tarkkojen yksityiskohtien
selvittiminen/mallintaminen ei yleensi ottaen onnistu kerralla, joten prosessien mallit
eliavit koko ajan tietoteknisen jiarjestelmin kehittiimisen aikana.

Prosessin mallintamisessa voi edetd seuraavasti: alkutila — vaiheet — lopputila. Yksi ongelma on,
ettd prosesseja voi mallintaa aina vain yksityiskohtaisemmin, ja mitdén sitovaa rajaa mallintamiselle

ei kdytdnnossa ole.

kohde
(tila 1)

toiminnot
(prosessi)

lopettaminen

tllqntee " y > 5 > 3 : tllqnteen |
1 vaihtelu 1 vaihtelu
oy L.
tlanteen . \f o4y 22 23  tilanteen |
vaihtelu + vaihtelu
,,,,,,,,,,,,, ‘ +
,,,,, \ A 1
" tilanteen ' tilanteen |
! . —p 221, P 222 » 223 ‘ . !
1 vaihtelu 1 vaihtelu

Ongelma 119: Ongelma on tietysti episelvyys tai selkeys alkutilan, vaiheiden ja
lopputilan suhteen, ja niiti erilaisia yhdistelmii voidaan mallintaa eri tavoin
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Helpointa on kehittdmiseen suhteen aloittaminen selvistd/selkeistd alkutiloista, lopputiloista ja
vaiheista, jolloin on selvyyttd edes jostain. Kéytinnossa selvistéd/selkeistd alkutiloista, lopputiloista
ja vaiheista voi olla vaikea pééttid, koska ihmiset eivit yleensé ottaen osaa méaaritella
yksityiskohtaisesti mallinnettavaa todellisuutta, ja moni meista eldd aina muuttuvassa tilanteessa
ilman nékemysta toistettavuudesta.

Selvisti Selvisti todettava
tavoitettava ~ —p» Selvd prosessi P lopputulos Selva prosessi
lopputulos /alkutila
Selvisti || Selviisti todettava
tavoitettava | Episelvi prosessi P lopputulos ' Episelvi prosessi
lopputulos 3 ! /alkutila :
Epéselvasti ' Episelvisti !
tavoitettava P  Selvé prosessi e todettava P Selvid prosessi
lopputulos ! lopputulos/alkutila
Epéselvisti b ! Epéselvisti ‘ !
tavoitettava  —pp Episelvi prosessi —p todettava ' Episelvi prosessi |

lopputulos lopputulos/alkutila 4>

Ongelma 120: On valittava jonkin mallinnusmenetelmi (mm. prosessien)
kuvaamiseen.

Ongelma 121: Jonkin mallinnusmenetelméin oppiminen vaati aikansa.

On tietysti toinen ddripdd thmisistd, jotka pystyvit mallintamaan helposti omaa toimintaansa ja
kertomaan tarvittavat tiedot alkutiloista, lopputiloista ja vaiheista.

Ongelma 122: Eri yhteisot kannattavat erilaisia mallinnuksien tapoja, ja yksittiisessi
tietoteknisen jirjestelmin kehittimishankkeessa on eri osapuolten pakko perehtyi
valittuun mallinnuksen tapaan.

Ongelma 123: Koska eri yhteisoissé on hyvin erilaisia ihmisié, niin (prosessien)
mallinnukset voivat olla hallinnollisesti ja henkisesti hyvin raskaita hankkeita, mika
tietysti vaikeuttaa eri jarjestelmien kehittimista.

Ehdotuksena on erilaisten tarkasti méériteltyjen kohtien/kohteiden (SPEX) 16ytyminen
mallinnettavasta todellisuudesta. Esimerkkind tarkasti maéritellyistd kohdista/kohteista (SPEX) ovat
erilaiset mddrdmuotoiset lomakkeet, joiden tietojen perusteella voidaan aloittaa jokin prosessin
vaihe.

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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Tosiasiassa jonkin liittymén/nayton (SPEX) ajaminen kdytdnnon toiminnaksi voi olla hyvin vaikea
hanke, joka voi herittidé vastustusta. Uusien liittymien saaminen kéytdnnoksi ja vanhojen liittymien
poistaminen on vaikea hanke. Kdytdnnossd on ehki ajettava uudesta jarjestelmasta
liittymid/néyttdjd, jotka muistuttavat aikaisemman jarjestelmin (SPEX) liittymié/ndyttoja.

kohde lopettaminen
(tila 2) P

kohde toiminnot
(tila 1) (prosessi)

- tilantee

1 vaihtelu

“””*’””7 |
Glanteen | 50 220 23 | tilanteen |
1 vaihtelu + vaihtelu
,,,,,,,,,,,,, ‘ +
,,,,, \ A 1
" tilanteen ' tilanteen |
! . —p 221, P 222 » 223 ‘ . !
1 vaihtelu 1 vaihtelu

Jos prosessien mallinnus onnistuu, niin erilaiset prosessit voivat heijastua eri tasojen kautta
lopullisiin teknisiin ratkaisuihin myos alimmalla tasolla. Kirjallisuudesta 16ytyy hyvin erilaisia
madrittelemié tasoille, eli riippuen l&hteestd voidaan mallintaa todellisuutta eri tasoille. Sindlld4n
voi todeta, ettd prosessien suoritus voi heijastua erilaisten tasojen kautta lopulliseen (fyysisen) tason
teknisiin jarjestelmiin. Eri ldhteissi on kuvattuna hyvin monenlaisia tasoja prosessista paétyen
lopulliseen tietotekniseen jirjestelméén.

Tosiasia on kuitenkin, ettd ihmiset ovat oppivia ja palautumattomia jirjestelmii. Kaytdnnossa
ihmiset kehittdvét ja keksivit parempia tapoja prosessien suorittamiseen

Ongelma 124: Prosessikuvaukset eivit vilttimitti pysy kehittimisen tahdin mukana,
jolloin voi olla koko ajan ristiriita kuvatun prosessin vilillii ja todellisen prosessin
vililla.

Ongelma 125: Jirjestelmiin ajetut prosessimallit voivat eldéi omalla tavallaan omaa
elimiinsa, jolloin tehdiin jirjestelmiin vaatimat (turhat) tyot ja muut (tuottavat)

tyot.

Ongelma 126: Lopputuloksena voi luonnollisesti olla erilaisten kiyttijien erittiiin laaja
tyytymiittomyys kiytettyyn jirjestelmiin, jos jiarjestelméi vaatii paljon tuottamatonta
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tyota.
30. Prosessien ajaminen jéirjestelmien toiminnoiksi?

Edelleen voi todeta, ettd hyvin tavallisessa peruskdytdssi harvoin tarvitsee pohtia minkdin
tietoteknisen jdrjestelmén sisdisid osia, ja kdytossd korostuu perustoimintojen (lisdys, haku, muutos
ja poisto) tehokkuus, jolloin jirjestelmén ylldpitoa tekeviltd ihmisiltd tarvitsee kysyd vihemmaén
neuvoja.

Ongelma 127: Prosessien kuvaus on ajettava jirjestelmien (osa)toiminnoiksi, mika taas
on oman mallinnuksensa arvoinen tehtivi.

Ongelma 128: Tietotekniset jirjestelmét ovat hierarkkisia (osajirjestelmét), mutta
prosessit meneviit etenevit omassa jirjestyksessi (virta/vuo).

Ongelma 129: Prosessimalleista voi olla vaikea rakentaa hierarkkista jarjestelméia.

Tatd tilannetta voi kuvata “mustan laatikon” tilanteeksi, jossa kéytettiva jarjestelmé tarjoaa joukon
liittymia, joiden kéyton tehokkuus on ratkaisevaa jarjestelmén kokonaistehokkuudelle. Timén
perusteella on nykyisen tietoteknisen ympariston kuvauksessa kédytdava huolellisesti lapi
perustoimintojen (lisdys, haku, muutos, poisto ja yllipito) eri vaiheet. Tassikin kohtaa voi todeta,
ettd prosessit virtaavat ldpi perustoimintojen (lisdys, haku, muutos, poisto ja ylldpito) mukaisissa
hierarkkisissa jéarjestelmissa.

POISTO YLLAPITO
(ndyttd) (néytto)
(liittyma) (littyma)

LISAYS HAKU
(nayttod) (naytto)
(liittyma) (liittyma)

MUUTOS
(nayttd)
(liittyma)

Edelld mainittuja (prosessien) kuvauksia on ajettava jarjestelmén osiksi, jotka voidaan kehittda
osiksi ja kokonaisuuksiksi. Edelld on todettu eri yhteyksissd “mustan laatikon” ja “’valkoisen
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Jéarjestelmédn oikeassa kédytdssé on joidenkin tahojen pakko tietdd jérjestelmén sisdllostd hyvinkin
tarkkoja yksityiskohtia, jotta jérjestelmin ylldpito on mahdollista; tdtd voisi kutsua valkoisen
laatikon tilanteeksi. Kuten edelld olevasta kuvasta nékyy, niin jarjestelmén sisilla on yleisesti ottaen
dataa, jota kdytetddn dokumentteina ja tietokantoina.

POISTO
(naytto)
(littyma)

YLLAPITO
(naytto)
(liittyma)

LISAYS
(ndyttd)
(liittyma)

DATA
(dokumentti)
(tietokanta)

HAKU
(nayttd)
(liittyma)

MUUTOS
(ndyttd)
(liittyma)

Edell4 olevan perusteella on esitettdvé seuraavat kohdat liittyen nykytilanteen kuvaukseen.
1) Nykyisten perustoimintojen (lisdys, haku, muutos, poisto ja ylldpito) eri vaiheet on
keréttdva yhteen (mm. kayttoliittymat).
2) Nykyiset toiminnot voi (mm. kdyttoliittymét) voi luokitella erilaisiin luokkiin.

3) Nykyisten ohjelmien kuvaukset voi kerdtd yhteen.

4) Kaytettdvéin datan (dokumentit ja/tai tietokanta) kuvaukset voi kerétd yhteen.
Lyhyesti voi todeta, ettd 1dhes kaikissa tietoteknisissa jérjestelmissd (kehittdmishanke) joudutaan
painimaan ndiden aiheiden yhdistelmien kanssa.

On kuitenkin huomioitava, ettd nykyisessa tietoverkkojen tilanteessa yksi yksittdinen jirjestelma
harvoin toimii tdysin itsendisesti ilman yhteyksid mihinkddn muuhun jérjestelméén. Aikanaan
yhteydet eri jarjestelmien kanssa hoidettiin siirrettivilld tallennusvélineilld (esim. levyke), mutta
nykytilanteessa entistd harvempi jérjestelmad toimii pelkéstéén siirrettivilld tallennusvélineilld. Eli
monet vakavasti otettavat jarjestelmét ovat yhteydessé joihinkin toisiin jarjestelmiin.

Ongelma 130: Sahkoisen dédnestyksen (internet-dinestys ja/tai mobiiliidnestys)
kehittimishankkeessa voi tulla vastaan ulkopuolisia jéarjestelmi, joihin

kehittimishankkeessa ei voida vaikuttaa milladn tavalla.
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1375 Taman perusteella voi erotella seuraavat osatekijit jarjestelmien vélill:

1376
1377 1) Perustoiminnot edelleen: lisdys, haku, muutos, poisto ja ylldpito
1378 2) Perustoiminnoille on liittymat ja naytot
1379 3) Jarjestelmien vililld voi olla suorat yhteydet
1380 4) Jarjestelmien vililld voi olla dokumenttien siirtoa.
1381
YLLAPITO YLLAPITO
O O
LISAYS LISAYS
JL HAKU HAKU JL
MUUTOS MUUTOS
O POISTO POISTO O
NAYTTO DATA o DATA NAYTTO
(liitty ma) systeemi 1 0 systeemi 2 (litty m3)
(tietokanta) (tietokanta)
SISAAN SISAAN
DATA DATA
dokumentti 1 dokumentti 2
1382
1383

1384  Edelleen tietoteknisen jérjestelmén voi esittdd vield seuraavista osista: ohjelma, data, dokumentit,
1385 tietokannat, kiyttojarjestelma ja laitteisto. Ndiden péille rakennettuna voi olla lisdystd, hakua,
1386 muutosta, poistaa ja ylldpitoa eri jarjestelmén osille.

1387

1388  Yksi tapa perustoimintojen (lisdys, haku, muutos, poisto ja ylldpito) eri vaiheiden kuvausta on
1389 tietysti “kayttoliittyman” késite. Télloin voi todeta, ettd on mahdollista kerdta kuvaukset

1390  perustoiminnoista (kayttoliittymét) yhtendiseen esitykseen.

1391

Omistus? Avoin Suljettu
Jasenyys?
Sopimus?

1. Laitteistot

2. Kayttojirjestelmii(t)

3. Ohjelma(t)

4. Tietomallit / Kasitemallit
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5. Asiakirjat

6. Tietokannat

7. Viestinta

8. Haku / Liittymii / Niytto

9. Lisdys / Liittyma / Niiytto

10. Poisto / Liittymai / Naytto

11. Muutos / Liittyma / Naytto

Taulukko ei ole mikddn lopullinen totuus, vaan siséltdd vain yhden tietotekniikasta kiinnostuneen
henkilon esitystd tietotekniikan siséllostd. Avuksi taulukko voi olla kuvattaessa nykyista
tietotekniikan tilannetta jossain yhteisdssa. Jokaisesta taulukon soluun voi laittaa erilaisia tietoja
yhteison kéyttdman tietotekniikan eri osa-alueilta. Liséksi voi tehdd huomion, ettd eri toimintoihin
(jarjestelmén osiin) liittyy eritasoisia omistuksen, sopimuksien ja jdsenyyksien yhdistelmid. Liséksi

eri standardeilla on erilaisia avoimuuden asteita.

LISAYS HAKU MUUTOS POISTO
(nayttd) (nayttd) (nayttd) (nayttd)
(liittyma) (liittyma) (liittyma) (liittyma)
o>
OHJELMA DATA (malli)
47
KAYTTO- dokumentti
JARJESTELMA tietokanta
PROSESSORI
(laitteistot)
Lyhyesti:
* maailma on tdynna erilaisia kohteita
* nykyisin kohteet voivat olla my0s sdhkoisid
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1406 * kédytto voi perustua omistukseen, sopimukseen tai jdsenyyteen
1407 * yhteydet omistuksen, sopimuksien tai jdsenyyden vélilld voivat olla monimutkaisia
1408 * yhteydet omistuksen, sopimuksien tai jisenyyden vililld vaihtuvat ajassa ja tilassa
1409 * jarjestelmassé voi olla omistusta, sopimusta ja jdsenyyttd jarjestelmén eri osille.
1410

(ominaisuus)
e

1411
1412
1413 Ongelma 131: Jisenyyksien, omistuksien ja sopimuksien yhdistelmien loytiminen ja
1414 hallinta on oma vaati tyonsi.
1415
1416 Ongelma 132: Jiasenyyksien, omistuksien ja sopimuksien yhdistelmiit rajoittavat eri
1417 tavoin mahdollisen siihkoisen déinestyksen (internet-ifinestys tai mobiiliiinestys)
1418 jarjestelmin kehittimista.
1419
1420 Ongelma 133: Mahdollisesti jokin sihkoisen ddnestyksen (internet-déinestys tai
1421 mobiiliiinestys) (osa)jirjestelmi voikin muuttua ajan kuluessa perintojirjestelméksi,
1422 jonka kaupallinen tuki oikeasti loppunut — ongelma omistuksessa.
1423
1424 Ongelma 134: Huolimatta mahdollisen sihkoisen dédnestyksen (internet-dinestys tai
1425 mobiilidéinestys) kehittimiseni avoimuudesta on aina mahdollista, etti avointa
1426 tekniikka kehittivi yhteison tila vaihtelee ajan kuluessa ja muuttunut yhteison tilanne
1427 voi vaikeuttaa avoimen tekniikan kehittimisti — ongelma jéisenyydessi.
1428
1429 Ongelma 135: Mahdollisesti sdhkoisen Adnestyksen (internet-diinestys tai
1430 mobiiliéinestys) (osa)jirjestelmis voidaan kehittii myos kaupallisiin sopimuksiin
1431 perustuen, jolloin kehittimistyo on sidottu sopimuksilla tietyksi ajaksi ja sopimuksien
1432 tulkinnasta voi syntyi vakaviakin ristiriitoja — ongelma sopimuksessa.
1433

1434  OM:n julkaisu 30/2014 (Mietintdjé ja lausuntoja) toteaa seuraavaa sivulla 49:
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Ty6ryhmén johtopddtds kuitenkin on, ettd yksikddn esitellyisté jarjestelmisté ei sellaisenaan
sovellu kdytettdviksi Suomen vaaleissa tai neuvoa-antavissa kunnallisissa
kansanddnestyksissa.

Ongelma 136: Pidtyminen johonkin valmiiseen kaupallisen ratkaisuun tarkoittaisi
hyvinkin laajaa uudelleensuunnittelua kaupallisen ratkaisun ollessa liihtokohtana.

Ongelma 137: Kaupallisen ratkaisun ollessa lihtokohtana voi esiintyi isoja ongelmia
valitun ratkaisun sovittamisessa suomalaiseen dinestystapaan.

Ongelma 138: Onnistuisiko kaupallisen ratkaisun vaadittava laajaa
uudelleensuunnittelu aina vaaleista toiseen?

31. Yleisesti jarjestelmistii: Suljettu vai avoin laite?

Tarkasti ottaen on niin, ettd monesti laitteet ovat tietylla tavalla suljettuja, vaikka ne kayttdisivétkin
avointa kayttdjarjestelmdd. Eli harvemmin tulemme pyytaneeksi laajoja selvityksia laitteistoista,
koska monelle meistd suurin padnsarky on toimiva tai toimimaton kéyttojarjestelma. Laitteetkin
voivat toteuttaa sekd avoimia ettd suljettuja standardeja.

Ongelma 139: Suomen valtiolla ei vilttimiitti ole mahdollisuuksia vaikuttaa
ulkomailla kehitettyihin laitteiden standardeihin.

Ongelma 140: Sahkoisen dédnestyksen (internet-dinestys tai mobiiliidnestys)
jarjestelmi voisi tarkoittaa vahvaa luottamusta ulkomailla kehitettyihin laitteiden
standardeihin (suljetut standardit erityisesti).

32. Yleisesti jarjestelmisti: Kayttojarjestelméa (laitteeseen)

Tunnetusti yksi kdyttojarjestelmé on tilla hetkelld ehdoton markkinajohtaja ns.
tyopOytitietokoneissa, ja monessa ns. mobiililaitteessa on télld hetkelld muitakin
kayttojarjestelmien vaihtoehtoja. Tédssdkin tapauksessa kayttojarjestelmét voi jakaa avoimiin ja
suljettuihin vaihtoehtoihin. Kummassakin vaihtoehdossa voidaan valita vddrid vaihtoehtoja, ja jokin

jarjestelma ei selvidkddn kaupallisessa todellisuudessa.

Ongelma 141: Kaikilla kiyttojirjestelmilld on oma elinkaarensa, ja elinkaaren
loppuvaiheet voivat aiheuttaa isoja ongelmia.

Ongelma 142: Riippuen tilanteesta voi jossain yhteisossi olla entisien
markkinajohtajien (kaytto?)jirjestelmis kiytossi, ja entisen markkinajohtajan
jirjestelmi onkin ns. perintojirjestelmi (legacy system).

Ongelma 143: Ei ole olemassa tiydellista kiyttojarjestelmia.

Ongelma 144: Jokaisessa kayttojirjestelméssi on omat hyviit ja huonot
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ominaisuutensa.

Ongelma 145: Aina on mahdollista valita kayttojirjestelméa véirin, jolloin
kiyttojiarjestelmiin tehtyja sitoumuksia voi olla hyvin vaikea purkaa pois, esimerkiksi
(ns.) mobiililaitteiden osalta on hyvin erilaisia vaihtoehtoja arvioitavaksi.

33. Yleisesti jirjestelmistid: Ohjelma(t)

Avoimissa ohjelmissa ajatus on, ettd jokainen kiinnostunut henkild voi perehtyé ohjelmien
monimutkaisiin kdskysarjoihin, ns. 1dhdekoodi. Suljetuissa ohjelmissa vain erikseen nimetyt
henkil6t padsevit tutustumaan ohjelmien monimutkaisiin kiskysarjoihin, ns. 1dhdekoodi.

Ongelma 146: Eri ohjelmilla ja ohjelmien eri versioilla on omat elinkaaren vaiheensa.

Ongelma 147: Yksittiinen ohjelma voi olla sidottu tiysin johonkin kiyttojarjestelmiiin
ja mahdollisesti kiyttojarjestelmén tiettyyn versioon.

Ongelma 148: Yksittiisen ohjelman elinkaaren vaiheissa ja yksittidisen
kayttojarjestelméin elinkaaren vaiheissa voi olla vaikeita epivastaavuuksia.

34. Yleisesti jirjestelmisti: Tietomalli / Kisitemalli

Jéarjestelmastd riippuen voivat erilaiset tietomallit olla hyvinkin tehtyjd, jolloin tietomallien
mukaisesti voidaan ajaa esim. tiedostoja jatkokdyttod varten. Monesti tietomallit ovat vain
jérjestelmien suunnittelijoiden ymmaértamia, ja tietomalleja voidaan ajaa tiedostoista ja/tai
tietokannoista. Pddtyminen hyviin tietomalleihin esimerkiksi tietokantoja varten vaatii kuitenkin
laajahkon perehtymisen kohdealueen ilmidihin.

Ongelma 149: Yhteisymmirrys kohdealueen tietomalleista / késitemalleista voi vaatia
runsaasti aikaa.

35. Yleisesti jarjestelmisti: Tiedosto (Standardi)
Jarjestelmien elinkaaren vaiheesta riippuu jarjestelméstd ajettavan tiedon standardinmukaisuus.
Esimerkiksi joistain vanhoista (perintd)jérjestelmisté voidaan saada ulos vain yhdenmallista tietoa
vanhoilla standardeilla. Téll6in joudutaan ehkd rakentamaan erilaisia muuntimia, jotta data saadaan
ajettua nykyisten standardien mukaisesti.

Ongelma 150: Tiedostojen standardeilla on oma elinkaari.
Jos joistain (vanhoistakin) jérjestelmisti ajettavat tiedostomuodot ovat standardoituja, niin
luonnollisesti standardoitu tiedosto voidaan késitelld ohjelmallisesti, ja datakin voidaan jalostaa

jatkokdyttoa varten.

36. Yleisesti jirjestelmisti: Tietokanta (Standardi)

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2


http://www.jukkarannila.fi/

Jukka S. Rannila LAUSUNTO 44 (87)

www.jukkarannila.fi 25. elokuuta 2014 Julkinen / WWW

1525

1526  Tietokantoihin voi siis tietyt perustoiminnot (haku, lisdys, poisto ja muutos), ja ne voi toteuttaa
1527 tietokantojen suorina yhteyksiné tai tiedostojen avulla. Esimerkkind voisi olla tavallinen www-
1528 sivujen haku selaimella, miké taas voi olla liian hidasta mobiililaitteille, jolloin pitdé rakentaa
1529  paljon nopeammin toimiva tietokanta ja hakujérjestelmé mobiililaitteille.

1530

1531 Ongelma 151: Tietokantojen standardeilla on oma elinkaari.

1532

1533  Téssékin tulee jdlleen vastaan avoin standardi, koska eri-ikdisiin tietokantoihin ja erimallisiin
1534 voidaan ajaa erilaisia tietokantakyselyita.

1535

1536 Ongelma 152: Tietokannoilla on oma elinkaari.

1537

1538 Kaikkien kannalta olisi tietysti hyva, ettd tietokantakyselyiden standardit eivit vaihdu villisti
1539  viikoittain, vaan hallitusti ja harkiten. Yksi vaihtoeto on tietysti, ettd samaan tietokantaan voidaan
1540 ajaa my0Os vanhojen mallien mukaisia hakuja.

1541

1542 37. Yleisesti jiarjestelmistia: Viestinti (Standardi)

1543

1544 Tassdkin on omat haasteensa, koska mobiililaitteet ja perinteiset tietokoneet kayttavét erilaisia
1545 tietoliikenteen standardeja ristiin epaméérdisessa jarjestyksessd. Jarjestelmét vaativat monenlaista
1546 viestintdd, ja parhaimmillaan yksittdisen jarjestelmén on tuettavia useampaakin viestinnin
1547  standardia.

1548

1549 Ongelma 153: Myo6s viestinniin standardeilla on oma elinkaarensa.

1550

1551 Ongelma 154: Useamman viestinniin standardin tukeminen tarkoittaa jarjestelmin
1552 monimutkaisuuden lisdiAntymista.

1553

1554 38. Yleisesti jarjestelmista: Haku / Liittyma

1555 38. Yleisesti jéirjestelmistia: Lisdys / Liittyma

1556  38. Yleisesti jiarjestelmistia: Poisto / Liittyma

1557 38. Yleisesti jirjestelmisti: Muutos / Liittymai

1558

1559 Téssé tulee vastaan erilaisten kdyttdjairyhmien luokittelu, ja kunkin ryhmén oikeus kayttdd jotain
1560 jérjestelméi. Voi olla niin, ettd datan jarjestelméa haluavat kédyttda laajat kayttdjaryhmat, mutta vain
1561  yksi kdyttdjiryhma on sallittu tekemiin muutoksia; esimerkiksi tietyt lakisdéteiset jarjestelmét
1562 voivat olla tdhidn ryhméaén kuuluvia.

1563

1564 Edelld mainittujen esimerkkien perusteella pitdd ehkd rakentaa hyvinkin erilaisia liittymid, mika
1565 tekee kaikesta jirjestelmékehityksestd edelleen monimutkaisempaa.

1566

1567 Ongelma 155: Tarvittavien kiyttoliittymien miéri ja laatu voivat yllittia erilaiset
1568 sidosryhmiit.

1569
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Téstd paddsemme kéyttoliittymien erityisiin ongelmiin, koska tiydellisen kayttoliittyméan todennettua
kaavaa ei ole vield keksitty. Ihmiset voidaan jakaa tunnetulla tavalla jatkumolle (ns. Gaussin kdyra),
jolloin jatkumon molemmissa péissd on erilaiset ihmiset: tdydet tumpelot ja huippuasiantuntijat.

Ongelma 156: Jirjestelmien perustoiminnot (Haku, Lisdys, Poisto, Muutos) voivat olla
joillekin ryhmille vaikeasti hahmotettavissa.

Ongelma 157: Kaikkien kehitettyjen kayttoliittymien pitiisi toimia eri tilanteissa.

Tassd kohtaa kayttoliittymissa voi ottaa vertauksen pankkijirjestelmédn, joiden helppouteen aina
vedotaan esimerkkind. Tdma vertailu ei ole sopiva eri syistd. Pankkijirjestelmiéd on kehitetty vuosia,
ja niiden kayttoliittymait ovat kdyttijit oppineet vuosien myotd, eivit muutamassa minuutissa.
Sahkoisen ddnestyksen (internet-dénestys ja/tai mobiiliddnestys) osalta titd vuosien oppimista ja
vuosien kehittdmista ei vélttimaéttd ole, koska jérjestelmadd kéytettdisiin mahdollisesti hyvin harvoin.

Kuitenkin tdssd samassa muutaman minuutin ajassa oletetaan, ettd KAIKKI d4nestdjdt hoitaisivat
adnestyksen virheettomaésti. Ei tarvita kuin muutama prosentti tai prosentin osia toisesta padsti
kyseistd jatkumoa, eli tdydet tumpelot, niin Internet-ddnestyksessd on ongelmia.

Ongelma 158: Eri henkiloiden tietokoneen kiyttotaidot vaihtelevat hyvin paljon, miki
aiheuttaa aina ongelmia kaikissa tietoteknisissi jirjestelmissi.

Ongelma 159: Ongelmaksi kaikissa kiyttoliittymissi tulevat poikkeustilanteet ja/tai
kiyttijien virheet, jotka olivat juuri siihkoisen adéinestyskoneen ongelmia.

Oletusarvoisesti voi todeta, ettd kuitenkin kdyton yhteydessé ddnestéjille sattuisi séhkokatkoksia,
tietoliitkennekatkoksia, yms. katkoksia sdhkoisen ddnestyksen (internet-dénestys ja/tai
mobiiliddnestys) aikana. Ja ongelmaksi tulisi, ettd kuinka kauan toimimattomuutta sdhkodisen
ddnestyksen (internet-dénestys ja/tai mobiiliddnestys) kayttoliittyma sallisi: minuutin, kaksi, viisi
vai viisikymmenta.

Ongelma 160: Miten sihkoisen Adinestyksen (internet-aéinestys ja/tai mobiiliiinestys)
kayttoliittymiin pitiisi kestii erilaisia virhetilanteita?

Ongelma 161: Sahkoisen ddnestyksen (internet-dinestys ja/tai mobiilifiinestys)
jarjestelmin kiytossa eri kiyttajit saattavat tehdi hyvin erilaisia virheiti, joita ei
kukaan ole korjaamassa.

Pankkijérjestelmdtkin katkaisevat yhteyden, jos toimimattomuutta on tietty aika.
Ongelma 162: Sahkoisen ddnestyksen (internet-dinestys ja/tai mobiilifidnestys)
yhteydessi timi muodostuisi ongelmaksi, koska aéinestystapahtuma olisi

ainutkertainen, joten pitiisiko liittyméin toimimattomuutta sietii piivikausia vai
tuntikausia?
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39. Asiantuntijakuulemiset teknisistii yksityiskohtaisina mahdollisimman julkisina

Edelld on esitetty erilaisia teknisid ongelmia yleiselld tasolla menemaéttd hyvin yksityiskohtaisesti
teknisiin yksityiskohtiin. Jos sdhkoistd ddnestysté (internet-dénestys tai mobiilidénestys) ajetaan
hankkeena eteenpdin, niin esiin tulevat erilaiset tekniset ongelmat oikeasti ratkaistavaksi.

Ehdotus: Teknisten ongelmien selvittimiseksi on varmaan nimitettivi teknisten
asioiden huippuasiantuntijoiden toimikunta (tai vastaava), joka voisi kiyda hyvinkin
yksityiskohtaisesti erilaiset tekniset aiheet huolellisesti léipi.

Jos/kun timé toimikunta toimisi perinteisen Eduskunnan valiokuntakdytdnnon ohessa/alaisuudessa,
niin toimikunnan (tai vastaava) toiminta voisi olla mahdollisimman julkista.

Ongelma 163: Mainittu/Ehdotettu tietotekniikan huippuasiantuntijoiden toimikunta
vaatisi aivan oman rahoituksensa.

Ongelma 164: Ketki pitiiisi valita mainitun/ehdotetun tietotekniikan
huippuasiantuntijoiden toimikunnan jiseniksi?

Edelld olevien syiden vuoksi voi tietysti kannattaa sihkodisen ddnestyksen (internet-dénestys tai
mobiiliddnestys) jarjestelmién tutustuminen jérjestdd avoimesti, jolloin kaikki kiinnostuneet voivat
perehtyd avoimesti jaossa jarjestelmadn ilman rajoituksia.

40. Ulkopuolisten teknisten asiantuntijoiden mahdollisuudet tutustua sdhkoisen dinestyksen
(internet-Ainestys ja/tai mobiilifiinestys) jirjestelméin

Mahdollisesti asetettu tydryhmaé suosittelee sdhkodisen dénestyksen (internet-dénestys ja/tai
mobiiliddnestys) jarjestelmén kehittdmisté ja kdyttoonottoa vuoden 2015 jalkeen kdytiville
vaaleille. Vaaleihin kehitettdva jarjestelma vaatii kuitenkin erittdin laajaa teknistd osaamista ja
erilaisten virheiden poistaminen jdrjestelméstd vaatii laajoja tarkastuksia. Kaikesta ongelmista
huolimatta ulkopuolisten teknisten asiantuntijoiden tekemit tarkastukset olisi varmaan hyvéa
jarjestdd asianmukaisesti, vaikka tarkastus ei ratkaisisi kaikkia ongelmia. Ulkopuolisten teknisten
asiantuntijoiden tekemiit tarkastukset voivat EHKA auttaa 15ytiméin mahdollisia puutteita
mahdollisesta sdhkodisen ddnestyksen (internet-dénestys ja/tai mobiiliddnestys) jarjestelmasta.

Ongelma 165: Voivatko ulkopuolisten teknisten asiantuntijoiden tekemiit tarkastukset
loytiaid kaikki ongelmat ja kaikki puutteet mahdollisesta sihkoisen diinestyksen
(internet-dinestys ja/tai mobiiliddnestys) jirjestelmiistia?

Ongelma 166: Keiti olisivat namé ulkopuoliset teknisten asiantuntijat?

Ongelma 167: Kuka korvaa ulkopuolisten teknisten asiantuntijoiden kiayttimin
tyoajan ja nihdyn vaivan?

Ehdotus 168: Kaikista ongelmista huolimatta olisi hyva antaa kaikille kiinnostuneille
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ulkopuolisille teknisille asiantuntijoille tiysin vapaat ja avoimet mahdollisuudet
perehtyi mahdolliseen sihkoisen éAdnestyksen (internet-aéinestys ja/tai mobiilidiéinestys)
jarjestelmiin.

Tatd voi verrata Ylioppilastutkintolautakunnan esittdiméén (osittain) sdhkoisesti tehtdvaan
ylioppilaskokeeseen (véhitellen alkaen vuodesta 2016). Ylioppilastutkintolautakunta on timén
perusteella valitsemassa jarjestelmin kehittdmiseen ja tietoturva-asioihin eri toimittajat. Timén
liséksi kaikilla kiinnostuneilla tahoilla on ollut mahdollisuus perehtyd sdhkdisen jéarjestelmin
ensimmaisiin kokeiluversioihin. Jarjestelmésti kiinnostuneet henkilot 10ysivét eritasoisia ongelmia
kokeiluversioista.

Ongelma 169: Kokeiluversioiden testaaminen vaatii oman tyonsa.
Ongelma 170: Kokeiluversioiden virheidenhallinta on oma tyonsa.

Sdhkoisen ddnestyksen (internet-dénestys tai mobiilidénestys) jarjestelman ongelmiin esitetdan
tietysti erilaisia tarkastuksia (auditointeja). Talloin voitaisiin sdhkdisen dénestyksen (internet-
ddnestys tai mobiiliddnestys) jarjestelmén toimivuus tarkistaa. Tassd kohtaa on muutamia ongelmia.

Ongelma 171: Oikea testaaminen vaatisi suuren méirin yhteyksien yhtiaikaista
kokeilua.

Ongelma 172: Sahkoisen ddnestyskoneen tavoin kayttoliittymiin testaus saattaa jaida
pintapuoliseksi.

Ongelma 173: Kiyttijien joukossa on aina monenlaisia kiyttijid, mika vaikeuttaa
testausta.

Ongelma 174: Suurien kiyttoméiirien mukaisen kiyttijien testiaineiston ajaminen on
kiytannossa todella vaikeaa.

Ongelma 175: Perusongelma ulkopuolisessa tarkistuksessa on, etti kiytinnossi on
vaikea testata jirjestelméii suurella yhteyksien miérini rasituksella.

Ongelma 176: Yleinen ulkopuolinen tarkastus ei ehka tulisi kattamaan kaikkia
mahdollisia jirjestelmin rasituksia.

OM:n julkaisu 30/2014 (Mietintdjé ja lausuntoja) toteaa seuraavaa sivulla 38:

Missédin esitellyssd sdhkoisen ddnestdmisen jarjestelmissé ei ole mahdollista varmistua
laskennan oikeellisuudesta muuten kuin koodia katselmoimalla tai muuten tutustumalla

jarjestelmén toimintaan. Vaaliviranomaisten toimintaan on kaikissa esitellyissi ratkaisuissa
ndin ollen pakko luottaa.

Ulkopuolinen tarkastaja ei kuitenkaan ehdi/pysty tarkistamaan jirjestelmén kaikkea jarjestelmén
lahdekoodia, koska 1dhdekoodiin perehtyminen vaatisi runsaasti aikaa.
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1705
1706 Ongelma 177: Ulkopuolinen tarkastus voi kuitenkin jaida vain jirjestelméin
1707 ulkopuolisen toiminnan arvioinniksi.
1708
1709 Ongelma 178: Koodin katselmointi on hyvin hidasta tyoti.
1710
1711 Ongelma 179: Ketki kaikki olisivat oikeutettuja tekemiiin koodin katselmointia?
1712
1713 Ongelma 180: Kuinka paljon annettaisiin aikaa koodin (huolelliselle) katselmoinnille?
1714
1715 Ongelma 181: Oikeana laadun takeena vaadittaisiin laajaa perehtymisti jirjestelméan
1716 lihdekoodiin, ja timin perehtymisen pitiisi tehdi joku toinen yhteiso kuin
1717 lihdekoodia kehittivi yhteiso.
1718
1719 Ongelma 182: Kiytinnossi pitiisi tehdi tilaus vahintiin kahdelta eri toimittalta:
1720 toinen toimittaja Kkehittiisi jirjestelmiin lihdekoodia ja toinen toimittaja testaisi
1721 jirjestelmii eri tavoin perustuen lihdekoodiin.
1722
1723 Ongelma 183: Kahden toimittajan mallista (kehittiji ja testaaja) ei ilmeisesti ole kovin
1724 paljon esimerkkeji maailmalta.
1725
1726 Ongelma 184: Sahkoisen dédnestyksen (internet-dinestys tai mobiiliidnestys)
1727 testaaminen vaatisi oikeaa tyoti, jonka maksajasta pitiisi paattia.
1728
1729 Ongelma 185: Miten jirjestettiisiin vield vapaaehtoisten henkildiden osallistuminen
1730 sihkoisen Adnestyksen (internet-aéinestys ja/tai mobiiliiinestys) kehittiimiseen ja
1731 testaaminen?
1732
1733 Ongelma 186: Ulkoisen toiminnan virheiden jiljittiminen eri (osa)jirjestelmiin vaatii
1734 oikeaa tyota, vrt. virheellinen ulkoinen toiminta ja loydettavi lihdekoodin virhe.
1735
1736  OM:n julkaisu 30/2014 (Mietint6ja ja lausuntoja) toteaa seuraavaa sivulla 38:
1737 Kaikki toimittajat olivat pyydettdesséd valmiita avaamaan koodinsa auditoitavaksi.
1738
1739 Ongelma 187: Riippuen jérjestelmiin toimittajasta jirjestelmin koodi voi perustua eri
1740 ohjelmointikieliin.
1741
1742 Ongelma 188: Toimittajan jarjestelman koodin auditointi vaatisi tietyn
1743 ohjelmointikielen osaajan tai mahdollisesti useamman ohjelmointikielen osaajan
1744 valitsemista auditoimaan tiettya jirjestelmia.
1745
1746 Ongelma 189: Kuinka paljon aikaa ja rahaa pitiisi varata ulkopuolisten tarkastajien
1747 (auditointi) tekeméiin tarkastukseen?
1748
1749 Ongelma 190: Keiden kaikkien annettaisiin tehdi tarkastuksia (auditointi) toimittajien
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jirjestelmien lihdekoodiin?
41. Avoin jirjestelmi yleisemmin

Yksi esimerkki on ns. avoimen datan keskustelu, jossa (pddasiassa) julkisen sektorin tuottamaa
dataa voidaan kayttda ilmaiseksi tai hyvin nimelliselld maksulla. Tall6in voi todeta, ettid
hakutoiminto johonkin jérjestelméén voi olla hyvin avoin eri osapuolille. Lisdys, muutos ja poisto
voivat olla hyvin rajoitettuja vain joillekin osapuolille, vaikkakin haku siis voi olla (l1dhes) ilmaista.
Jasenyys jo(is)sain yhteiso(i)ssd antaa luvan lisétd, muuttaa ja poistaa dataa jossain jérjestelmassa.

Avoimien tekniikoiden toimintamalli voi tietysti olla kannatettava aihe, mutta lisdksi pitéisi
huomioida muitakin avoimien jirjestelmien ominaisuuksia. EN véiti, ettd pitéisi taas kerran tehda
uusia (konsultti)selvityksid, koska edelld mainituista avoimuuden ratkaisuista 16ytyy jo tarpeeksi
erilaisia valmiita aineistoja. Lisdksi l0ytyy erilaisia valmiita avoimia standardeja, jotka voi koota
yhteen ja hyviksyd kdyttoon. Lisdksi voi todeta, ettd erilaiset avoimuuden ratkaisut (data,
dokumentti, tietokanta, standardi, kdyttojarjestelma, ohjelmat, laitteistot) ovat osasta saaneet
erilaisia virallisia méérittelyitd, ja joissain tapauksessa on perustettu erityisid sdétiditd vahtimaan
jotain avointa ratkaisua.

Liséksi avoin 1dhdekoodi erityisesti on ajatuksena pohdittava tarkasti, ja monessa tillaisessa
hankkeessa hankittava tekninen laite on yleensd suhteellisen halpa: esimerkiksi kotitietokone,
kannettava mobiililaite, jokin tietty kotitietokoneen ohjelmisto tai kotitietokoneelta ohjattava
palvelinsovellus.

Ongelma 191: Huolimatta mahdollisesta jéirjestelmiin tiydestd avoimuudesta ja
kaikkien kiinnostuneiden tahojen tiysin vapaasta osallistumisesta jiarjestelmiin voi
aina jaada virheiti.

On kuitenkin huomioitava, ettd emme voi laskea sen varaan, ettd Internet-danestyksen jirjestelmén
kehittdisivét innostuneet ihmiset ilman palkkaa. Eli Internet-danestyksen jarjestelméan kehittdmiseen
on varattava reilusti henkildtyovuosia. Valtioneuvoston tiedotteessa 13/2010 otetaan kovin odottava
asenne, ikddn kuin avoimen ldhdekoodin Internet-dénestyksen jarjestelméa syntyisi itsestdédn tdysin
tyhjésta.

Mahdollisesti sdhkdinen ddnestys (internet-dénestys ja/tai mobiiliddnestys) voi loppujen lopuksi voi
tarkoittaa tdysin avoimen jarjestelmén kehittdmistd, mutta siltikin jaa jiljelle koko joukko ongelmia.

Ongelma 192: Palkkaako Suomen valtio koko joukon erilaisia avoimien tekniikoiden
asiantuntijoita kehittiméin mahdollisen sihkdoisen déinestyksen (internet-iinestys
ja/tai mobiiliéinestys) tiaysin avointa(?) jiarjestelmia?

Ongelma 193: Onko palkattava erikseen yksi joukko avoimien tekniikoiden
asiantuntijoita kehittiméin jarjestelmii ja toinen joukko avoimien tekniikoiden
asiantuntijoita testaamaan mahdollista sihkoisen danestyksen (internet-ddnestys ja/tai
mobiilidfinestys) avointa(?) jirjestelmiai?
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Edelld oleva ei ole mitenkdadn avointa ldhdekoodia vastaan, koska avoin ldhdekoodi ainakin
ajatuksena mahdollistaa kehitettdvan sdhkdisen d4nestyksen (internet-dénestys tai mobiilidénestys)
jarjestelmin tarkastelun teknisestd nikokulmasta. Kaikkia ongelmia avoin 1dhdekoodi ei ratkaise.

42. Oma (voimakas) mielipide aiheesta
Aikaisemmissa lausunnoissa olen ehdottanut seuraavia laajimpana mahdollisena ratkaisuna:

* julkisen sektorin yhteis6 omistaa jirjestelmén laitteistot ja prosessorit

* laitteistot perustuvat avoimiin ja merkityksellisiin standardeihin

* kdyttojarjestelma perustuu avoimiin ratkaisuihin

* julkisen sektorin yhteisd omistaa jirjestelmén 1dhdekoodin tai jarjestelmé perustuu
avoimeen ldhdekoodiin.

* julkisen sektorin yhteisd omistaa jérjestelmén tietokannat

* tietokannat perustuvat avoimiin standardeihin

* julkisen sektorin yhteisd omistaa kaiken datan jirjestelmissa.

On aivan selvii, ettd eri yhteisoilld on hyvin erilaisia ratkaisuja, ja laajin mahdollinen ratkaisu ei
kaytdnnon syistd onnistu oikeasti. Edelld on esitetty erilaisia ongelmia, vaikka paadyttdisiin
laajimpaan mahdolliseen ratkaisuun.

Ongelma 194: Voisiko valtio yksiselitteisesti omistaa kaikki sihkoéisen ddnestyksen
(internet-dinestys ja/tai mobiiliddnestys) jirjestelmiin kaikki osat?

Ongelma 195: Tarkoittaako sahkoisen ddnestyksen (internet-dinestys ja/tai
mobiilidfinestys) jirjestelmin kehittiminen luottamista yksityisen yhteiso(je)n
suljettuun tekniikkaan?

Ongelma 196: Jos mahdollisen sihkoisen #Aiinestyksen (internet-aéinestys ja/tai
mobiilidfinestys) jirjestelmin perustuu yksityis(t)en yhteiso(je)n suljettuun
tekniikkaan, niin miten toimintaan yksityisen yhteiso(je)n suljetun tekniikan
omistussuhteiden muuttuessa?

Ongelma 197: Mahdollisesti suljetut tekniikat voivat olla muiden kuin suomalaisten
yhteisojen hallinnassa.

Ongelma 198: Voidaanko mahdollisen sihkoisen ddnestyksen (internet-iAinestys ja/tai
mobiilidfinestys) jirjestelmin suljetun tekniikan ulkomainen omistus sallia laajasti?

Ongelma 199: Erilaiset (osa)toimittajat voivat muuttaa kaupallisen todellisuuden
vuoksi omaa toimintaa eri tavoilla:

* Kaupallinen toimija voi lopettaa toimintansa kokonaan (esim. konkurssi)
* Kaupallinen toimija voi ostaa toisen kaupallisen toimijan
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* Kaupallinen toimija voi péisti/joutua toisen kaupallisen toimijan omistukseen
* Kaupallinen toimija voi jakaantua yhdeksi tai useammaksi osaksi

* Kaupallinen toimija voi yhdistiai aikaisemmat osat yhdeksi osaksi

* Niin ollen jirjestelmin omistus voi muuttua ajassa ja tilassa

* Uudet omistajat voivat vaatia uudenlaista toimintaa asiakkailta.

Tietysti riippuu aikaisemmin mainituista teknisisté yksityiskohdista, ettd millaiseen (perus)tekniikan
omistukseen mahdollinen jarjestelmé oikeasti perustuisi. Eri tekniikoilla on eritasoisia omistajia, ja
teknisten yksityiskohtien kohta on erilaiset virhetilanteet, joita tulee vdistaimattd. Jos mahdollisen
sdhkoisen ddnestyksen (internet-ddnestys ja/tai mobiiliddnestys) jarjestelma olisi pddosin Suomen
valtion omistuksessa, niin Suomen valtio voisi kylld kayttdd yksityisten toimijoiden palveluita,
mutta Suomen valtio ei ajautuisi harvemmin omistuksen aiheuttamiin ongelmiin.

Ongelma 200: Erilaiset (osa)toimittajat voivat vastustaa hyvin voimakkaasti Suomen
valtion laajaa omistusta eri (osa)jirjestelmille.

OM:n julkaisu 30/2014 (Mietintdjé ja lausuntoja) toteaa seuraavaa sivulla 38:

Vuoropuhelussa toimittajia pyydettiin myds selvittdmiin kantaansa
nettiddnestysjirjestelmien avoimuuteen ja lisensointiin. Erityisesti toimittajilta kysyttiin
heidin kantaansa jirjestelmén tarjoamisesta avoimena koodina. Mitd avoimempi jérjestelma,
sitd turvallisempi ainakin pitkdlld tdhtdimelld, koska sitd useampi silmépari voisi auditoida
jarjestelm&d." Yksikédédn toimittaja ei ollut halukas koodin vapaaseen jakeluun ja
uudelleenkdyttéon, silld jokainen toimittaja sanoi koodinsa siséltivin paljon
liikesalaisuuksia, joita he eivit halua menettda.

Ongelma 201: Tamiikin osoittaa, etti toimittajien oma omistus aiheuttaa valittomasti
ongelmia jirjestelmien toiminnan arvioinnille.

Tédmain perusteella on paras vaihtoehto, ettd mahdollista sahkoisen dénestyksen (internet-dénestys
tai mobiiliddnestys) jarjestelmai kehitetddn avoimiin tekniikoihin perustuen, jolloin erilaisia
omistusongelmia on vihemmain. Tdmin jélkeen olisi parasta, ettd Suomen valtio omistaisi
mahdollisimman monta osaa mahdollisesta sdhkodisen ddnestyksen (internet-dénestys tai
mobiilidénestys) jarjestelmaisti, jolloin omistuksen ongelmia olisi vihemman.

Ongelma 202: Suomen valtion mahdollisimman omistus kaikille (osa)jirjestelmille
pitii suunnitella huolellisesti, vrt. sopimukset ja lisenssit.

OM:n julkaisu 30/2014 (Mietintdjé ja lausuntoja) toteaa seuraavaa sivulla 50:

Jarjestelmdn kehittdmisessd on asetettava tavoitteeksi, ettd nettiifinestysprosessi ja -
ohjelmisto ovat avoimia ja etté jérjestelméissi on vain sellaisia toiminnallisuuksia, joita
voidaan tarkastella. Adnestysjérjestelmin tulee olla valtion omistuksessa tai hallinnassa
sekd ddnestysjdrjestelméin, mukaan luettuna ldhdekoodi ja jérjestelmén tekniset kuvaukset,
tulee olla tarkastelua varten julkinen niin kansalaisille, jarjestoille, asiantuntijoille

kuin vaalitarkkailijoillekin.
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Noin ajatuksena valtion tarkasti madrétty omistus ja jarjestelmin laaja avoimuus on erittdin
kannatettava ajatus — huomioiden kuitenkin tissékin asiakirjassa esitettyji oikeita ongelmia.

Ongelma 203: Erilaisten kokeiluympiristojen luominen (esim. palvelimet) on yksi
ongelma liittyen erilaisten tarkastusten lLipivientiin ja kokeilujen ldpivientiin.

Séhkodinen ddnestys perustuisi kuitenkin johonkin palvelinratkaisuun, jonka virheiti ja rasituksia
pitéisi kokeilla eri tavoin. Riippuen eri toimijoiden osaamisesta voivat jotkut toimijat kokeilla
sdahkoisen ddnestyksen avoin jarjestelmdd omilla palvelimillaan.

Ongelma 204: Erilaisten kokeiluympaéristdjen kokonaisuudet muuttuisivat ajassa,
esimerkiksi perustuen virheiden korjaamiseen.

Ongelma 205: Erilaisten kokeiluympiristojen tarkat paivitykset (paitelaiteet ja
palvelimet) pitii hallita tarpeeksi laajasti (ns. konfiguraatio).

43. Standardeista ja standardoinnista
Yleisesti ottaen olen kannattanut avoimia standardeja erilaisissa jarjestelmissa.

Todellisuudessa tilanne tietotekniikassa on erilaisten standardisotien (myds formaattien osalta)
jatkuvasti litkkeessd oleva tilanne: vanhojen standardisotien ratkaisun jilkeen tulee uusia
standardeja standardisodan aiheiksi. Uusin ja paljon (tdysin turhaan?) mainostettu esineiden internet
(IoT, Internet of Things) on tédllaisen standardisodan aihe, ja lyhyelld internethaulla 16ytyi mm.
seuraavat standardoinnin yhteisot:

Internet of Things Global Standards Initiative *
IPSO Alliance *

Allseen Alliance °

Open Internetconnect Consortium ©

Industrial Internet Consortium .

Eli saman ominaisuuden kehittdmiseen voi olla tarjolla kilpailevia standardeja.

Eli kdytannossi esineiden internet (IoT, Internet of Things) standardoinnin kohteena ovat erilaiset
kilpailevat standardit ja erilaiset kilpailevat standardoinnin yhteisét. Yhteisymmarrys néistd
standardeista (esineiden internet, IoT, Internet of Things) tulee todennékoisesti kestdmédn vihintidén
muutaman vuoden. Tilanteen vallitessa erilaiset yhteisot saattavat valita standardin, joka oikeassa
kiytdnnossd hividd yhden standardisodan.

Ongelma 206: Jonkin standardisodan ollessa kesken voidaan myos sihkéisen

http://www.itu.int/en/ITU-T/gsi/iot/Pages/default.aspx

http://www.ipso-alliance.org/
https://allseenalliance.org/

http://www.openinterconnect.org/
http://www.iiconsortium.org/

NN bW
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adnestyksen (internet-iinestys ja/tai mobiiliiinestys) jirjestelméin valita loppujen
lopuksi standardisodan hivinneita standardeja.

Ongelma 207: Onko sihkoisen déinestyksen (internet-dinestys ja/tai mobiiliéinestys)
jarjestelmiillii tarkoitus osallistua johonkin standardisotaan?

Vv V||V Vv
E||E E| E E
R||R R|| R R
T T T T T
| | | | |
K || K K| | K K
AllA Al A A
AllA Al A A
L L L L L
| | | | |
HORISONTAALI
\ [ 1 [ 1 [ ] |
HORISONTAALI

Edelld olevan selvityksen perusteella on tietotekniikan hankintaa suunnittelevan yhteisén parasta
valita (ns.) horisontaalisia standardeja, jolloin véérid standardivalintoja tulee ehkd vihemmaén.
Edelleen pitdd valita tietoteknisié jérjestelmid, jotka voivat kayttdd oikeasti horisontaalisia
standardeja. Yksi esimerkki on sdhkOposti horisontaalisena standardina, jolloin eri tekniikoilla
toteutetut (vertikaali) sdhkopostijarjestelmat voivat vilittdad viestejd eri jarjestelmien vélilla.

Ongelma 208: (Myos horisontaalisten) standardien kehittiminen vaatii oman tyonsa,
joka voi tarkoittaa laajaa kansainvélisti yhteistyoti.

Ongelma 209: Standardien lopullisten versioiden julkaisu riippuu (laajaa
kansainviilistii) yhteistyoti tekevien ihmisten oikeasta tyosta, jota voi olla vaikea
mitenkéin erityisesti nopeuttaa.

Edelleen voi todeta, etté erilaisia standardoinnin yhteisdjad on useita ja/tai erilaisia useammalle
sovellusalueella, ja yhden kattavan listan ® tarjoaa ConsortiumInfo. Tamén listan perusteella voi
todeta, ettd aina on mahdollista, ettd standardien valinnassa tehddédn vairid valintoja.

Ongelma 210: Viirin standardin valinnan aiheuttama korjaaminen voi tarkoittaa
paljon kustannuksia eri sidosryhmille ja paljon pahaa mielti eri sidosryhmille.

8 http://www.consortiuminfo.org/links/linksall.php, Standard Setting Organizations and Standards List
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Ongelma 211: Sihkoisen ddinestyksen (internet-ainestys tai mobiiliéinestys)
jirjestelmiin voidaan valita standardeja, jotka eiviit saavuta laaja kannatusta jiiden
merkityksettomiksi standardeiksi.

Tamin jélkeen on mahdollisuus rakentaa jarjestelmid, joka tukee useita standardeja yhté aikaa.
Edelleen valitsemalla erilaisia standardeja on mahdollista saada kaksi erillist jarjestelmaa liitettya
toisiinsa. Esimerkin vuoksi voisi esittdd seuraavia standardimaaria:

* esimerkiksi 10 laitestandardia

* esimerkiksi 10 ohjelmistostandardia
Tédmain jalkeen voi todeta, ettd yksi yksittdinen laitteen ja ohjelmiston yhdistelmé toteuttaa vain
tietyn valikoidun joukon laite- ja ohjelmistostandardeja. Edelleen voi todeta, ettd tosiasiallisesti
standardeja tarvitaan hyvin monessa kerroksessa.

Ongelma 212: Voisiko jokainen mahdollinen laitteen ja ohjelman yhdistelmi toteuttaa
eri standardit virheettomasti?

Tamin jélkeen voi laskea tarvittavia standardien méaréé tarkeimpien toimintojen yhteydessa:
* ohjelmistoja esim. 10 kappaletta — 10 * 10 standardia
* laitetyyppejé esim. 30 kappaletta — 30 * 10 standardia
* yhteensa toteutuksia: esimerkiksi 10 * 10 + 30 * 10.

Erityisesti mobiililaitteiden osalta voi sanoa, ettd markkinoilla on tietyssd ajan hetkessd hyvin
paljon erilaisia laitetyyppejé, koska samalta mobiililaitteiden valmistajalta on monesti useita
malleja. Perinteisempien tietokoneiden keskuudessa merkittava tekija on kayttojéarjestelma, koska
yksi kayttojarjestelma on selvd markkinajohtaja. Toisaalta samalle kéyttojarjestelmélle voidaan ajaa
useita ohjelmistoja toteuttamaan sama standardi, esimerkiksi selainohjelmistoja on useampi. Ja taas
toisaalta yhdestd ohjelmistosta on useita versioita, ja osa versioista voi toimia eri
kayttojarjestelmissa.

Lisdksi mainitut laitetyypit aiheuttavat melkoisen ongelman erilaisissa standardeissa, koska
laitteiden ja ohjelmistojen tuki erilaisille standardeille vaihtelee. Kdytdnnossé pitdisi aloittaa laaja
standardointity0, jotta erilaiset laitteet tukisivat sdhkodisen dénestyksen vaatimia standardeja.
Kéytannossa laitteisiin liittyvélle standardointitydlle ei olisi mitddn rajaa, koska markkinoille tulee
koko ajan uusia laitteita ja uusia laitetyyppejd. Lisdksi ohjelmistoihin liittyva standardointityo ei
loppuisi koskaan, koska erilaisia ohjelmistoja tulee koko ajan, ja kdytdnnossd sdahkoisessa
adnestyksessd kiytettdisiin ohjelmistojen erilaisia versioita.

Ongelma 213: Sahkoisen dédnestyksen (internet-aiinestys tai mobiilidifinestys)
tarkoittaisi kiytinnossi aina vililli uusien ja vanhojen standardien versioiden
toteuttamista virheettomaisti.

Ongelma 214: Eri standardien toiminta erilaisten laitteiden ja ohjelmien kanssa

tarkoittaisi hyvin erilaisia toteutuksen mahdollisuuksia, joita siis pitiisi testata hyvin
tehokkaasti.
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Ongelma 215: Loydetiaanko testauksessa oikeasti kaikkien mahdollisten laitteiden ja
ohjelmien yhdistelmit (jopa kymmenii) testauksen kohteeksi?

Ongelma 216: Kiytinnossi (erit. mobiililaitteet) kaupallisille markkinoille tulee koko
ajan uusia laitteita, ja kunkin laitteen yhteistoiminta siahkoisen dinestyksen
jarjestelmiin kanssa pitiisi varmentaa laitekohtaisesti — liséiksi erilaiset
ohjelmistopiivitykset pitiisi varmistaa vieli erikseen.

Mité standardien suuri mééré tarkoittaisi kaytdnnossa? Kaytdnnossé sdhkoisen ddnestyksen
(internet-ddnestys tai mobiilidénestys) yhteydessé erilaisia testattavia laitteiden ja ohjelmistojen
yhdistelmid pitdisi testata useammassa eri kerroksessa ja useamman kerran.

Ongelma 217: Koska yhdistelmia (laitteet + ohjelmistot) olisi hyvin paljon, joten aina
jaisi mahdollisuus tietyn laitteiden ja ohjelmistojen yhdistelmén toimivuudelle tai
toimimattomuudelle.

Ongelma 218: Tarvittavien laitteiden ja ohjelmistojen yhdistelmien méairi vaatii
joukon standardeja ja oikeita standardien toteutuksia.

On mahdollista, ettd mahdollista sdhkdisen d4nestyksen (internet-dénestys ja/tai mobiilidénestys)
jarjestelmad kehitetdén avoimiin standardeihin perustuen, jolloin erilaisia omistusongelmia on
vihemmain. Avoimet standardit lisdksi mahdollistavat tarkemman tutustumisen jérjestelmédn, ja
avoimille standardeille 16ytyy hyvin paljon eritasoisia asiantuntijoita. Tdmén perusteella voi todeta,
ettd tekniset asiantuntijat osaavat ehké ehdottaa parhaat kéytettivissé olevat avoimet standardit.

Ongelma 219: Kuka valitsee mahdollisen sihkoisen déinestyksen (internet-déinestys
ja/tai mobiilidéinestys) (avoimet) standardit?

Ongelma 220: Kuka tekee arvioinnit eri standardien (erityisesti avoimet)
hyviksymisesti?

Ongelma 221: Kuka lopulta paattai kaytettiavisti standardeista (erityisesti avoimet)?

Ongelma 222: Onko suljettuja standardeja kaikesta huolimatta oikeasti pakko
kayttaia?

Mahdollisesti sihkodisen danestyksen (internet-dénestys ja/tai mobiiliddnestys) jarjestelma tarkoittaa
oikeasti jonkin suljetun tekniikan ja/tai standardin kayttoa.

Ongelma 223: Sahkoisen dédnestyksen (internet-dinestys ja/tai mobiilifiinestys)
jarjestelmi voi vaatia toimimista erilaisten suljettujen tekniikoiden kanssa — suljettuja

tekniikoita voisi olla useampi eri kerroksissa.

Ongelma 224: Suljettujen tekniikoiden kiytto vaatii vahvaa luottamusta suljettuja
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tekniikoita kehittiviin yhteisoihin.

Ehdotus 225: Suljettujen tekniikoiden miérin ja laadun kunnollisen selvittimisen
jidlkeen voidaan oikeasti tehda hyvin perusteltuja paitoksia (joidenkin) suljettujen
tekniikoiden oikeasta kiytosti.

Perusesimerkki suljetusta tekniikasta on omistajanvaihdosten aiheuttamat isot ongelmat, jolloin
jollekin suljetulle tekniikalla on tullut tdysin uusi omistaja, joka on voimakkaasti vaikuttanut
jatkokehittdmiseen; esimerkiksi omistajanvaihdosten yhteydessé voi henkilokunta vaihtua joiltain
osin.

44. Monenlaisten liittymien kanssa tyoskentely
Edelld olevien perusteella on siis eroteltuna tarkat vaiheet prosessista (SPEX). Mahdollisesti

tarkkojen méérittelyiden perustella on mahdollista laatia ehdotukset erilaisiksi liittymiksi /
naytoiksi.

Kéaytinndssi eri sidosryhmadt arvostavat erilaisia ndyttdjd / liittymid omista 1dhtokohdistaan. Tdmén
vuoksi on todettava, ettd erilaisia ndyttdja / liittymid on ehkd tehtdva useampi. Tassd kohtaa voi
erottaa raskaat ja kevyet kdytettdvyyden kehittdmisessi. Raskaana menetelméni voi pitdd
useamman henkilon (esim. 10) avulla tehty yksityiskohtainen jarjestelmin kokeilu erillisessa
kiytettdvyyslaboratoriossa. Kevyend menetelméni voisi olla sdénndlliset parin ihmisen kokeilut
aina viélilla tietoteknisen hankkeen edetessé.

Ongelma 226: Tehokkaiden kiytettivyystestauksen ajaminen eri sidosryhmille vaatii
oman aikansa ja erilaisia kustannuksia.

Ongelma 227: Kaikesta testauksesta huolimatta jotkin sidosryhmit eivit oikeasti
arvosta jotain kayttoliittymaa.

Lisdongelmia aiheuttaa useamman nayton/ liittyméan kehittiminen, jolloin kdytettdvyystestausta

pitdisi olla esim. viidelle sidosryhméll4, jolloin raskaana menetelméni voisi olla esim. 5x8
kéytettdvyyslaboratoriossa tehtyd huolellista testausta. Toisaalta voisi olla kevytté testausta aina
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tietoteknisen hankkeen edetessd, esimerkiksi neljdssi vaiheessa, esim. 4x2 henkiloa.

Ongelma 228: Kaikesta testauksesta (kevyt ja/tai raskas) on mahdollista, ettii erilaisia
kiytettivyyteen liittyen tulee esille vasta sihkoisen Aiinestyksen (internet-aéinestys
ja/tai mobiiliiinestys) jirjestelmén oikeassa kaytossa.

OM:n julkaisu 30/2014 (Mietintdjé ja lausuntoja) toteaa seuraavaa sivulla 39:

Jarjestelmikehitystydssd on muistettava, ettd vammaiset ovat hyvin erilaisia ja heidin
toimintakykynsé vaihtelee hyvin paljon. Ndkdvammaisilla on erilaiset tarpeet kuin
esimerkiksi kehitysvammaisilla, jotka tarvitsevat helposti hahmotettavan dénestyspéétteen,

motorisista ongelmista kérsivit tarvitsevat erilaisia apuvélineitd, avustavan henkilén ja niin
edelleen.

Ongelma 229: Osaavatko jirjestelmien kehittijat oikeasti kehittai kaikille
vammaisryhmille soveltuvat kiyttoliittymét?

Ongelma 230: Osaavatko jirjestelmien kehittijit oikeasti testata ja oikeasti varmentaa
kaikille vammaisryhmille soveltuvat kiyttoliittyméat?

OM:n julkaisu 30/2014 (Mietintdjé ja lausuntoja) toteaa seuraavaa sivulla 39:
tol myGs esiin, ettd sdhkdinen ddnestysjirjestelméin tulisi olla saavutettavissa erilaisin

apuvilinein, koska vammaiset ovat hyvin erilaisia ja myds heiddn taidoissaan on suuria
eroja.

Ongelma 231: Osaavatko jirjestelmien kehittajit oikeasti kehittii erilaiset apuviilineet
vammaisten (ala)ryhmille?

OM:n julkaisu 30/2014 (Mietintdjé ja lausuntoja) toteaa seuraavaa sivulla 39:
Héanen mukaansa nettiddnestys-jarjestelmassa olisi huomioitava muun muassa
Adnestyssivuston esteettdmyys. ulkoasun selkeys ja kiyton yksinkertaisuus. A#nestdjin olisi
saatava selked ilmoitus siitd, kun ddnestys on tapahtunut.

Ongelma 232: Erilaisten ja eritasoisten liittymien/niyttojen (vrt. vammaisryhmiit
yleisesti ja vieli erilaiset nikovammaiset erikseen) vaatii oman kehittimistyonsa, oma
testaamisen ja oman varmentamisen.

Edell4 oleva pohdinta ei ole tietenkddn mitddn yleista tai erityisti vammaisten (ala)ryhméé vastaan,
ja tietystikin heillekin pitd4 tarjota ddnestimiseen omat mahdollisuutensa. Haasteen on tietysti tehda
eri ryhmille oikeasti sopivat (kdytto)liittymaét.
Yksi nakokulma liittyy liittyméé kéyttdvien henkildiden jakaminen ryhmiin esim. seuraavasti:

* suurkdyttdjat

* satunnaiskdyttijat
* kertakayttdjat.
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Suurkayttijit voivat kdyttda jotain liittymad esim. kymmenid kertoja péivéssd, jolloin heilld on omat
arvostuksensa eri liittymille. Sitten satunnaiskayttdjat kayttavét jarjestelmdd esim. muutaman kerran
viikossa / kuukaudessa, ja heilldkin on omat arvostuksensa. Kertakayttdjat kayttavat jarjestelmaa
ehka vain yhden ainoan kerran, joten heille pitdd ehki olla hyvin opastava kayttoliittyma.

Seuraava nidkokulma on tietysti, ettd kuka tekee erilaisia kdyttoliittymén ehdotuksia.
Kehittdmishankkeessa on kysyttdvd useammalta sidosryhmélti erilaisia kayttoliittymé malleja, ja
ndin voi yrittié etsid kannatus eri kayttoliittymille.

Yksi nakokulma liittyy kayttoliittymén pysyvyyteen. Joissain jirjestelmissa kayttéjéat voivat lisata
tai havittdd kayttoliittymén osia (modulaarinen) omien tydtehtdvien perusteella. Lahtokohtaisesti
jérjestelmien kehityksessd on monesti pyrkimystd tehdé yksi hyvin toimiva kiyttoliittymé, joten
muutettava kayttoliittyma on ehka joillekin sidosryhmille tdysin uusi ajatus.

Ongelma 233: Yleensa kayttoliittymiit kehitetaéin tiysin pysyviksi — ei siis liséttaviin tai
poistettaviin osiin perustuvana (modulaarisuus).

Jéarjestelmda kehittidvit monesti henkilot, jotka osuvat kehittdmisessé vain yhteen ryhméin
erilaisista kayttdjaryhmissd. Monesti jarjestelma tehdédédn vain kertakéyttdjan oletuksilla, jolloin
suurkdyttdjat uppoavat yksityiskohtaisten valintojen mereen, monesti tietokoneen hiirelld tehtivia
valintoja on kymmenid pahimmillaan. Suurkéyttéjat tarvitsevat hyvin riisuttuja liittymid. Tdman
vuoksi on huomioitava hyvinkin erilaiset kayttdjaryhmat. Jos ndité erilaisia kdyttdjaryhmii ei ole
huomioita, niin silloin on esitettdva rakentavaa palautetta erilaisten avoimien jarjestelmien
kehittgjille.

Ongelma 234: Jirjestelmien suurkiiyttijit (erityisesti mainiten) voivat olla hyvin
tyytymiittomii erilaisiin jarjestelmiin.

Lyhyesti voi todeta, ettd keveitd menetelmid voisi kehittdd edelleen, jotta seké keveilld ettd raskailla
menetelmilld olisi oma paikkansa liittyminen kehittdmisessé ja testaamisessa. Jos saadaan laadittua
(uusia) keveitd menetelmié kayttoliittymien testaamiselle, niin jarjestelmié kehittavit henkilot
voivat tdlloin suhtautua kiytettivyystestaukseen myonteisemmin saatuaan nopeasti rakentavaa
palautetta ehdottamistaan kayttoliittymista.

Ongelma 235: Raskaat kiytettivyystestauksen menetelmiit vievit paljon aikaa ja
aiheuttavat paljon tekemisti.

JOS jérjestelmid kehittdavit henkilot oppivat keveilld kdytettdvyystestauksen menetelmilld tekeméén
hyvien kayttoliittymien ehdotuksia, niin tdma osaltaan mahdollistaisi useamman kayttoliittymén
kehittdmisen samaan tarkoituksen.

Yksi iso ja/tai ainut kéyttoliittyma ei aivan joka tapauksessa vialttimattd toimi, jolloin useamman

”pienen” kdyttoliittymén kehittely samaan aikaan voi olla kdytdannon pakko. Talloin pitdé tarkasti
valita oikeat paikat kevedlle ja raskaalle kaytettdvyystestaukselle.
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Ongelma 236: (Konekielisii) liittymia ja niyttoji voi olla jirjestelmin luonteesta
riippuen jopa kymmenii, joten niiden kartoitus on yksi osa tietoteknisen jirjestelmin
kehittimishanketta.

Ongelma 237: Sidosryhmien méiri ja laatu voi yllittad kaikki osapuolet, joten
oikeiden sidosryhmien kartoitus on syyti tehdi tarkasti.

Kartoituksen tuloksena on siis oikeasti tunnettu ja tunnustettu maara (konekielisid) liittymii ja
nayttojd. Tassdkin kohtaa on esitettdva kysymys, ettd kuka tekee kaikkien sidosryhmien
kartoituksen ja sidosryhmien kéyttdmien liittymien ja ndyttdjen kuvauksen. Yhteiso itse vai
ulkopuolinen asiantuntija hoitaa timén tehtdvikokonaisuuden?

45. Kolmannen luotettavan(?) osapuolen tarve eri vaiheissa?

Hyvin monessa tapauksessa tarvitaan erityinen luotettava vilittdja (kolmas osapuoli), jonka toiminta
on aivan keskeistd eri yhteisojen yhteistoiminnalle. Tassé kohtaa voi kiinnittdd sithen huomiota, etti
erityiset luotettavat vélittdjat voivat olla yksityisié tai julkisia. Yksityisesta valityksestd esimerkkiné
Suomessa on verkkopankkien tunnistautumismenetelmaét. Julkisesta vélityksestd esimerkki on
kiinteistotiedon jarjestelma(t). Kumpikin vilittdja pyorittda isoa tietojirjestelmad, ja hyvin monet
sidosryhmat ovat néisti jarjestelmisti riippuvaisia.

O O
LISAYS LISAYS
HAKU HAKU
MUUTOS MUUTOS
POISTO POISTO
KOMM KOMM KOMM

DATA
systeemi 1

DATA
systeemi 2

NAYTTO
(liitty ma)

valittaja | valittaja valittaja valittaja valittaja

NAYTTO
(liitty ma)

valittja | valittaja

Ongelma 238: Kuinka paljon Suomen valtion pitiisi luottaa niihin kolmansiin

osapuoliin?

Ongelma 239: Pitiako sihkoisessi aidinestyksessi (internet-déinestys ja/tai
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mobiilidfinestys) luottaa pelkistiin kaupalliselta pohjalta toimiviin vilittijiin?

Ongelma 240: Viimeisimmiin niyton/liittyméin kaytossa ei olisi mitain valvontaa, ja
sihkoinen Adnestys (internet-aéinestys ja/tai mobiilifiéinestys) tapahtuisi siis
valvomattomissa olosuhteissa.

Ongelma 241: Kiytinnossi sahkoisessi ddnestyksessi (internet-dinestys ja/tai
mobiiliidnestys) on erilaiset painostuskeinot mahdollisia, koska finestimisen

salaisuutta ei olisi kukaan tai mikain valvomassa.

Ongelma 242: Voiko sidhkoisti aéinestysti (internet-déinestys ja/tai mobiiliiéinestys)
niilla huomioilla edes pitia Adnestyssalaisuuden turvaavana jarjestelméini?

Huomio: Perinteissi danestyksessi afdnestyssalaisuus on turvattu hyvin, koska
jokainen kansalainen dfinestia déinestyskopissa ilman ulkopuolista painostusta.

46. Luottaminen monenlaisiin kolmansiin ((epéd)luotettaviin?) osapuoliin?

Kéaytdnndssd on niin, etté erilaiset (ohjelmisto)rajapinnat (Application programming interface, API)
vaativat oman lisdtyn monimutkaisuutensa, ja osa ndistd (ohjelmisto)rajapinnoista on suljettuja.

Tamain vuoksi erityisten luotettavien vélittdjien toiminnalta pitdisi toimintamallissa vaatia seuraavia
tekijoita erilaisista rajapinnoista:

* rajapintoihin liittyvét tekniset tekijit on kuvattava avoimesti
* erilaiset rajanpintoihin liittyvit ohjelmistot on oltava avoimia

Ongelma 243: Osa kaytettivisti rajapinnoista olisi suljettuja ratkaisuja, joiden
todellinen toiminta pitiisi osoittaa oikeaksi jokaisessa tilanteessa.

Ongelma 244: Siahkoinen idénestys (internet-idinestys ja/tai mobiilidéinestys) vaatisi
kiytannossa luottamista rajapintoihin, jotka eivit olisi vaaliviranomaisten suorassa

valvonnassa.

Ongelma 245: Siahkoinen idénestys (internet-idinestys ja/tai mobiilidéinestys) vaatisi
kiytannossa erilaisia luotettavia(?) kolmansia osapuolia.

Ongelma 246: Kiytannossi osa kolmansista osapuolista ei olisi vaaliviranomaisten
suorassa valvonnassa.

Ongelma 247: Kiytinnossi sihkoinen dédnestys (internet-dinestys ja/tai
mobiiliidnestys) vaatisi siis luottamista kolmansiin osapuoliin ilman

valvontamahdollisuuksia.

Ongelma 248: Voiko sidhkoinen dénestys (internet-iidnestys ja/tai mobiilidéinestys)
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onnistua vain luottamalla erilaisiin kolmansiin osapuoliin?

47. Erityishuomio: Suomalaisten pankkien tarjoamat tunnuslukutaulukot ja erilaiset
(yksityiset) mobiilivarmenteet tunnistautumisen menetelm:ini

Kirjoitushetkelld voi todeta, ettd verkkopankkitunnukset ovat Suomessa nousseet ylivoimaisesti
kaytetyimmaksi tunnistautumisen menetelmaiksi useissa erilaisissa palveluissa. Tdman liséksi on
kehitetty muitakin tunnistautumisen menetelmi, mutta ne ovat kdytanndssa jadneet
(kirjoitushetkelld) jadneet hyvin vihiiseen kdyttoon.

OM:n julkaisu 30/2014 (Mietintdjé ja lausuntoja) toteaa seuraavaa sivulla 50:
Nettiddnestyksen kiyttd Suomen vyleisissi vaaleissa edellyttiisi sen vuoksi digitaaliseen

allekirjoittamiseen soveltuvaa yleisesti kiytossd olevaa tunnistamisratkaisua.

Ongelma 249: Kiytinnossi verkkopankkitunnukset eivit siis riittiisi takaamaan
tunnistautumista.

Verkkopankkitunnukset karsivit sdhkoisen dédnestyksen tunnistautumisen menetelminé joistain
ongelmista. (1) Verkkopankkitunnuksia voi yhdelld henkil6lla olla useampia. (2)
Verkkopankkitunnuksien tekniikka ei ole valtion madrddmaa tekniikkaa. (3) Voiko dénestdjid
velvoittaa hankkimaan yksityiset verkkopankkitunnukset, vaikka kyseessé on julkisten yhteisdjen
toimintaa?

Verkkopankkitunnukset perustuvat Tupas-standardiin, ja Finanssialan Keskusliitto toteaa Tupas-
dokumentaatiossa (Pankkien Tupas—tunnistuspalvelun tunnistusperiaatteet, v2.0b, 28.3.2011 )
seuraavaa:

Finanssialan Keskusliitto omistaa tekijanoikeudet ja kaikki muut standardiin liittyvat
immateriaalioikeudet, kuten tekijanoikeuden Tupas-dokumentaatioon, Tupas-
tuotenimikkeen (tavaramerkki) ja Tupas-palvelusta kertovan sivuston tekijanoikeudet.

Kéytannon eldmaéstd tietdd hyvin, ettd verkkopankkitunnukset ovat hyvin laajassa kdytossa, ja
erilaiset valtion tietotekniset palvelut kayttavit Tupas-standardia.

Ongelma 250: Suomen valtio ei omista Tupas-standardin kaikkia osia, ja Tupas-
standardin osalta Suomen valtion siis tyydyttivi jonkun muun tahon yllipitiméain
standardiin.

Erddnd ajatuksena voisi luonnollisesti esittdd, ettd suomalaisten pankkien tarjoamat
tunnuslukutaulukot voisivat olla tunnistusmenetelmé sihkoisen ddnestyksen (internet-dénestys ja/tai
mobiiliddnestys) osalta. Vastaavasti voisi esittdd, ettd erilaiset (yksityiset) mobiilivarmenteet olisivat
osa mobiiliddnestysta (erityisesti matkapuhelimet).

Ongelma 251: Seki pankkitunnuksessa etti mobiilivarmenteissa olisi, etta yksi henkilo
voi asioida useampaan suuntaan, jolloin yksi henkilo voi hankkia useammat
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tunnuslukutaulukot ja mahdollisesti samaa mobiilivarmennetta kisiteltiisiin
useammassa mobiililaitteessa (erityisesti matkapuhelimet).

Kéytannossd yksittdinen henkild voisi hankkia halutessaan tunnuslukutaulukot jokaisesta
suomalaisesta pankista. Vastaavalla tavalla yksittdinen henkil6 voi hankkia halutessaan hankkia
useamman mobiililaitteen (erityisesti matkapuhelimet), ja samaa (yksityistd?) mobiilivarmennetta
voisi kdyttdd useampi laite. Pankkien tarjoamilla tunnuslukutaulukoilla ja erilaisilla (yksityisilla?)
mobiilivarmenteilla on toki paikkansa joissain julkisissa palveluissa, ja ndisti alkaa olla esimerkkeja
eri suunnissa.

Vahvojen tunnistusmenetelmien osalta Suomessa on epidonnistuttu joiltain osin, ja esimerkiksi
sahkoinen henkilokortti eli HST-kortti (henkilon sdhkdinen tunnistaminen) on todellisuudessa tiysin
tuntematon tunnistusmenetelma suurelle osalla Suomen kansalaisista.

Ongelma 252: Koska ns. vahvojen tunnistusmenetelmien osalta Suomessa on
epionnistuttu, niin sihkoisen Adnestyksen (internet-aéinestys ja/tai mobiiliidinestys)
jirjestelmien osalta pitiisi kehittii ehké aivan oma ns. vahvojen tunnistusmenetelmien
jarjestelma.

Ongelma 253: Pankkien tarjoamiin tunnuslukutaulukoihin perustuvan siahkoisen
adnestyksen (internet-dinestys ja/tai mobiilifiinestys) jarjestelméi voi aiheuttaa
erilaisia teknisisi ongelmia.

Ongelma 254: Mobiilivarmenteisin perustuvan sihkoisen Aiinestyksen (internet-
Adnestys ja/tai mobiilidfinestys) jirjestelmé voi aiheuttaa erilaisia teknisiii ongelmia.

Ongelma 255: Vahvan tunnistautumisen menetelmét ovat joiltain osin vasta kehitteill.

Ongelma 256: Voiko sidhkoisen dinestyksen (internet-diinestys ja/tai mobiilifiinestys)
jarjestelmin kehittimisti edistia keskeneraiisilla (ns.) vahvan tunnistautumiseen
perustuvilla jarjestelmilla?

Téssé kohtaa voi kiinnittdd huomiota Valtiontalouden tarkastusviraston tarkastuskertomukseen
120/2006 ja toiminnantarkastuskertomukseen 161/2008, koska molemmissa kertomuksissa on kayty
1api huolellisesti erilaisien tunnistusmenetelmien mahdollisuuksia ja ongelmia.

Ongelma 257: Onko sihkoisen déinestyksen (internet-iinestys ja/tai mobiilidéinestys)
jarjestelmin kehittimisessi luotava tiysin uusi ns. vahvojen tunnistusmenetelmien
jarjestelmi?

Ongelma 258: Olisiko tiysin uusi ns. vahvojen tunnistusmenetelmien jérjestelméi

pelkistian sihkoistia aanestysti (internet-aéinestys ja/tai mobiiliiéinestys) varten
oikeasti jiarkevi tietotekninen kehittimishanke?

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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Valtiontalouden tarkastusviraston kanta on mielenkiintoinen, koska toisaalta arvioidaan, etti vain
yksi kortti Suomessa viranomaisten kanssa asiointiin ei ole oikeasti toteutunut, ja erilaisia kortteja
voi yhdelld henkil6ll olla useampi. Toisaalta todetaan, ettd pitdisi seurata kaupallisten
markkinoiden toimintaa, ja ottaa kdyttoon kaupallisen kilpailun tuloksena kehitettyja
tunnistusratkaisuja. Kerraten voi todet, ettd Suomessa on epdonnistuttu oikein kunnolla erilaisten
tunnistautumisen jarjestelmien kanssa (vrt. Valtiontalouden tarkastusviraston tekemat selvitykset).

Ongelma 259: Johtavatko kaupallisen kilpailun tunnistautumisen ratkaisut vain uusiin
suljettuihin ratkaisuihin, joihin Suomen valtiolla ei mitiin vaikutusvaltaa?

Ongelma 260: Sahkoisen ddnestyksen (internet-dinestys ja/tai mobiilifiinestys)
kehittamishankkeessa ei voida tiati yleista tunnistautumisen ongelmaa ratkaista, ja
tunnistautumisen kehittimisen pitiisi tapahtua jossain muussa kehittimishankkeessa.

OM:n julkaisu: 30/2014 (Mietintdjd ja lausuntoja) toteaa seuraavaa sivulla 36:

Aédnestdjd antaa dénensd sen jdlkeen, kun hidn on onnistuneesti todistanut henkil6llisyytensa.

Ongelma 261: Tassa kohtaa (s. 36) on todella ylimalkaista kuvausta jirjestelmin
toiminnasta.

Ongelma 262: Siahkoisen dinestyksen (internet-iinestys tai mobiilidéinestys) osalta
tulee liséiongelmia, jos oikeassa kaytossi sihkoinen éAdinestys (internet-aéinestys ja/tai
mobiilidfinestys) perustuu useampaan erilaiseen tunnistuspalveluun ja
tunnistusmenetelmain.

Ongelma 263: Jos kansalaisella on oikeasti useampi tunnistautumismenetelméa
kaytossa, niin sihkoinen dinestys (internet-déinestys ja/tai mobiiliiiinestys)
jarjestelmina vaatii monenlaisia varmistuksia ja tarkistuksia, jotta voidaan todentaa
yksittiinen kansalainen vain kerran iénestineeksi.

Ongelma 264: Tarkoittaisiko siihkoinen diinestys (internet-aiinestys ja/tai
mobiiliidnestys) useamman tunnistautumistavan kayttoa yhti aikaa, miké aiheuttaisi
hyvin paljon tyoti sihkoisen dfinestyksen (internet-déinestys ja/tai mobiiliiéinestys)
jarjestelmin kehittimisessa.

Toisaalta on keskustelua yhdestd yhtendisestd sdhkoisestd henkilokortista, mutta kaytdnnossa
(kirjoitushetkelld) sdhkdinen henkilokortti on kansalaisilla kdytdssd hyvin harvoin.

Nyt tietysti voidaan esittdd esim. matkapuhelimiin liitettivdd mobiilivarmennetta, eli sdhkdinen
adnestys perustuisikin mobiilivarmenteeseen. Tdssdkin vaihtoehdossa on joitain ongelmia. (1)
Yhdelld henkil6l1ld voi olla useita matkapuhelimia (vast.). (2) Mobiilivarmenne vaatii jilleen kerran
paljon yksityistd tekniikkaa, esimerkiksi matkapuhelinoperaattoreiden tekniikkaa. (3)
Mobiilivarmenteen toiminta kaikissa mahdollisissa puhelintyypeissé (vast.) on todella iso ongelma,
koska laitteita on kdytossd hyvin erilaisia useammalta eri valmistajalta. (4) Lisdksi matkapuhelimien
liséksi on erilaisia muita mobiililaitteita (esimerkiksi ns. tabletit), jolloin mobiilivarmenteen pitda

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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toimia vield useammassa laitetyypissa.

Sihkoinen ddnestys vaatisi tdysin aukottoman tunnistautumisen. On aivan selvéa, ettd tietynlaisissa
palveluissa verkkopankkitunnukset ja mobiilivarmenne ovat sopivia vaihtoehtoja.

Ongelma 265: Sahkoisen dédnestyksen (internet-dinestys ja/tai mobiiliidnestys)
tunnistautumisen menetelmiin liittyy hyvin paljon kiytinnollisis, lainsasidéinnollisii ja

periaatteellisia ongelmia, joita on vieli ratkaisematta.

48. Yhteensopivuudesta ja versioiden hallinnasta

yhteensopiwus
kohde a > kohde
yhteensopivuus
kohde a > kohde
Versio a > Versio
versio | > Versio

Tietoteknisti jarjestelmdd kehitettdessd on huomioitava erilaiset kohteet kohdealueella, esim.
ihmiset, informaatio ja materiaali. Nykyisin eri kohteet voivat olla digitaalisia, jolloin niiden
kopioiminen on helpompaa verrattuna materiaalin késittelyyn.

Ongelma 266: Kohteiden erilaisten versioiden hallinta vaatii todella tarkkaa
huolellisuutta.

Ongelma 267: Kohteiden eri versioiden yhteistoiminnan kokonaishallinta (ns.
konfiguraatio) vaatii oman tyonsi.

Téssé kohtaa voi todeta, ettd my0s yhteensopivuuteen vaikuttavat erilaiset ndkokulmat ja néiti
ndkokulmia voi olla useammassa kerroksessa.

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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Esimerkkind voi pitdd yhteensopivuutta” henkildiden valilld, koska yhteistyo eri henkildiden
valilla perustuu esim. sopimuksiin. Hyva esimerkki on asianajajan ja asiakkaan vélinen yhteistyo,
jolloin asianajajalle on annettu noudatettavaksi hyvi asianajajatapa. Moni muu yhteistyd ithmisten
valilld voi olla suhteellisen vapaata. Toisaalta yritystoimintaan voidaan antaa erilaisia vapaaehtoisia
ohjeita ja sitovia madrdyksid, jolloin yksittdisen yrityksen ja yksittdisen asiakkaan vilille tulee
erilaisia ohjeita ja erilaisia midrdyksid huomioitavaksi.

49. Tietoteknisten jéirjestelmien esiinmarssi?

Aikaisempaa kerraten voi todeta, ettd tietotekniikalla on seuraavia vaikutuksia:
* tietotekniikka hdvittdd vanhoja tyotehtavia
* tietotekniikka vaatii uusia tyotehtavia
* tietotekniikka tuottaa uusia lisdtehtavia

* tietotekniikan kdyttoonotto on erittdin iso muutosprosessi

Edelld olevan ihmisen toimintaa arvioivat hierarkian perusteella voidaan esittdd seuraavanlaiset
tietoteknisten jdrjestelmien mahdollisuudet:

* kokonaan sisdisessd kiytdssd olevat jarjestelmit
* yhteison reunalla olevat jérjestelmét

* yhteison ulkopuolella olevat jérjestelmat.

Ongelma 268: Erilaisten jirjestelmien (ulkopuolella, reunalla tai sisill) jakaminen
osajirjestelmiksi vaatii oman tyonsa.

Ongelma 269: Jirjestelmien luonne (ulkopuolella, reunalla tai sisélld) vaikuttaa paljon
valittavaan kehittimistapaan (itse kehittiminen, ostaminen, muiden kanssa

kehittiminen, jne.)

Yhteison arvostuksista riippuu innostus kehittdd ja/tai ottaa kdyttoon erilaisia tietoteknisid

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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ratkaisuja. Toisaalta jokin jdrjestelmi voi alentaa hierarkian tasoja, jos jarjestelmit tarjoavat eri
tiedot tehokkaammin verrattuna aikaisempaan tiedottamiseen. Toisaalta syntyy oma hierarkiansa
jarjestelmai kehittdvien henkildiden ja jérjestelmad kayttdvien henkildiden vilille.

50. Jérjestelmien liittiminen toisiin jérjestelmien (ulkopuoliset ja sisiiset)

Téssdkin on yksi adripda, jolloin kaikki tietotekniset jarjestelmat liittyvit toisiin jérjestelmiin, eli
Monesta-Moneen -yhteydet.

Ongelma 270: Monimutkaiset Monesta-Moneen -riippuvat liittymiit vaikeuttavat
jarjestelmien yllipitoa.

Ongelma 271: Monesta-Moneen -riippuvat ratkaisuissa ongelmana on erilaisten
paivitysten tekeminen, koska yksittiinen péiivitys saattaa tarkoittaa paivitysti
useampaan jérjestelmiin.

Perusongelma téssd vaihtoehdossa on erilaisten péivitysten tekeminen, koska yksittdinen paivitys
saattaa tarkoittaa paivitystd useampaan jarjestelméén. Tamén vuoksi erilaiset integroinnin hankkeet
ovat mittaluokaltaan jarkyttévid — varsinkin jarjestelmien médrin ollessa kymmenissa.

Edell4 olevan ongelman vuoksi on ratkaisuna toinen &éripéé, jolloin on yksi keskusjérjestelma,
johon muut jarjestelmét ovat liitettynd, eli yksi-moneen -yhteydet. Riskini tdssd vaihtoehdossa on
luonnollisesti keskusjirjestelmén toiminnan taso eri aikoina, jolloin laaja joukko jérjestelmid saattaa
olla pois kéytostd keskusjarjestelmén toiminnan tasosta riippuen.

Ongelma 272: Keskitetyssi ratkaisussa on aina ongelmana keskusjirjestelm:in oikea
toimivuus eri tilanteissa.

Tésséd kohtaa voimme tehdi vertailun yhteishaun jirjestelméén, jonka kanssa oli suuria vaikeuksia
mm. vuosina 2008 ja 2009. Kuten kaikki merkittévét jérjestelmat, niin yhteishaunkin jérjestelma oli

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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ja on kehitetty keskitettyyn palvelimeen.

Ongelma 273: Hyvikin palvelinjiirjestelmé tukehtuu, jos palvelinpyyntdji on yhti
aikaa tuhansia tai kymmeniituhansia (jne. yhteyksien miiria).

Vastaavaa voisi verrata siithen, ettd joku kayttéisi tavallista lankapuhelinta, ja hidnen pitiisi vastata
satoihin tai tuhansiin sekunnin osia kestiviin puheluin. Huolimatta hyvésti teknisestéd kehityksesta
ei ole vield kehitetty palvelinta, jolla ei olisi mitidéin rajaa jarjestelmien yhtiaikaisessa késittelyssa.
Tédmian vuoksi moni jarjestelmd on kehitetty hajautettuihin palvelinratkaisuihin, jolloin samaa
tehtdavad on kisitteleméssd kymmenid, satoja tai tuhansia palvelimia — riippuen tehtdvin
laajuudesta.

Yhteishakujen jarjestelmit menivit tukkoon, koska suuri osa yhteishakua tekevistd henkil6ista teki
hakunsa vasta viimeisina pdivina.

Ongelma 274: Iso osa aidnestijistid danestiisi kuitenkin viimeisini tai jopa viimeiseni
paivina, jolloin keskitettyyn siihkoisen diinestyksen (internet-déinestys tai
mobiiliidnestys) palvelimeen tulisi valtava mééari erilaisia yhteyksii.

2

Ongelma 275: Keskitetty palvelinjarjestelmé voi kaatua kohdattuaan liian paljon
erilaisia yhteydenottoja samaan aikaan.

Ongelma 276: Aina on virhemahdollisuus, etti keskitetty palvelin ei kestikéin (esim.)
kymmeniituhansia tai satojatuhansia yhtiaikaisia palvelinpyyntoji, huolimatta
kaikesta mahdollisesta testauksesta.

Perusvastaus tdhin on, ettd yksikdén palveluntarjoaja ei anna millekdin palvelinratkaisulle 100%
ylldpitovastuuta. Kiytdnndssé palvelinratkaisulle voidaan antaa esimerkiksi 99,99%
ylldpitovastuuta, eli jarjestelmé on pois kiytostd kyseiset 0,01% jossain vaiheessa jarjestelmin
elinkaarta.

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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Ongelma 277: Mikian toimittaja ei takaa 100% mukaista ylldpitoa (esim. palvelin)
millekiiin jirjestelmiille.

Tamén jilkeen on vaihtoehtona hierarkkiset jarjestelmaét, jossa keskusjérjestelma on yhteyksissd
esimerkiksi neljddn jarjestelmddn, ja ndma neljd jarjestelméa ovat kukin kiinni kahdessa muussa
jarjestelmaissd, eli alimpia jarjestelmid on siis kahdeksan. Tillainen jarjestelmi mahdollistaa
keskitettyjen paivitysten ajamisen pienempéén joukkoon jarjestelmid, ja paivitykset voivat tapahtua
mahdollisesti eri aikoihin. Vastaavasti pdivitykset alimmista jarjestelmistd voidaan omalla
tahdillaan, jolloin alempien jérjestelmien paivitykset voidaan ajaa sopivilla aikavileill4.

Tunnettuja hajautettujen palvelimien jérjestelmid ovat Google-yhtion tuhannet hakupalvelimet ja
Wikipedia-yhteison sadat tiedostopalvelimet. Kyseisten palveluiden luonteesta johtaen niiden
toiminta voidaan hajauttaa maailmanlaajuisesti, ja yhden palvelimen toiminnan loppuminen ei esté
kokonaisuuden toimintaa.

Jos laskisi, ettd jokainen osajirjestelmé kerdisi esimerkiksi 500 000 &énti, jotta saadaan edell
mainitut 2 000 000 d4dntd osajarjestelmiin.

Ongelma 278: Osajirjestelmien tietojen ajaminen keskusjirjestelmii varten aiheuttaa
eriajojen ongelmia.

Kiaytanndssd nykymaailmassa erilaiset erdajot ajetaan omalla ajallaan, jolloin tuhansien /
kymmenien tuhansien / satojen tuhansien / miljoonien tietojen ajaminen voi kestdd pitkaan.

Monesti tilannetta verrataan pankkijirjestelmiin, joissa ajetaan pankkien vélilld valtavia maaria
erilaisia tilisiirtoja. Vertailu on hyvin ontuva, koska pankkien viliset jarjestelmét ovat kdytossa
jatkuvasti (edelleen 99,99%), ja erilaiset erdajot on saatu viritettyd toimiviksi vuosikausien
kehitystyon tuloksena.

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2


http://www.jukkarannila.fi/

Jukka S. Rannila LAUSUNTO 69 (87)

www.jukkarannila.fi 25. elokuuta 2014 Julkinen / WWW
2529
2530 Ongelma 279: Sahkoinen dédnestys (internet-dinestys tai mobiiliidnestys) taas olisi
2531 eriajoja esimerkiksi parin viikon aikana, ja varsinkin viimeisten eriajojen pitiisi
2532 menni oikein ilman ongelmia.
2533
2534 Ongelma 280: Edelleen viimeisiin péiviin kohdistuisi kuitenkin kaikkein kovin rasite,
2535 ja viimeiset eriajot olisivat edelleen hyvin suuria.
2536
2537 51. Tosiasia: monessa kerroksessa olevat erilaiset jarjestelmiit!
2538

2539 Edelld on esitetty muutama déripdd mahdollisista jarjestelmien toisiinsa liittymisestd. Oikeassa
2540 kovassa kéytOssi jarjestelmid on erilaisissa kerroksissa ja eri tavoin liittyneita.
2541

2542
2543

2544  Avoimen datan kohdalla kyseeseen voi tulla vastaan keskitetty datan selvittimisen paikka, jossa
2545  keskusjérjestelmd (KJ) voisi yhdentéé erilaiset formaatit (F1-F6), ja tima yhtendistetdin useamman
2546 formaatin (FA, FB, FC) datavirraksi. Talloin yksi jarjestelmé voi hoitaa erilaisia integroinnin

2547 ratkaisuja: perinteiset EDI-ratkaisut, perinteisten tekstitiedostojen kisittely, perinteinen FTP,

2548 erilaiset XML-ratkaisut, suorat tietokantayhteydet, jne. Talldin voidaan tarjota avoimena datana
2549  yksi formaatti (F), ja yhden formaatin kdyttdjien ei tarvitse huolehtia taustalla olevista

2550 integrointivadanndista.

2551

2552 Ongelma 281: Jirjestelmiit voivat vilittii samaa formaattia (F) muihin riippuviin
2553 jarjestelmiin, jolloin syntyy (avoimen? / suljetun?) datan formaattien (F) versioiden
2554 hallinnan ongelma.

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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Ongelma 282: Jos formaatista (F) riippuvia jirjestelmii on Kymmenié, niin joudutaan
ylldpitiméin formaatin (F) useampaa versiota.

OM:n julkaisu 30/2014 (Mietintdjé ja lausuntoja) toteaa seuraavaa sivulla 41:
otti esille vaalien toimituskustannusten kohoamisen. jos nettiddnestys otettaisiin kayttéon

nykyisen ddnestystavan rinnalle — kahta &énestystapaa rinnakkain jouduttaisiin joka

tapauksessa pitdméaén, sekd nettiddnestyksen mahdolliset vaikutukset demokratiaan ja
kansalaisten luottamukseen vaaleihin.

Ongelma 283: Kahden rinnakkaisen jirjestelmin (perinteinen ja sihkoinen) yllipito
vaatii aivan omat kustannuksensa.

Kéytannon esimerkki on tietysti sdhkdisen ddnestyksen yhteydessd vaalien tulosten esittdminen
(Oikeusministerion tulos- ja tietopalvelu) hyvin monen toimijan viélilld; Eli Oikeusministerio,
Tilastokeskus ja Viestorekisterikeskus jarjestiavit vaalien tulos- ja tietopalvelun keskenédén
yhteistyossé. Jokainen vidhankin asiaan perehtynyt huomaa ndiden kolmen yhteison www-sivuilta
vierailtuaan, etti kyseiset yhteisot ovat kéyttidneet (tdysin?) erilaisia tietotekniikan teknisid
ratkaisuja.

Ongelma 284: Kahden rinnakkaisen sihkoisen déinestyksen (internet-iidnestys ja/tai
mobiiliidnestys) jidrjestelmi voi vaatia Oikeusministerion, Tilastokeskuksen ja
Viestorekisterikeskuksen vilille taysin uusia virityksia jarjestelmiin liittyen.

Ongelma 285: Perustekniikaltaan tiysin erilaisten jéirjestelmien yhteistoiminta vaatii
aina oman vaikean yhteyden rakentamisen eri jirjestelmien valilli.

Ongelma 286: Sekai julkisen sektorin ja etti yksityisen sektorin jarjestelmilli on
erilaisia liitoskohtia, ja niisti muodostuu suhteellisen monimutkaisia ketjuja, joiden
selventimisti tehdian vaihtelevalla menestyksella.

Edelld olevissa on esitetty muutama erilainen jérjestelmien jarjestysmalli, joka vaihtelee ddripaasta
toiseen. Adripaissi kaikki jarjestelmat liittyvit toisiinsa ja toisessa ddripdissi on tasan yksi
keskusjérjestelma, johon liittyvat kaikki mahdolliset jarjestelmét. Yksi hyva esimerkki on yritysten
tunnisteiden (esim. Y-tunnus Suomessa) julkiset ja yksityiset tunnisteet (esim. Data Universal
Numbering System, DUNS), joita vilitetdén eri jarjestelmien valilla.

52. Tosiasia: Eri jarjestelmien yhteen/yhdessi toimiminen on ollut vuosien tyo!

Kaikki uusi tietotekniikka sisdltdd mm. seuraavia vaiheita:
* jarjestelmén suunnittelu
* jarjestelmén kehittdminen ja testaaminen
* jarjestelmén kayttoonotto
* jarjestelmén sisddnajo ja kdyttdvien ihmisten opastaminen
* tietoteknisen jarjestelmdn mahdollistamana turhien tdiden poisto

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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* uuden tydjaon suunnittelu ihmisten viélille
* ylldpitdminen, kehittiminen ja huolto.

Ongelma 287: Esitetty vaihejako (suunnittelu, kehittiminen, kiayttoonotto, sisidnajo,
tyotehtivien muutokset, ylléipito ja jatkokehitys) alkaen suunnittelusta tiysin
ylléipidetyksi ja huolletuksi jirjestelmiiksi voi kestiaid hyvinkin pitkiin, jopa vuosia.

Kun ajatellaan ihan tavallista kotitietokonetta ja yksinkertaista kdsinkannettavaa pienté tietokonetta,
niin néissikin jérjestelmissd uudelleenopettelu tuottaa kohtuullisen mairén lisityota.

Ongelma 288: Sahkoisen dinestyksen (internet-dinestys ja/tai mobiilifiinestys)
jarjestelmin yhteistoiminta muiden jarjestelmien kanssa vaatii oman tyonsa.

Ongelma 289: Eri jirjestelmiit ovat eri vaiheissa elinkaartaan, ja siahkoisen
adnestyksen (internet-dinestys ja/tai mobiilifiinestys) jarjestelméin yhteistoiminta
muiden jirjestelmien kanssa voisi vaihdella vaalista toiseen riippuen muiden
jirjestelmien alas ajamisista ja ylos ajamisista.

Ongelma 290: Sahkoisen dédnestyksen (internet-dinestys ja/tai mobiilifidnestys)
jarjestelmin kehittiminen olisi kuitenkin riippuvaista monien muiden jéirjestelmien
kehittimisesti ja niiden elinkaaren vaiheista.

53. (ns.) kovasta tekniikasta eri jarjestelmien valilla

Edell4 on esitetty, ettd eri jarjestelmit ovat eri kerroksissa ja eri tavoin toisiinsa liittyvid. Kun
kyseessd on sdhkdinen ddnestys (internet-ddnestys ja/tai mobiiliddnestys), niin luonnollisesti eri
jarjestelmien vililld on vaihteleva mééré tietolitkennetti ja vieldpa eri standardeilla. Kdytdnnossa
tdma tarkoittaa sitd, ettd sdhkoisen ddnestyksen (internet-dénestys ja/tai mobiilidénestys) aikana on
tdysin mahdollista, ettd jokin keskeinen tietoliikenneyhteys (esim. operaattoreiden nettiyhteydet)
katkeaa, jolloin osasta Suomen osia voi olla hyvin hitaat tietoliikenneyhteydet tai liikkenne katkeaa
kokonaan joltain alueelta.

Lisdksi ongelmana on, ettd tietolitkennevian 16ytyminen on oma ongelmansa, ja tietoliikennevian
korjaaminen on oma ongelmansa. Nyt tietysti oletetaan, ettd sdhkdisen dénestyksen (internet-
adnestys ja/tai mobiilidénestys) aikana niitd ongelman etsimisen ongelmia ei syntyisi.

Ongelma 291: Sahkoinen idénestys (internet-iidnestys ja/tai mobiilidéinestys) voi kirsii
erilaisista tietoliikenneongelmista.

Ongelma 292: Tietoliikenneyhteyksien vikaantuminen ja korjaaminen vaatii oman
aikansa (jopa piivid), jolloin sihkoinen dédnestys (internet-dinestys ja/tai

mobiiliidnestys) ei kiytiAnnossa onnistuisi.

Tietotekniset jarjestelmadt vaativat tdydellisen varmistetun sdéhkénsyoton koko ajan, ja verrattuna
mekaanisiin jérjestelmiin jopa millisekunteja kestavit sahkokatkokset voivat olla hyvin vaarallisia

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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jarjestelmien ylldpidon kannalta. Edelleen tdssd monesti oletetaan, ettd keskitetty palvelin olisi
jatkuvasti tdydelld sahkonsyotolld ja tdysin jatkuvalla tietoliikenneyhteydella.

Ongelma 293: Siahkoinen dédnestys (internet-iinestys ja/tai mobiiliianestys) voi kirsii
erilaisista sihkonsyoton ongelmista.

Tietysti on mahdollista ostaa kaupallisia palvelinympéristdjd, mutta niiden ylldpitolupaus on
maksimissaan 99.99% luokkaa, ei 100% luokkaa. Taltd pohjalta ajatellen oletetaan Internet-
ddnestyksen jarjestelmassi, ettd kyseiselld 99.99% varmuudella mitd4n sdhkonsyoton tai
tietoliikenneyhteyden ongelmaa ei tulisi.

Ongelma 294: 100% mukaista toimintaa ei voida asettaa millekién tietotekniselle
jarjestelmiille, ja toimittajat monesti takaava 99.99% mukaisen ylléipidon.

Ongelma 295: 0.01% mukaiset ongelmat esiintyvit omalla tahdillaan — joskus ilman
mitdin ennakkovaroituksia.

Ongelma 296: Erikseen on vieli jirjestelmien vaatimat (vrt. 0.01%) huoltotyot , joita
on jokaisessa vihénkin tirkeimmissi jirjestelméassa.

Ongelma 297: Mikidn avoimuus jirjestelméssi ei tule poistamaan erilaisten
huoltotoiden tarvetta, ja oikeisiin huoltotoihin on varattava oikeaa rahaa ja oikeaa
maksettua tyoaikaa.

54. Jirjestelmien elinkaari jirjestelmén hallinnan kannalta

Seuraavassa kuvassa voi tarkastella jarjestelmié (teknisend) ilmioné. Téll6in kasitelldén dataa
jossain systeemissd. Teknisesti katsoen seké data ettd systeemi voi olla koko muutoksessa.

Jarjestelmasté riippuen on datan irrottaminen jarjestelmaisté olla hyvinkin vaikeaa. Tdméin vuoksi on
aina vaara jonkin jirjestelmin paitymisesti ns. perintdjérjestelmiksi (legacy system), jota on vain
pakko kéyttdd jossain muodossa.

Mika on resurssi? Tahdn kysymykseen ei ole yksiselitteistd mééritelméa, joten eri tahot esittavét
erilaisia ehdotuksia resursseiksi. Yksi tapa on erotella esimerkiksi henkildt (tydvoima), materiaali,
tieto/informaatio, koneet/laitteet ja raha voidaan nédhda resursseina. Toisaalta joku voi pitdd aikaa
resurssina, ja toiset voivat pitdé aikaa yhtend resurssien rajoitteena.

OM:n julkaisu 30/2014 (Mietintdj4 ja lausuntoja) toteaa seuraavaa sivulla 42:
Kustannusten osalta [] muistutti, etti nettiddnestys ei ole kertainvestointi, vaan se aiheuttaa
jatkuvan kehitys- ja ylldpitotarpeen. Toisin kuin perinteisessd ddnestyksessd, samoilla

jarjestelmilld ei voida ddnestdd vuodesta saati vuosikymmenestd toiseen.

Ongelma 298: Siahkoinen dédnestys (internet-iAinestys ja/tai mobiiliidnestys) vaatisi
koko ajan kehittimistii vaalien vililla.

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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Ongelma 299: Sahkoisen dédnestyksen (internet-idinestys ja/tai mobiiliidnestys)
jarjestelmiin kehittijien keskuudessa voi olla vaihtelua vaaleista vaaleihin.

Ongelma 300: Muutkin resurssit voivat muuttua ajan suhteen.

DATAN DATAnN
DATA
muutos — P siirto

il — 3T

DATA

systeemin systeemin systeemin UUDEN

" —» — systeemin
KAYNNISTYS MUUTOS SAMMUTUS KAYNNISTYS

1 T
>
)4
resursseja

to t t2 ts ta ts tn

55. Jérjestelmien elinkaari sopimusten ja piitosten hallinnan kannalta

Edelld olevasta datan ja systeemin muutostarpeen vuoksi on jirjestelmén kehittdmisesti on
mahdollisesti tehtiva erilaisia sopimuksia.

Ongelma 301: Jirjestelmin kehittimisessi on tehtivi paljon paitoksii, jotka ovat
osaksi sopimuksiin sidottuna.

Ongelma 302: Tehtivien paitosten miiraa yleensi aliarvioidaan raskaasti, miké
tietysti vaikuttaa jirjestelmiin oikeaan kehitykseen.

Ongelma 303: Sopimusten ajaminen erilaisiksi piaatoksiksi voi kohdata erilaisia
ongelmia, koska aina tulee vastaan erilaisia sopimuksen tulkinnan erilaisia tilanteita.

Tosiasiassa jokainen uusi sopimus tarkoittaa seké toimittajan etté tilaajan systeemien (esimerkiksi
toimintajdrjestelmét) kdynnistimistd uudelleen. Tamén jélkeen sekd tilaajan ettd toimittajan
systeemit kayviét ldpi erilaisia muutoksia/kehitysvaiheita, ja systeemeja pitdd virittdd uudelleen
huomioimaan uusia sopimuksia. Joskus on tietysti mahdollista, etti joku tietty toimittaja lopettaa
yhteistyon yksittdisen yhteison kanssa tai yksittdinen yhteiso purkaa tai irtisanoo sopimuksen. Myos
lopettamisesta seuraa systeemien uudelleenvirittdmistd toimittajan luopuen joistain toiminnoista.

Ongelma 304: Sopimusten, sopimusmuutosten ja piitosten hallintaan on valittava

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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joku péaitoksenteon menetelmi aivan alussa miti tahansa tietoteknisen jéirjestelmiin
kehittimishanketta.

Ongelma 305: Erilaiset piaitoksenteon jarjestelmét voivat menné tukkoon, jos
kehittimishankkeeseen ei sovita selkeii menetelmii paitoksenteolle.

ALKU MUUTOS LOPPU
sopimukset sopimukset p  sopimukset | o ALKU
paatokset paatdkset paatdkset
T/T -~ T/T
systeemin systeemin systeemin uuden
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kaynnistys
] T
> AIKA
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OM:n julkaisu 30/2014 (Mietintdjé ja lausuntoja) toteaa seuraavaa sivulla 49:

Nettiddnestysjdrjestelmidn ominaispiirteisiin kuuluu myds se, ettd jarjestelmén kehittdminen
on jatkuva prosessi. Turvallinen ja toimiva jarjestelma ei tule koskaan valmiiksi, vaan se
edellyttdd jatkuvaa kehittimistd muun muassa tietoturvan pitdmiseksi ajan tasalla.

Ongelma 306: Onko Suomen valtiolla oikeasti resursseja pitii koko ajan
palveluksessaan tarkasti valittua joukkoa tietotekniikan asiantuntijoita jatkuvasti
kehittimiissi sihkoisen dlinestyksen (internet-déinestys ja/tai mobiiliAéinestys)
jarjestelmaa?

Jokin yksittdinen sopimus on siis ajettava johonkin yhteis6on tehtavilla padtoksilld, ja ndma

paétokset voivat olla toisiinsa ndhden hyvin monimutkaisissa suhteissa, jolloin tarvittava maara
padtoksia voi yllattda eri osapuolet. Toisaalta tarvittava pddtdsten madéra suojaa yhteiséd strategian
kopioimisen vaikeutena. Toisaalta tarvittava padtosten méérd vaikeuttaa strategian muutosta ja
uuden strategian ajamista johonkin yhteisoon.

Ongelma 307: Kaupallisilla toimijoilla on omat strategiansa, joiden jirkevyydesta voi
aina olla hyvin erilaisia mielipiteiti.

Ongelma 308: Kaupalliset sopimukset pitiisi aina uusia vililli huomioiden erilaiset
vaihtelut — erityisesti erilaisissa teknisissi ratkaisuissa.

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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Ongelma 309: Kaupalliset toimijat voivat olla sopimatta uusia (yllipidon) sopimuksia,
koska sihkoisen ddnestyksen (internet-aéinestys ja/tai mobiilifiinestys) jidrjestelmian
jatkuva ylléipito ei ehki tuota yksittiiiselle kaupalliselle toimijalle tarpeeksi voittoja.

Ongelma 310: Uusien kaupallisten toimijoiden valinta voi olla vaikeaa perustuen
sihkoisen Adnestyksen (internet-aéinestys ja/tai mobiiliiéinestys) jarjestelmain
liittyvien omistusten, sopimusten ja jisenyyksien vuoksi.

Kerraten voi todeta, ettd sdhkdisen ddnestyksen (internet-dénestys ja/tai mobiilidénestys) jarjestelmi
vaatisi erilaisten sidosryhmien toiminnan yhtdaikaista hallintaa, ja néitd voisi luokitella seuraavasti:

* lisdys — sidosryhmid

* haku— sidosryhmié

* poisto— sidosryhmid

* muutos— sidosryhmid

* data / standardi — sidosryhmid

* dokumentti / standardi — sidosryhmié

* tietokanta / standardi— sidosryhmia

* ohjelma / standardi — sidosryhmid

* kayttojarjestelma / standardi — sidosryhmié
* laitteisto / standardi — sidosryhmia.

Téssé on jalleen kaksi mahdollista nikokulmaa. Toisaalta ihmiset ja thmisyhteisét voivat olla
erilaisissa (osin hierarkkisissa) maardmuotoisissa yhteyksissa toisiinsa. Toisaalta erilaiset
myonteiset ja/tai epéviralliset suhteet ovat keskeinen osa yhteisdjen tehokasta toimintaa.

Ongelma 311: Sihkdoisen déinestyksen (internet-déinestys ja/tai mobiiliiéinestys)
jarjestelmiin voi ajan kuluessa liittya uusia ja erilaisia sidosryhmii.

Ongelma 312: Erilaisten sidosryhmien kanssa toimiminen vaatii oman
jarjestiytymisen ja mahdollisesti laajan joukon erilaisia sopimuksia.

Ongelma 313: Erilaisten sidosryhmien riippuvuus sihkoisen f#éinestyksen
jarjestelmisti (internet-danestys ja/tai mobiiliiéinestys) vaatii lisitehtivia kaikelle
yllédpidolle ja jatkokehittimiselle.

Vihénkin monimutkaisempi jirjestelma voi olla monen yhteison yhdessi kehittdma ja yllapitdma.
Talloin voi olla niin, ettd esimerkiksi jarjestelmaédn tehtdvia lisdyksié tekee useampi yhteiso, ja

lisdyksilld on aivan omat ohjelmistonsa. Ja edelleen sama tilanne on muissa osissa jarjestelmaa.

Tamén vuoksi kannattaisi ehka vield pitdd yksi (kartta)harjoitus, jossa pohditaan mm. seuraavia
tilanteita.

* datan haun yhteis6jd vaihtuu ja/tai muuttuu
* datan haun ohjelmisto vaihtuu ja/tai muuttuu

Tekijanoikeudet, lisenssi ja vastuulausekkeet: katso liite 2
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* datan haun standardeja vaihtuu ja/tai muuttuu

* datan lisdyksen yhteisoja vaihtuu ja/tai muuttuu
* datan lisdyksen ohjelmisto vaihtuu ja/tai muuttuu

* datan lisdyksen standardeja vaihtuu ja/tai muuttuu
* datan muutoksen yhteisdjé vaihtuu ja/tai muuttuu

* datan muutoksen ohjelmisto vaihtuu ja/tai muuttuu
* datan muutoksen standardeja vaihtuu ja/tai muuttuu
* datan poiston yhteisdjd vaihtuu ja/tai muuttuu

* datan poiston ohjelmisto vaihtuu ja/tai muuttuu
* datan poiston standardeja vaihtuu ja/tai muuttuu

* jne. voi erotella tarkemminkin.

Merkittiva ero julkisilla yhteis6illd ja avoimien jérjestelmien yhteisoilld on, etté julkisten yhteisdjen
toiminta on lainsdddannolla maaritty, ja ajatuksena on joidenkin yhteisdjen pitkdaikainen toiminta
ilman kaupallisia pakkoja. Eli suomeksi sanoen valtio on Suomessa monessa tapauksessa julkinen
yhteisd, jolle on asetettu erilaisia velvoitteita. Tietysti on niin, ettd valtio voi jirjestdd toimintansa
eri tavoin, ja avoimien jirjestelmien kehittimiseen osallistuva (valtion) yhteisd voi muuttaa

jarjestdytymistapaansa useammankin kerran eri vaiheissa.

56. Vaatimuksien ja ominaisuuksien ristiriitaa

Vaatimuksien hallinta on hyvin vaikeaa kaikissa tietoteknisissd kehittimishankkeissa.

Ongelma 314: Thmiset yleisesti ottaen eiviit osaa tehdi tietokoneen vaatimia hyvin

tarkkoja ja yksityiskohtaisia méairityksia.

Ongelma 315: Tietotekninen (muutos)hanke on erittiin suuri muutoshanke, jolloin
vaatimukset voivat oikeasti muuttua hyvinkin paljon kehittimishankkeen yhteydessa.

Vaatimuksien ja
ominaisuuksien
yhdistaminen

Esitetyt
vaatimukset

Yhteiso

{

Jarjestel-
man omi- Toimittaja
naisuudet

T

- Ihminen/ihmiset yksin ?

- Tietone yksin ?

- Ihminen/ihmiset ja tietokone yhdessa?

Toisaalta voi todeta, ettd sihkoisen ddnestyksen (internet-dénestys tai mobiilidénestys) jarjestelman
kehittdmisestd vastaava yhteiso on edelld mainituilla tavoilla riippuvainen monesta muusta
yhteisosti, jolloin esimerkiksi toimittajat voivat kéyttdd muiden yhteisdjen palveluita, esimerkiksi

alihankintaa.
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Ongelma 316: Loppujen lopuksi voi olla hyvin isoja erimielisyyksia jirjestelmin
ominaisuuksien ja vaatimusten vilisisti eroista.

Ongelma 317: Kaikesta huolimatta kiyttiajit eiviit aina arvosta toteutettuja
ominaisuuksia.

Loppujen lopuksi yhteisdjen on jarjestdydyttiavé jollain tavalla, jolloin jérjestelmin kehittimiseen
saadaan médriteltyd joku ratkaisu, huomioiden esimerkiksi tekniikka, lainsdadanto, henkiloméaérit,
jne. Eli jonkun yhteison on otettava johtovastuu ja paimennettava kaikki jarjestelmén vaatimukset
johdonmukaiseksi kokoelmaksi. Tdmén jilkeen jonkun yhteisdn on otettava toimitusvastuu ja
toimittava yhteiso pyrkii tekemddn vaatimusten mukaiset ominaisuudet kehitettdvaan jarjestelméaén.

57. Miksi on vaikea antaa selvii lupauksia tietoteknisissi hankkeissa?

toimittajan systeemi asiakkaan (ostajan) systeemi

"lupauksen lunastus" "lupauksen hankinta"

my yntihenkild lupaus ostohenkild

(toimittaja) J k (asiakas)

Kun heitetdén ulos kaikki turha veivaus, niin loppujen lopuksi kahden yhteison vililld voi olla
erilaisia lupauksia tuotteista ja/tai palveluista. Riippuen tilanteesta yhdessa kehitetty lupaus voidaan
jaljittad koko ajan hyvin erilaisilla jarjestelmilld, esim. asiakirjahallinta ja/tai laatujérjestelmat.

Ongelma 318: Tietotekninen hanke vaatii tilaavan yhteison toiminnan erilaisia
muutoksia tilaavan yhteison toimintaan.

Ongelma 319: Aina voi ilmestyi erilaisia epivastaavuuksia toimittajan toiminnan ja
tilaajan toiminnan vililld, miki voi aiheuttaa mielipahaa erilaisille sidosryhmille.

OM:n julkaisu 30/2014 (Mietintdji ja lausuntoja) toteaa seuraavaa sivulla 53:

Tyoryhma on yrittdnyt selvittdd nettiddnestysjirjestelman kehittdmiskustannuksia kysymélla
niistd sdhkdistd danestystd kdyttineiltd mailta sekd teknisessd vuoropuhelussa

jarjestelmien toimittajilta. Vertailukelpoista tietoa nettiddnestysjérjestelmén kustannuksista
ei ole kuitenkaan saatu. Tydryhmaé arvioi muun muassa Suomessa lépivietyjen it-hankkeiden
perusteella, ettd nettidéinestysjirjestelmén kehittiminen saattaisi maksaa arviolta joitakin
kymmenid miljoonia euroja. Kehittdmiskustannusten liséksi jdrjestelmid on uudistettava
jokaisiin vaaleihin, mistéd aiheutuu lisdkustannuksia.

Ongelma 320: Yhden todella ison kehittimishankkeen Lipivientiin liittyy aina isoja
ongelmia ja ennakoimattomia riskeja.
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Ongelma 321: Tarkan hinnan méirittely yksittiiselle tietotekniselle
kehittimishankkeelle ei ole koskaan helppoa.

Tamén vuoksi olisi hyvé edetd pienemmissé osissa, ja tarkastella aina kutakin jarjestelmén osaa
kerrallaan.

Ongelma 322: Monen pienen hankkeen lédpivienti vaatii paljon hallintoa eri vaiheissa.

Edelld on todettu, ettd sdhkodisen ddnestyksen (internet-dénestys tai mobiiliddnestys) jarjestelma voi
tarkoittaa oikeasti hyvin erilaisten tietoteknisten jérjestelmien yhteistoimintaa. Edelleen
jérjestelmisté tahtoo tulla hyvin isoja, ja jarjestelmén koon kasvu tarkoittaa samassa suhteessa
monimutkaisuutta. Edelleen monimutkaisuus ja laajuus vaatii paljon oikeaa tyovoimaa huolimatta
sdhkoisen ddnestyksen (internet-ddnestys tai mobiiliddnestys) jarjestelmén avoimuudesta tai
suljettuudesta riippumatta.

Sahkoisen ddnestyksen (internet-dénestys tai mobiiliddnestys) jarjestelmin kehittiminen vaatii aivan
oikeasti Suomen valtion kustantamaa oikeaa tyoti. Talloin on muutama vaihtoehto.

Edelld on laskettu erilaisia henkildtyovuosien ongelmaa, jolloin sdhkdisen ddnestyksen (internet-
ddnestys tai mobiiliddnestys) jarjestelmén kehittiminen jakaantuu useiden (osa)jarjestelmien
kehittamiseksi.

Oikeasti sdhkoisen dénestyksen (internet-dénestys tai mobiiliddnestys) jarjestelmén kehittiminen
voi vaatia Suomen valtion oman tyon liséksi erilaisten toimittajien valintaa, miké taas johtaa
useisiin kilpailutuksiin.

Sahkoisen ddnestyksen (internet-dénestys tai mobiiliddnestys) jarjestelmin kehittiminen vaatii aivan
oikeasti Suomen valtion kustantamaa oikeaa tyoti. Talloin on muutama vaihtoehto.

* Suomen valtio tekee sdhkoisen ddnestyksen (internet-dénestys tai mobiilidénestys)
jarjestelmin kehittimisen omana tyonién.

* Suomen valtio teettdd sdhkoisen dénestyksen (internet-danestys tai mobiiliddnestys)
jarjestelmin ulkopuolisena tyona.

* Suomen valtio johtaa sdhkoisen dénestyksen (internet-ddnestys tai mobiiliddnestys)
jarjestelmdn kehittimistyotd omalla tydvoimalla, mutta kdyttad hyodyksi muiden yhteisdjen
tekniikoita ja tydvoimaa.

* Sdhkoisen ddnestyksen (internet-ddnestys tai mobiilidénestys) jarjestelménkehittdimisessi
voidaan hyodyntaa erilaisia kilpailutuksia.

Edelld on laskettu erilaisia henkilotyovuosien ongelmaa, jolloin sdhkoisen dénestyksen (internet-
ddnestys tai mobiiliddnestys) jarjestelmén kehittiminen jakaantuu useiden (osa)jarjestelmien
kehittamiseksi. Oikeasti sdhkoisen ddnestyksen (internet-danestys tai mobiiliddnestys) jarjestelmén
kehittdiminen tulee vaatimaan Suomen valtion oman tyon lisdksi erilaisten toimittajien valintaa,
mika taas johtaa useisiin kilpailutuksiin.
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Edelld on kehotettu, ettd Suomen valtion omistaisi mahdollisimman suuren osan siahkoisen
ddnestyksen jdrjestelmaén eri osista.

Selvii on, ettd suuri osa tietotekniikan toimittajista vastustaa/vastustaisi hyvin voimakkaasti
Suomen valtion omistuksen laajuutta ja maaraa.

Ongelma 323: Tosiasiassa suuri osa tietotekniikan toimittajista haluaisi sitoa Suomen
valtion mahdollisimman laajasta juuri omaan jarjestelmainsa.

Ongelma 324: Pyristely irti huonosti tehdyisti sopimuksista (esim. omistuksen viirat
midrittelyt) on monesti hyvin vaikeaa.

Edelld on kehitetty, ettd sihkdisen danestyksen jirjestelméé kehitettiisiin mahdollisimman
avoimena ja mahdollisimman avoimiin tekniikoihin perustuen. Néin yksi tai muutama suuri
tietotekniikan toimittaja ei pystyisi sitomaan Suomen valtion juuri heidén omaan jérjestelméaan.

Ongelma 325: Johtuen tietokoneiden toiminnan yhteensovittamisesta, voisi
kokonaisuuden toiminnassa aina joitain osia, jotka eivit olisi Suomen valtion
omistuksessa.

Ongelma 326: Johtuen eri syisti sihkoisen diinestimisen (internet-dinestys ja/tai
mobiiliidnestys) jidrjestelmi muuttuisi vaaleista toisiin, ja yllapito ja kehitys ei loppuisi
koskaan.

Ongelma 327: Mahdollisia kilpailutuksia olisi aina epéasaiinnollisen sédnnollisesti, eli
jokaista Kilpailutusta ei voi ennustaa vuosia eteenpiin.

Téassd kohtaa voi todeta lyhyesti, ettd tietotekniikan kilpailutus on oma erityiskysymyksensa
laajemmissa kilpailutuksen ongelmissa. Edelld mainitulla tavalla Suomen valtion mahdollisimman
laaja omistus turvaisi jarjestelmén kehittimisen lainopillisia ja kdytdnndllisid ongelmia.
Ongelma 328: Kiytannossi sihkoisen diinestyksen (internet-aéinestys ja/tai
mobiilidfinestys) jirjestelmin osien kehitys- ja yllipitovastuuta voidaan vaihtaa

jarjestelmin elinkaaren eri vaiheissa.

Ongelma 329: Jirjestelmii kehittivit henkilot voivat vaihtua kilpailutusten
seurauksena.

Ongelma 330: Alkuperiinen kehittiji(ryhmi) kilpailutuksen seurauksena ehkéi
joutuisi ulkopuolelle jirjestelmin kehittimistyosta.

Ongelma 331: Uudet henkilot (kilpailun voittanut toimittaja) joutuvat perehtymiin
jarjestelmiin ilman mitiin etukiteistietoa.

Ongelma 332: Ehki alkuperiiset kehittajit vaihtaisivat tyosuhteensa uuteen
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2958 toimittajaan, joka on/olisi voittanut kilpailutuksen, mutta tita ei vilttimitti tapahtuisi
2959 kiytannossa.
2960
2961 Ongelma 333: Erilaiset kilpailutuksien ja omistuksen ongelmat ovat suuri riskitekija
2962 sahkoisen ddnestyksen jirjestelmén elinkaaren eri vaiheissa.
2963
2964 Ongelma 334: Jirjestelmiin kehittimiseen liittyen voi syntyi tilanne, jossa
2965 kilpailutuksien seurauksena ongelmia ratkaistaan eri oikeusistuimissa.
2966

2967 Naiiden riskien yhdistelma on oikeaa todellisuutta. Koska sdhkdisen ddnestyksen jérjestelmad
2968 kuitenkin oikeasti tarvitaan suhteellisen harvoin, niin herdd kysymys kyseisen jarjestelmén riskien
2969 maiiran suhteessa saatavaan hyotyyn.

2970

2971 Ongelma 335: Onko tarpeellista aloittaa sihkoisen déinestyksen jéirjestelméin
2972 kehittiminen, koska erilaisia kilpailutuksen riskeja ja kilpailutuksen ongelmia on
2973 hyvin paljon?

2974

2975 58. Sdhkoinen Adinestysjirjestelmi ei oikeasti edista tietoyhteiskuntakehitysta

2976

2977 Yhteni ajatuksena on esitetty, ettd erilaisia sahkdisid dénestysjarjestelmid kehittdmalld voidaan
2978  edistdd tietoyhteiskuntakehitysti eri maissa. Kaytdnndssa voi todeta, ettd kdytdnnossa tima vaatisi
2979  hyvin paljon poliittista tahtoa ja hyvin paljon pédatoksid esimerkiksi Euroopan tasolla. Esimerkiksi
2980 Yhdysvallatkaan ei ole pystynyt yhdentaimién vaalijirjestelmidén ja Yhdysvalloissa eri tasoilla on
2981 hyvin erilaisia dénestysjirjestelmid — sekd perinteisid jarjestelmié ettd pahasti epdonnistuneita
2982  sdhkoisii jarjestelmia.

2983

2984 Kéaytdnnossd suomalaisesta sdhkoisen ddnestyksen jarjestelmisté ei saisi oikeaa vientituotetta eri
2985 maiden eroavien ddnestyskaytintdjen kanssa. Lisdksi kehitettyd sdhkoisen ddnestyksen jarjestelmaa
2986 i voisi ehkd hyodyntii kaupallisesti, jos kyseessé olisi vain valtion tarpeisiin tehty jérjestelma.
2987

2988 Téssd voimme lainata Oikeusministerion 30.9.2009 muistiota:

2989

2990 ”Sahkoiselld ddnestykselld ei ollut sanottavaa vaikutusta ddnestysaktiivisuuteen.”

2991

2992  Eri suunnissa on esitetty vditteitd, ettd mahdollinen sdhkdinen dénestys (internet-dénestys ja/tai
2993 mobiiliddnestys) olisi hyva asia nuorten houkutteluun yhteisten asioiden seurantaan ja

2994  osallistumiseen. Edelld on kuitenkin ollut puhetta ihmisen mielen siséllosti, jolloin yksittdisen
2995  henkil6n tietimys mm. politiikasta voi vaihdella hyvinkin paljon.

2996

2997 Tissd kohtaa voi todeta, ettd ddnestystapahtuman tekninen luonne ei ole olennaisin asia, jotta
2998 ihminen kiinnostuu yhteisistd asioista. Jos yhteiset asiat eivét kiinnosta, niin mikdén tekninen
2999 éadnestysjarjestelma ei ratkaise henkistd ongelmaa. Taltd osin on tosiaan outoa, jos henkista

3000 ongelmaa yritetdén ratkaista tekniikalla. Parempi tapa nostaa danestysaktiivisuutta on politiikan
3001 sisdlto ja kiinnostavuus.

3002
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3003 OM:n julkaisu 30/2014 (Mietint6j4 ja lausuntoja) toteaa seuraavaa sivulla 41:

3004 Nettiddnestyksen suosimiseen saattaisi esimerkiksi i4lld olla vaikutusta.

3005

3006 Ongelma 336: Loytyyko jostain selvéa ja yksiselitteinen puolueeton selvitys, joka
3007 osoittaisi siahkoisen dinestyksen (internet-aiinestys ja/tai mobiilifiinestys) nostavan
3008 aidnestysvilkkautta — ja vieli erityisesti nuorten keskuudessa.

3009

3010 Yksi esimerkki lienee joidenkin suomalaisten yliopistojen ylioppilaskuntien jarjestimait sahkdiset
3011 wvaalit. Huolimatta sdhkoisestd ddnestyksestéd ylioppilaskuntien ddnestysprosentit eivit ole nousseet
3012 merkitsevisti.

3013

3014 OM:n julkaisu 30/2014 (Mietintdjd ja lausuntoja) toteaa seuraavaa sivulla 42:

3015 Nettidénestys saattaisi ehké nostaa dénestysprosenttia erityisesti ulkosuomalaisten osalta ja
3016 lisété jonkin verran myds nuorten ddnestysintoa.

3017

3018 Ongelma 337: Nuorten dinestysvilkkauden kohoaminen sihkoisen Aéinestyksen

3019 (internet-iAinestys ja/tai mobiiliifinestys) vuoksi perustuu tiysin oletuksiin ilman
3020 vakuuttavaa ja luotettavaa selvitysta.

3021

3022  59. Yksi vaikea peruskysymys: miten mairitellain (sihkoinen) peruspalvelu?

3023

3024  Yksi hyvin tirked nikokulma on tietysti kansalaisille tarjottavat sahkdiset palvelut, joita

3025 Suomessakin on kehitetty eri tavoin, vaikkakin Valtiontalouden tarkastusvirasto on havainnut
3026 oikeita ongelmia sdhkoisten palveluiden kehittdmisessd. Tamin jalkeen on otettava vield

3027 nidkokulmaksi peruspalveluiden” késite. Tarkoittaako sdhkdinen dénestys (internet-ddnestys ja/tai
3028 mobiiliddnestys) yhtd uutta peruspalvelua. Tdma riippuu tiysin peruspalvelun mééritelmésta, ja
3029 tdssd kohtaa voi kokeilla yhtd sdhkoisen peruspalvelun mééritelmaa.

3030

3031 * Sahkoinen peruspalvelu olisi kaikkien kansalaisten kiytettdvissd ilman rajoituksia.
3032 * Séahkoinen peruspalvelu olisi kéytettdvissa jokaisena vuoden péivana.

3033

3034 Ongelma 338: Tarkoittaako sdhkoinen dédnestys (internet-iAinestys ja/tai

3035 mobiilidfinestys) koko ajan kaytettivissi olevaa jarjestelméai, siis jokaisena vuoden
3036 paivina?

3037

3038 Jos peruspalvelun méaérittelyssd on huomioitu, etti peruspalvelu koskee hyvin suurta méaéraa

3039 ihmisid, niin tietysti sihkodinen ddnestys voisi olla peruspalvelu. Jos peruspalvelun taas katsoo

3040 koskevan hyvin laajasti tavallista arkipdiviistd eldméda joka pdiva, niin sdhkodinen ddnestys ei talloin
3041 tdytd peruspalvelun tunnusmerkkeji, koska sdahkoinen dénestys tapahtuisi suhteellisen harvoin.
3042

3043  60. Perusasia: Painostuksen méiri ja laatu

3044

3045 Sihkoisen ddnestyksen (internet-ddnestys tai mobiiliddnestys) osalta voi todeta, ettd yksityisyyden
3046 suoja voi kérsid, koska ddnestystapahtumaa ei suojaisi kukaan tai mikdan. Lisdksi on niin, ettd

3047 sdhkdisen ddnestyksen (internet-ddnestys tai mobiilidénestys) uhkatekijd on pakottaminen
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ddnestdméin vastoin omaa tahtoa. Riippuu tietysti henkildstd, ettd kuinka tai miksi joku muu
henkil6 pakottaisi ddnestdmadn tietylld tavalla.

Perinteissd ddnestyksessd dédnestyssalaisuus on turvattu hyvin, koska jokainen yksittdinen
kansalainen dénestdd dinestyskopissa ilman ulkopuolista painostusta.

Ongelma 339: Sahkoisessi ddnestyksessi titid dfinestyssalaisuutta ei voi turvata, koska
erilaisten tietokoneiden kiytto ei olisi valvotussa tilassa.

Ongelma 340: Sahkoisen dédnestyksen yhteydessi voi olla tahdonvastaista pakottamista
ddnestimiseen ja vieli tahdonvastaista pakottamista tietyn vaihtoehdon
adnestimiseen.

Valvotuilla dénestyspaikoilla tahdonvastaista pakottamista tiettyyn valintaan ddnestyksessa ei pysty
jarjestamain.

Ongelma 341: Ongelma on sihkoisen déinestyksen (internet-dinestys ja/tai
mobiiliidnestys) suhteen on tietysti yksityisyyden ja vaalisalaisuuden suoja.

Perinteisessé ddnestyksessd yksityisyyden ja vaalisalaisuuden suoja on turvattu ddnestyskopin
yksityisyydelld ja suojauksella.

61. Aiinten myynti / Painostus / Vaalien rehellisyyden ongelma

Yksi mahdollisuus on ddnten myyminen, koska perinteiseen dénestykseen verrattuna séhkoisessa
ddnestyksessi ei olisi ddnestyspaikan valvontaa. Kdytdnndssi ddnten myyminen olisi paljon
helpompaa verrattuna perinteiseen ddnestdmiseen.

Ongelma 342: Sahkoisen dédnestyksen (internet-dinestys ja/tai mobiilifidnestys) vuoksi
Aidnien ostaminen ja ddnien myyminen voisi tapahtua nykyista helpommin.

OM:n julkaisu 30/2014 (Mietintdjé ja lausuntoja) toteaa seuraavaa sivulla 37:

Vaalien rehellisyyden ja oikeellisuuden varmistaminen on siis nettiddnestysti kdytettdessa

1dhtokohtaisesti ddnestijien vastuulla.

Naiinhén tdma on, koska ddnien myynti ja erilaiset painostukset eivit tulisi oikeasti esille.
Ongelma 343: Sahkoisen dédnestyksen (internet-dinestys ja/tai mobiiliidnestys) vuoksi
voi epirehellinen toiminta olla mahdollista joissain sihkoéisen ddnestyksen (internet-

Adnestys ja/tai mobiiliidnestys) vaiheissa.

Ongelma 344: Sahkoisen dédnestyksen (internet-idinestys ja/tai mobiiliidnestys) vuoksi
voi epirehellinen toiminta olla vaikeasti jéljitettiivissi.

OM:n julkaisu 30/2014 (Mietintdjé ja lausuntoja) toteaa seuraavaa sivulla 41:
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Vaalisalaisuuteen liittyen [] korosti sitd, ettd vaaliviranomaisen lisni ollessa tapahtuvalla

adnestdmiselld varmistetaan, ettd dénestdminen tapahtuu ilman painostusta ja henkild itse
ddnestdd. Sen sijaan nettiddnestyksessi ei voida olla varmoja siité, ettd henkild on itse
ddnestdnyt — vahva tunnistautuminen ei ole siitd riittdva todiste.

Ongelma 345: On siis mahdollista, etti joitain Afinestijid painostetaan hyvin
voimakkaasti ddnestimiiin jotain yksittiisti ehdokasta.

62. Lopullisia ongelmia

Edelld on kisitelty paljon ongelmia ja riskeja liittyen sédhkoisen dénestyksen (internet-dénestys ja/tai
mobiiliddnestys) jarjestelmén kehittimiseen.

Ongelma 346: Perustuen edelli mainittujen isojen ongelmien ja erilaisten luokittelujen
johtopiatokseni, etti sihkoinen diinestys (internet-dinestys ja/tai mobiilifiinestys)

jarjestelmina voi epAonnistua pahastikin.

Ongelma 347: Sahkoisen dédnestyksen (internet-dinestys ja/tai mobiiliidnestys)
jirjestelmiin todellinen tarve ja tehtiva piatos pitiisi perustella hyvin.

OM:n julkaisu 30/2014 (Mietintdj4 ja lausuntoja) toteaa seuraavaa sivulla 53:

Nettiddnestyksen kdyttoon ottamisesta yleisissd vaaleissa tehdddn erillinen paétos.

Tamai (vaatimaton) lausunto on pyrkinyt osoittamaan erilaisia ongelmia erilaisissa aiheissa liittyen
sdahkoisen ddnestyksen (internet-ddnestys ja/tai mobiilidénestys) kehittimisesté tehtiville
paatokselle?

Ongelma 348: Ottaen huomioon kaikki edelld mainitut ongelmat siihkoinen adénestys
(internet-iAidnestys ja/tai mobiilififinestys) voi olla erittiin isojen riskien alainen hanke.

63. Lopullinen ongelma ratkaistavaksi!
Ongelma 349: Onko sihkoisen déinestyksen (internet-iinestys ja/tai mobiilidéinestys)
kehittiminen oikeasti tarpeellinen ja oikeasti jirkeva hanke huomioiden kaikKki esitetyt
ongelmat?

64. Lausunto on kuitenkin suhteellisen rajoittunut!

Lopuksi on hyvé todeta, ettd tima lausunto on tietysti rajoittunut vain yhden henkilon ndkdkulmiin,

joten muista lausunnoista saa tietysti muitakin nikékulmia.

[jatkuu seuraavalla sivulla]
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LIITE 1

Yleinen linkki lausunnoille, joita on siis laadittuna sekd suomeksi ettd englanniksi:
http://www.jukkarannila.fi/lausunnot.html

Tassd liitteessd on lista lausunnoista, jotka liittyvét erityisesti tietotekniikkaan.

EN: Opinion 8: European Interoperability Framework, version 2, draft

http://www.jukkarannila.fi/lausunnot.html#nro_8

EN: Opinion 9: CAMSS: Common Assessment Method for Standards and Specifications, CAMSS
proposal for comments

http://www.jukkarannila.fi/lausunnot.html#nro_9

EN:Opinion 13: Final Committee Draft ISO/IEC FCD3 19763-2
http://www.jukkarannila.fi/lausunnot.html#nro_13

EN: Opinion 14: SFS discussion paper / SFS:n keskusteluasiakirja
http://www.jukkarannila.fi/lausunnot.html#nro_14

EN: Opinion 17: Opinion to Antitrust Case No. COMP/C-3/39.530
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LIITE 2

(ANNEX 2)
DISCLAIMERS

Legal disclaimer:
All opinions in this opinion paper are personal opinions and they do not represent opinions of any legal entity I am

member either by law or voluntarily. This opinion paper is only intended to trigger thinking and it is not legal advice.
This opinion paper does not apply to any past, current or future legal entity. This opinion paper will not cover any of the
future changes in this fast-developing area. Any actions made based on this opinion is solely responsibility of respective
actor making those actions.

Political disclaimer:

These opinions do not represent opinions of any political party. These opinions are not advices to certain policy and
they are only intended to trigger thinking. Any law proposal based on these opinions are sole responsibility of that legal
entity making law proposals.

These opinions are not meant to be extreme-right, moderate-right, extreme-centre °, moderate-centre, extreme-left or
moderate-left. They are only opinions of an individual whose overall thinking might or might not contain elements of
different sources. These opinions do not reflect past, current or future political situation in the Finnish, European or
worldwide politics.

These opinions are not meant to rally for a candidacy in any public election in any level.

Content of web pages:

This text may or may not refer to web pages. The content of those web pages is not responsibility of author of this
document. They are referenced on the date of this document. If referenced web pages are not found after the date when
this document is dated, that situation is not responsibility of the author. All changes done in the web pages this
document refers are sole responsibility of those organisations and individuals maintaining those web pages. All illegal
content found on the referred web pages is not on the responsibility of the author of this document, and producing that
kind content is not endorsed by the author of this document.

Use of broken English
This text is in English, but from a person, whose is not a native English-speaking person. Therefore the text may or may

not contain bad, odd and broken English, and can contain awkward linguistic solutions.
COPYRIGHT

This opinion paper is distributed under Creative Commons licence, to be specific the licence is “Attribution-
NonCommercial-NoDerivatives 4.0 International (CC BY-NC-ND 4.0)”. The text of the licence can be obtained from
the following web page:
http://creativecommons.org/licenses/by-nc-nd/4.0/
The English explanation is on the following web page:
http://creativecommons.org/licenses/by-nc-nd/4.0/legalcode

@080

EY MG MDD

9 Based on the Finnish three-party system there is a phenomenon called extreme-centre in Finland. The 2011
parliamentary elections in Finland challenge the three-party system, since three “old” parties were not traditionally
as the three largest parties. The is now a “new” party as the third largest party. We all must remain being interested
about this new development in Finland.
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