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1 JOHDANTO

Covid-19-kriisi on Kkiistatta osoittanut uhat ja haasteet, joita disinformaatio aiheuttaa
yhteiskunnillemme. ”Infodemia” eli pandemiaan liittyvien vadrien, epéatarkkojen tai
harhaanjohtavien  tietojen nopea levidminen on  aiheuttanut  huomattavia
henkil6kohtaiseen terveyteen, kansanterveyteen, tehokkaaseen Kriisinhallintaan,
talouteen ja sosiaaliseen yhteenkuuluvuuteen kohdistuvia riskejd. Pandemia on myds
korostanut digitaaliteknologian asemaa elamdssdémme, ja se on yha keskeisempi osa
tyoskentelyd, oppimista, sosiaalisten kontaktien yllapitamistd, aineellisten tarpeiden
tyydyttamista ja kansalaiskeskusteluun osallistumista. Se on lisénnyt haasteita, jotka
koskevat sen varmistamista, ettd verkkoekosysteemi on turvallinen tila, ja osoittanut, etta
tdhdn mennessa toteutetuista huomattavista ponnisteluista huolimatta disinformaation
torjuntaa on kiireesti tehostettava.*

EU:n disinformaation torjuntaa koskeva lahestymistapa on alusta alkaen? perustunut
sananvapauden ja muiden EU:n perusoikeuskirjassa taattujen oikeuksien ja vapauksien
suojeluun. Disinformaation kriminalisoinnin tai Kieltdmisen sijaan EU:n strategian
tavoitteena on tehdad ndiden oikeuksien ja vapauksien mukaisesti verkkoympéristosta ja
sen toimijoista avoimempia ja vastuullisempia, jotta parannetaan sisallon
moderointikaytantGjen lapindkyvyyttd, lisatdédn kansalaisten vaikutusmahdollisuuksia ja
edistetddn avointa demokraattista keskustelua.* EU on pyrkinyt mobilisoimaan tata varten
kaikki asiaankuuluvat sidosryhmét, kuten viranomaiset, yritykset, tiedotusvélineet,
tutkijat ja kansalaisyhteiskunnan.

EU:n toimien keskitssa ovat olleet itsesdéntelyyn perustuvat disinformaatiota koskevat
kaytannesaannot’. Lokakuusta 2018 alkaen voimassa olleiden kaytannesaantojen
allekirjoittajien joukossa on nyt merkittavia EU:ssa toimivia verkkoalustoja ja muun
muassa tarkeimpid eurooppalaista mainosalaa edustavia toimialajérjestdja. Komissio
pitdd kaytdnnesaantdjen laatimista merkittdvanad saavutuksena, joka on ensimmadinen
laatuaan. Niilld on tarjottu innovatiivinen véline verkkoalustojen avoimuuden ja
vastuuvelvollisuuden lisdédmiseksi seka jasennelty kehys alustojen disinformaatiota
koskevien toimintapolitiikkojen seuraamiseksi ja parantamiseksi.

Komission wvuonna 2020 tekemassd arvioinnissa® on kuitenkin havaittu, etta
kéaytannesédannoissa on merkittavid puutteita. Naitd ovat muun muassa kaytdnnesaantdjen
epdjohdonmukainen ja puutteellinen soveltaminen alustoilla ja jasenvaltioissa,
kéytdnnesaantojen itsesaantelyperusteisuuteen olennaisesti liittyvat rajoitukset seka
puutteellisuudet kaytannesddntdjen sitoumusten kattavuudessa. Arvioinnissa nostettiin
esille myos, ettei kdytossd ole asianmukaista seurantamekanismia, kuten keskeisia
suorituskykyindikaattoreita. Samoin puuttuvat sitoumukset, jotka koskisivat alustojen
tietojen saatavuutta disinformaatiotutkimusta varten. Esille nostettiin myds sidosryhmien,
erityisesti mainosalan, vahdinen osallistuminen. Komissio on ndin ollen ilmoittanut

! Yhteinen tiedonanto Covid-19-disinfomaation torjunta — Faktat oikein (JOIN(2020) 8 final).

> Euroopan komissio ja korkea edustaja ovat esittaneet disinformaation torjuntaa koskevassa
toimintasuunnitelmassa (JOIN(2018) 36 final) kattavan strategian disinformaation torjumiseksi EU:ssa.

% Vaikka verkkoalustojen kayttdehdoilla voidaan kattaa myds haitallinen siséltd, joka ei ole laitonta
siséltod, kun disinformaatio on laitonta siséltéd (esimerkiksi vihapuhetta tai terroristista sisaltéd),
sovelletaan asiaankuuluvia oikeussuojakeinoja.

* https://ec.europa.eu/digital-single-market/en/code-practice-disinformation

® SWD(2020) 180 final.
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Euroopan  demokratiatoimintasuunnitelmassa®,  ettd se  antaa  ohjeistusta
kéaytanneséantojen tehostamiseksi osana verkkoympdriston disinformaation torjumiseksi
toteutettavia Kkattavia toimia ja ettd se aikoo esittdd erityista poliittisen mainonnan
avoimuutta koskevaa lainsaadantoa.

Komission ehdottamassa digipalvelusdadoksessa’ vahvistetaan kaytannesaantojen avulla
disinformaatioon liittyviin jarjestelmériskeihin puuttumista koskeva yhteissaantelyyn
perustuva kehys disinformaation torjunnan tehostamiseksi. Liséksi siina otetaan kayttéon
sisallén moderointiin ja mainontaan kohdistuvia laaja-alaisia avoimuustoimenpiteitd ja
ehdotetaan erittdin suurille verkkoalustoille® sitovia ja tdytdntddnpanokelpoisia
oikeudellisia velvoitteita, jotta voidaan arvioida ja kasitella perusoikeuksiin kohdistuvia
jarjestelmariskejad  tai  palvelujen  tahallisesta ~ manipuloinnista  aiheutuvia
jarjestelmariskeja.

Ohjeet perustuvat komission tahanastisiin kokemuksiin k&ytdnnesééntojen seurannasta ja
arvioinnista® seka komission vuoden 2019 vaaleja koskevaan kertomukseen. Ohjeet
my06s auttavat komissiota toteuttamaan joulukuussa 2020 kokoontuneen Eurooppa-
neuvoston paatelmien'* johdosta toteutettavia toimia. Komissio jarjesti keskusteluja®?,
joihin osallistui useita sidosryhmid, ja jasenvaltioiden tyopajan kerdtdkseen nakemyksia
néisté ohjeista.

Néissa ohjeissa esitetddn komission nakemykset siitd, miten alustojen ja muiden
asiaankuuluvien sidosryhmien olisi tehostettava toimenpiteitddn ké&ytdnnesééantojen
aukkojen ja puutteiden korjaamiseksi ja avoimemman, turvallisemman ja
luotettavamman verkkoymparistén luomiseksi. Erityisesti disinformaation rahoituksen
tyrehdyttdminen on ala, jolla kéytdnnesaanndissa ei ole olla edistytty riittavasti, silla
verkkomainonta kannustaa edelleen disinformaation levittdmiseen.”* Verkkoalustojen ja
kaikkien muiden verkkomainosalan ekosysteemin toimijoiden olisi nain ollen kannettava
vastuuta disinformaation rahoittamisesta ja toimittava yhdessa disinformaation

¢ COM(2020) 790 final.

" Ehdotus Euroopan parlamentin ja neuvoston asetukseksi digitaalisten palvelujen sisamarkkinoista
(digipalvelusaados) ja direktiivin 2000/31/EY muuttamisesta (COM(2020) 825 final). Téssa asiakirjassa
olevat viittaukset digipalvelusddddkseen on ymmaérrettéva viittauksiksi komission ehdottamaan s&adoksen
tekstiin.

® Ehdotetun digipalvelusaadoksen 25 artiklan maaritelman mukaisesti erittain suuret alustat ovat
verkkoalustoja, jotka tarjoavat palvelujaan unionissa keskimaarin vahintadn sellaiselle aktiivisten palvelun
vastaanottajien madralle kuukaudessa, joka vastaa kymmenté prosenttia unionin vékiluvusta.

® Komission syyskuussa 2020 julkaistu arviointi (SWD(2020) 180 final).

% Vuonna 2019 jarjestettyja Euroopan parlamentin vaaleja koskeva kertomus (SWD(2020) 113 final)
(nttps://ec.europa.eu/info/files/com 2020 252 en.pdf en).

! https://www.consilium.europa.eu/media/47296/1011-12-20-euco-conclusions-en.pdf

2 Yhteenveto sidosryhmien kanssa kaydyistd keskusteluista on saatavilla osoitteessa https:/digital-
strategy.ec.europa.eu/en/library/summary-multi-stakeholder-discussions-preparation-guidance-strengthen-

code-practice-disinformation

3 On myés nayttoa siitd, ettd verkkomainonnasta saatavat tulot edistavat edelleen merkittavasti sitd, etta
disinformaatiosivustot  hyddyntdvat  disinformaatiota  tulonldhteend.  Tastd  esimerkkind on
disinformaatiosisallén yhteyteen tahattomasti sijoitettujen suurten tuotemerkkien mainonta (esimerkiksi
maailman disinformaatioindeksin raportti [https://disinformationindex.org/2020/03/why-is-ad-tech-giving-
millions-to-eu-disinformation-sites/] ja Avaaz-jarjeston raportti
[https://secure.avaaz.org/campaign/en/youtube climate misinformation/]).
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rahavirtojen tukkimiseksi. Liséksi tarkistetuissa kaytdnnesaannoissa olisi tehostettava
sitoumuksia  manipuloinnin  rajoittamiseksi, kayttdjien  vaikutusmahdollisuuksia
koskevien tyokalujen vahvistamiseksi, poliittisen mainonnan avoimuuden lisaédmiseksi ja
tutkimus- ja faktantarkistusyhteison vaikutusmahdollisuuksien parantamiseksi. Ohjeissa
esitetddn myos perustekijat tehostettujen kéaytdnnesédéntdjen valvonnan paremmille ja
vankoille puitteille. Tehostetuilla kaytannesd&nnoilla olisi myds pyrittdva tavoittamaan
laajemmin uusia allekirjoittajia, kuten uusia EU:ssa toimivia verkkoalustoja ja muita
asiaankuuluvia toimijoita.

Kaytanneséantdjen vahvistaminen tarjoaa sidosryhmille mahdollisuuden suunnitella
varhaisessa vaiheessa asianmukaisia toimenpiteitd ehdotettu digipalvelusadadds huomioon
ottaen. Ohjeilla pyritddn myds kehittdm&&n nykyisid kaytdnnesdantdjd kohti
digipalvelusddadoksen 35 artiklan mukaisia “kédytdnnesddnt6ja”. Erityisesti erittdin suuret
verkkoalustat’  hyotyvat  osallistumisesta  tehostettuihin  kéytdnnesaantoihin
ennakoidessaan  uusia  velvoitteita,  joita  niihin  sovelletaan  ehdotetun
digipalvelusédadoksen nojalla, erityisesti riskinarvioinnin, riskinhallinnan, kayttajien
vaikutusmahdollisuuksien parantamisen ja mainonnan avoimuuden osalta. Myds
pienemmat alustat ja muut sidosryhmat hyotyvét siitd, ettd ne sitoutuvat noudattamaan
tehostettujen kéytdnnesédéntdjen mukaisia asianmukaisia sitoumuksia, jotta ne voivat
hyotya siihen sisaltyvista parhaista kdytannoista ja suojautua maineriskeiltd, joita niiden
jarjestelmien vaarinkaytto disinformaation levittdmiseen aiheuttaa.

Tehostettuja kaytannesaantoja voidaan kayttdd verkkoalustoilla valineend, jonka avulla
ne voivat parantaa toimintatapojaan ja lieventda disinformaatioon liittyvia riskeja, joita
niiden palvelut aiheuttavat demokratialle, sanotun kuitenkaan rajoittamatta lainsaatdjien
lopullista sopimusta digipalvelusaadoksestd tai komission poliittisen mainonnan
avoimuutta koskevasta lainsaddantoaloitteesta.

Kaytannesééantdjen vahvistaminen ei ole ainoastaan valiaikainen toimenpide. Nailla
ohjeilla kehotetaan kehittdmaan kéytdnnesédénnoista vahva, vakaa ja joustava valine, jolla
lisatddn sisdanrakennetusti verkkoalustojen avoimuutta, vastuuvelvollisuutta ja
vastuullisuutta.

2 CoVID-19-SEURANTA — TULOKSET JA SAADUT KOKEMUKSET

Kéytannesaanttjen arvioinnista saatujen kokemusten liséksi uutta tietoa on keratty covid-
19-disinformaation torjuntaa koskevan yhteisen tiedonannon®™ julkaisemisen jélkeen
perustetun seurantaohjelman puitteissa, ja kaytdnnesaantOjen allekirjoittajat ovat sen
aikana raportoineet kuukausittain toimista, joita on toteutettu covid-19-disinformaation
torjumiseksi EU:ssa.

Sen liséksi, ettd seurantaohjelmalla on annettu perusteellinen yleiskuva
ké&ytannesaantojen sitoumusten perusteella covid-19-pandemiaan liittyvan
disinformaation torjumiseksi toteutetuista toimista, silli on myds toteutettu
kéytdnnesddntdjen “stressitesti”.

1 Komission ehdotetun digipalvelusaadoksen 25 artiklassa tarkoitetussa merkityksessa. Maaritelma on
alaviitteessé 8.
5 Yhteinen tiedonanto Covid-19-disinfomaation torjunta — Faktat oikein (JOIN(2020) 8 final).



Alustojen raportit osoittavat, ettd kdytannesaantdjen sitoumukset on pantu tehokkaasti
taytantoon eri aloilla, esimerkiksi lissdmalla arvovaltaisten lahteiden nékyvyyttd niiden
palveluissa, kehittdmalla uusia tyokaluja ja palveluja ja ottamalla ne kayttoon
luotettavien tietojen saatavuuden helpottamiseksi, toteuttamalla toimia, joilla puututaan
sisaltéon, joka siséltdd vaarid tai harhaanjohtavia tietoja, jotka todennékdisesti
aiheuttavat fyysista haittaa tai heikentdvat kansanterveyspolitiikan tehokkuutta, sek&
kieltaméalld nimenomaisesti mainonta, jossa hyddynnetéan Kriisia tai levitetdan covid-19-
tautiin liittyvaa disinformaatiota.

Kaiken kaikkiaan ohjelma on osoittanut, ettd kaytdnnesédanndét tarjoavat joustavan ja
jasennellyn kehyksen, jonka allekirjoittajat voivat ottaa kayttoon ja muuntaa
paattavaisiksi toimiksi disinformaation torjumiseksi Kkriisitilanteissa ja jolla tdydennetaan
sovellettavien sadntelykehysten mukaisia velvoitteita. Kéytdnnesaannoilla on myos
tarjottu hyodyllinen rakenne ndiden toimenpiteiden seurannalle poikkeuksellisessa
tilanteessa ja niiden avulla on muutettu painopistettd dynaamisesti kriisin aikana
(esimerkiksi keskittymélla covid-19-rokotteita koskevaan disinformaatioon).

Samaan aikaan covid-19-ohjelmassa tuotiin esiin joitakin kaytannesaantdjen nykyisen
seurantakehyksen puutteita:

e Raportoinnin laatu: raportoinnin johdonmukaisuus, laatu ja yksityiskohtaisuus
vaihtelevat huomattavasti. Riittdvan yksityiskohtaisten tietojen puute erityisesti
jasenvaltioiden tasolla tarkoitti sitd, etta toimitetuista tiedoista ei usein kaynyt ilmi,
toteutettiinko ilmoitetut toimet kaikissa jasenvaltioissa tai kaikilla EU:n kielilla.
Liséksi yhteisesti sovitun raportointimallin puuttuminen on edelleen este
tehokkaammalle seurannalle ja alustojen véliselle vertailulle.

o Keskeiset suorituskykyindikaattorit: vaikka raportoinnin laatu ja yksityiskohtaisuus
paranivat ajan mittaan, toimitetut tiedot eivat vieldkddn ole aina riittavid ja niin
yksityiskohtaisia, etta niiden avulla voitaisiin mitata sitoumusten taytdntéonpanon
laajuutta tai toteutettujen toimien vaikutusta.

e Riippumaton arviointi: covid-19-seuranta on vahvistanut, ettd allekirjoittajien
raportit on tarkistettava riippumattomalla tavalla ja erityisesti siltd osin, onko
raportoidut politiikat ja toimet pantu taytdntoon jasenvaltioissa ja kaikilla EU:n
kielilla ja otetaanko raportoinnissa riittavasti huomioon disinformaatioon liittyvét
kansallisen tason huolenaiheet.*

e RIiittavan kattavan faktantarkistuksen puute: covid-19-pandemiaan liittyvén
“infodemian” aikana allekirjoittajat ovat lisdnneet palvelujensa
faktantarkistustoimia, jotka ovat tulossa myods yksityisviestisovellusten kéyttajien
saataville. Riippumattomien faktantarkistajien virheelliseksi merkitsema sisalto
uudelleenjulkaistaan kuitenkin keskitetyn faktantarkistusrekisterin puuttumisen
vuoksi yleensa muilla alustoilla.

e Disinformaation jatkuva hyddyntdminen tulonldhteend mainossijoittelun avulla:
vaikka on toteutettu toimia, joilla pyritddn rajoittamaan disinformaation
muuttamista rahaksi, asiaa koskevat tutkimukset osoittavat, ettd tdhan osa-
alueeseen liittyy edelleen ongelmia.”’

6 Kuten kesakuussa 2020 annetussa tiedonannossa todetaan, audiovisuaalisten mediapalvelujen
eurooppalaisten séantelyviranomaisten ryhmé avustaa komissiota covid-19-seurantaohjelmassa.

7 Ranskassa, Saksassa, Italiassa ja Espanjassa tammi-helmikuussa 2021 toteutetussa maailman
disinformaatioindeksin tutkimuksessa korostetaan, ettd suurimmalla osalla mainosteknologiayrityksista ei
ole erityisid covid-19-disinformaatiota koskevia sisaltOperiaatteita tai ettd ndit4 periaatteita rikotaan ja



3  KASITELTAVAT HORISONTAALISET KYSYMYKSET
3.1 Tehostetut sitoumukset kdytannesaanttjen tavoitteiden saavuttamiseksi

Nykyisten kdytdnnesadntdjen sitoumukset eivat ole niin tehokkaita, ettd niill& voitaisiin
vastata disinformaatioilmidihin kattavasti. Kaytannesaantdjen kaikilla aloilla tarvitaan
vahvempia ja tasmaéllisempid sitoumuksia aukkojen ja puutteiden sek& uusien ja
kehittyvien riskien korjaamiseksi. Sen varmistamiseksi, ettd kdytannesaannot pysyvat
muuttuvana vélineend, allekirjoittajien olisi otettava kayttoon pysyva mekanismi niiden
s&annollistd mukauttamista varten.

3.2 Laajennettu soveltamisala

Covid-19-pandemiaan liittyvd “infodemia” on osoittanut, ettd vadrdt tiedot™ (vaarat tai
harhaanjohtavat tiedot, joita levitetddn ilman tahallista aikomusta) voivat myos aiheuttaa
huomattavaa vahinkoa vyleiselle edulle, jos ne levidvat nopeasti. Vaikka tarkeimpana
kohteena on edelleen disinformaatio suppeassa merkityksessaan®, tehostettujen
kaytanneséantdjen allekirjoittajien olisi sitouduttava noudattamaan asianmukaisia
toimintapolitiikkoja ja toteuttamaan oikeasuhteisia toimia véérien tietojen aiheuttamien
riskien lieventdmiseksi, kun on kyse merkittavastd yleiselle edulle aiheutuvasta
vahingosta, ja niin, ettd sananvapaus taataan asianmukaisesti. Kayttajille on annettava
mahdollisuus verrata néitd tietoja luotettaviin lahteisiin ja heille on ilmoitettava, jos
heiddn nakeménsd tiedot ovat todistettavasti virheellisid. Tadman mukaisesti
kaytannesdantdjen kaikkia sitoumuksia ei niiden luonteesta riippuen sovelleta vaariin
tietoihin.

Naéissd ohjeissa kidytetddn viittaamisen helpottamiseksi yleiskésitettd ’disinformaatio’
viittaamaan eri kasiteltaviin ilmidihin, mutta ohjeissa tunnustetaan selvésti kasitteiden
véliset merkittavat erot.® Tassa mielessd disinformaatioon siséltyvat disinformaatio
suppeassa merkityksessadn, vaarat tiedot sekd vaikutustoimet® ja ulkopuolinen
sekaantuminen® informaatiotilassa, myds ulkomaisten toimijoiden sekaantuminen, jos

disinformaation levittdjiksi julkisesti merkittyjen uutissivustojen rahoittaminen ndin ollen jatkuu
(https://disinformationindex.org/2021/02/ad-funded-covid-19-conspiracy-sites-a-look-at-the-eu/).
Elokuussa 2020 toteutetusta Avaaz-jarjeston tutkimuksesta kdy ilmi, ettd kymmenen suosituimman vaaraa
terveystietoa levittdvan verkkosivuston siséllolld oli Facebookissa l&dhes nelja kertaa enemman arvioituja
katsomiskertoja kuin kymmenen johtavan terveydenhuollon laitoksen verkkosivustojen vastaavalla
sisallolla (https://secure.avaaz.org/campaign/en/facebook_threat health/).

¥ Euroopan demokratiatoimintasuunnitelmassa vaarat tiedot mééritellaan seuraavasti: “virheellinen
informaatio on virheellista tai harhaanjohtavaa sisaltod, joka jaetaan ilman haitallista tarkoitusta, vaikka
sen vaikutukset voivat silti olla haitallisia — ihmiset esimerkiksi jakavat virheellisté tietoa ystavien ja
perheen kesken vilpittémdssd mielessd”.

9 Euroopan demokratiatoimintasuunnitelmassa disinformaatio méritellddn seuraavasti: “disinformaatio
on virheellistd tai harhaanjohtavaa siséltdd, jota levitetddn petostarkoituksessa tai taloudellisen tai
poliittisen hyddyn turvaamiseksi ja joka voi aiheuttaa yleista haittaa”.

0 Ohjeissa erotetaan tarvittaessa toisistaan eri alaluokat.

21 Sellaisina kuin ne on madritelty Euroopan demokratiatoimintasuunnitelmassa: “vaikutusoperaatio
tarkoittaa joko kotimaisten tai ulkomaisten toimijoiden koordinoitua ponnistelua kohdeyleisdon
vaikuttamiseksi kayttamalla laajaa valikoimaa vilpillisid keinoja, mukaan lukien riippumattomien
tietolahteiden tukahduttaminen samalla, kun levitetddn harhaanjohtavaa informaatiota”.

22 Sellaisena kuin se on maaritelty Euroopan demokratiatoimintasuunnitelmassa: “ulkopuolinen
sekaantuminen tietoalueella toteutetaan usein laajemman yhteisoperaation osana, ja sill4 tarkoitetaan



https://disinformationindex.org/2021/02/ad-funded-covid-19-conspiracy-sites-a-look-at-the-eu/
https://secure.avaaz.org/campaign/en/facebook_threat_health/

tiedon manipulointia kéytetddn siten, ettd siitd aiheutuu merkittavaa vahinkoa yleiselle
edulle.

3.3 Laajempi osallistuminen

Nykyisten kaytdnnesaantdjen allekirjoittajiin  kuuluu merkittavia EU:ssa toimivia
verkkoalustoja. Sek& vakiintuneiden ettd kehittyvien alustojen laajemmalla
osallistumisella voitaisiin kuitenkin tarjota kattavampia ja koordinoidumpia toimia
disinformaation leviamisen torjumiseksi. Mahdollisia uusia allekirjoittajia voivat olla
esimerkiksi sellaisten verkkopalvelujen tarjoajat, jotka levittavat tietoa yleisolle, kuten
pienemmaét sosiaaliset mediat tai hakupalvelut (esimerkiksi toimijat, jotka tarjoavat
palveluja kansallisella tai alueellisella tasolla taikka erikoistuneella tai aihekohtaisella
tasolla). Kun otetaan huomioon kéytdnnesédéntdjen noudattamisesta aiheutuva rasite,
mukaan lukien raportointivelvoitteet, tehostettujen kéytdnnesédantdjen mukaisissa
sitoumuksissa olisi otettava huomioon allekirjoittajien palvelujen koko. Vaikka erittain
suurten verkkoalustojen on toteutettava tuntuvia toimenpiteitd, joilla puututaan
olennaisiin jarjestelmériskeihin ehdotetun digipalvelusdddoksen mukaisesti, pienempiin
tai kehittyviin palveluihin sovellettavat toimenpiteet eivdt saisi aiheuttaa niille
kohtuutonta rasitetta.

My0s yksityisviestipalveluja voidaan vaarinkéyttdd disinformaation ja vaaran tiedon
levittamiseen, kuten viimeaikaisissa vaalikampanjoissa ja covid-19-pandemian aikana on
havaittu.”® Tallaiset palveluntarjoajat voisivat nekin olla kdytannesaantdjen allekirjoittajia
ja sitoutua tamantyyppisille palveluille soveltuviin erityisiin  toimenpiteisiin
heikentdmattd ndissé palveluissa usein kadytettdvaa salausta ja ottaen asianmukaisesti
huomioon yksityisyyden suojan seka oikeuden yksityis- ja perhe-elamaan, joka koskee
myaos viestintaa.

Jotta kéytdnnesddntdjen vaikutusta disinformaation rahoituksen tyrehdyttdmiseen
voidaan tehostaa, on olennaisen tirke&d, ettd mainosalan ekosysteemin sidosryhmat,
jotka eivat vield ole allekirjoittaneet kdytannesaantdja, (mainosalan eurooppalaiset ja
kansalliset jarjestot) osallistuvat laajemmin tdhan toimintaan. Ké&ytdnnesaantojen
kehittdmisessd hyodyttaisiin erityisesti tuotemerkkien (erityisesti ne, jotka kayttavat
paljon rahaa verkkomainontaan) sekd muiden verkkomainonta-alan toimijoiden
(esimerkiksi mainosporssit, mainosteknologian tarjoajat ja viestintatoimistot) ja
disinformaation rahalliseen hyddyntamiseen mahdollisesti kaytettdvia palveluja
tarjoavien toimijoiden (esimerkiksi sahkoiset maksupalvelut, sahkoisen kaupank&ynnin
alustat ja joukkorahoitus- tai lahjoitusjarjestelméat®) osallistumisen lisddmisesta.

Uusia allekirjoittajia voisivat olla myds muut sidosryhmaét, joilla voi olla merkittdva
vaikutus tyokalujensa, valineidensa, ratkaisujensa tai asiaankuuluvan
erityisasiantuntemuksensa  kautta. Na&itd olisivat esimerkiksi faktantarkistajat,
disinformaatiosivustoja koskevia luokituksia antavat tai disinformaatiota arvioivat

pakottavia ja harhauttavia hankkeita henkildiden poliittisen tahdon vapaan muodostamisen ja
ilmaisemisen hairitsemiseksi vieraan valtion toimijan tai sen edustajien taholta”.

2 yK:n alueidenvalisen rikollisuuden ja oikeuden tutkimuslaitoksen (UNICRI) disinformaatiota koskeva
raportti ~ ’Stop the virus of  disinformation”  (http://www.unicri.it/sites/default/files/2020-
11/SM%20misuse.pdf).

# EU DisinfoLab -jarjestdn salaliittoteoreetikoiden ja &ariliikkeiden edustajien joukkorahoitusalustojen
rahoituskdyttod koskeva julkaisu “How COVID-19 conspiracists and extremists use crowdfunding
platforms to fund their activities” (https://www.disinfo.eu/publications/how-covid-19-conspiracists-and-
extremists-use-crowdfunding-platforms-to-fund-their-activities/).
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organisaatiot seka sellaisten teknisten ratkaisujen tarjoajat, joiden avulla voidaan tukea
toimia disinformaation torjumiseksi. Téllaiset organisaatiot voivat edistdd huomattavasti
kéaytanneséantojen tehokasta taytdntéonpanoa ja niiden onnistumista.

3.4 Yksiloidyt sitoumukset

Tehostettuihin  kaytdnnesaantdihin olisi laajemman osallistumisen helpottamiseksi
sisallytettavd yksiloityja sitoumuksia, jotka perustuvat allekirjoittajien tarjoamien
palvelujen monimuotoisuuteen ja niiden erityiseen asemaan ekosysteemissa.

Allekirjoittajien olisi sitouduttava palvelujensa kannalta merkityksellisiin sitoumuksiin.
Vaikka osallistuminen kaytdnnesaantdihin ja sitoutuminen niihin on edelleen
vapaaehtoista, allekirjoittajien ei pitdisi periaatteessa jattdd noudattamatta sitoumuksia,
jotka ovat merkityksellisia niiden palvelujen kannalta, jotta voidaan varmistaa
kéaytanneséantdjen tehokkuus riskinhallintavélineend. Jos allekirjoittajat paattavét olla
sitoutumatta tiettyyn palveluihinsa liittyvaan sitoumukseen, niiden olisi esitettava julkiset
perustelut ehdotetun digipalvelusdddoksen johdanto-osan 68 kappaleen hengessa.
Allekirjoittajat, jotka tarjoavat tyokaluja, valineitd tai ratkaisuja disinformaation
torjumiseksi, voisivat sitoutua asianmukaisiin sitoumuksiin ja kéyttdd asiantuntemustaan
kaytdnnesédantdjen muiden allekirjoittajien tukemiseen. Téllaisia organisaatioita
koskevien raportointivaatimusten olisi perustuttava niiden toimintaan.

3.5 Eurooppalainen digitaalisen median seurantafoorumi

Jotta disinformaation levidmiseen voitaisiin puuttua tehokkaasti, on ratkaisevan tarkeaa
saada tukea monialaiselta yhteisolta, johon kuuluu faktantarkistajia, tutkijoita ja muita
asiaankuuluvia sidosryhmié. Tallaisen yhteison perustamisen edistdmiseksi ja sen tyon
helpottamiseksi perustettiin  eurooppalainen digitaalisen median seurantafoorumi
(EDMO)* . Tukemalla riippumattomia tutkijoita ja faktantarkistajja EDMO ja sen
kansalliset keskukset parantavat niiden valmiuksia havaita ja analysoida
disinformaatiokampanjoita. EDMO voi monessa tapauksessa olla tarkedssé asemassa
kaytannesdantdjen tavoitteiden saavuttamisessa. Kaytdnnesaantdjen allekirjoittajien
odotetaan néin ollen tekevan tarvittaessa yhteistyotd EDMOn kanssa.

3.6 Nopea halytysjarjestelma

Kuten  vuonna 2018  julkaistussa  disinformaation  torjuntaa  koskevassa
toimintasuunnitelmassa® todetaan, verkkoalustojen olisi tehtava yhteistydtd EU:n nopean
halytysjarjestelman kanssa. Jérjestelm& yhdistdd kaikki EU:n jasenvaltiot ja
asiaankuuluvat EU:n toimielimet, jotta disinformaatiota voidaan torjua yhdessa jakamalla
tietoa ja antamalla oikea-aikaisia varoituksia disinformaatiokampanjoista. Tehostetuissa
k&ytdnnesaanndissa olisi timan pohjalta tarkasteltava mahdollisuuksia vahvistaa tallaista
yhteistyoté erityisesti helpottamalla allekirjoittajien vélistad epévirallista yhteydenpitoa,
jotta ne voivat esitelld tyotddn ja havaintojaan ja jotta voidaan huolehtia tiiviista,
kitkattomista ja johdonmukaisista yhteyksistd kansallisella tasolla tarpeen mukaan
kaikkien j&senvaltioiden ja allekirjoittajien valilla. Téassa olisi myos otettava huomioon
edelld mainittu EDMOn kanssa tehtéva yhteistyo.
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4 MAINOSSIJOITTELUN VALVONTA

Kuten edelld on selitetty, péattdvainen toiminta disinformaation levittdjien rahoituksen
tyrehdyttamiseksi on kéytdnnesédéntdjen onnistumisen kannalta keskeistd. Tehostettujen
kéaytanneséantojen sitoumuksissa olisi sen vuoksi toteutettava yksityiskohtaisempia ja
yksiloityja toimia, joilla puututaan verkkomainonnan levittdmiseen liittyviin
disinformaatioriskeihin.  Tama  olisi  tehtdvd  pitden  mielessa  ehdotetun
digipalvelusdadoksen tulevat s&antelyvaatimukset, joita sovelletaan kaikkeen
verkkomainontaan, myos poliittiseen ja aihekohtaiseen mainontaan, ja tarvittaessa myos
ilmoitettu poliittista mainontaa koskeva aloite.

4.1 Disinformaation rahoituksen tyrehdyttaminen

Kéytannesaannoilla olisi vahvistettava sitoumuksia, joilla pyritddn tyrehdyttdméén
disinformaation levittdmisen rahoitusta allekirjoittajien omissa palveluissa tai kolmansien
osapuolten  verkkosivustoilla.?  Mainossijoitteluun  liittyvdn  avoimuuden ja
vastuuvelvollisuuden parantamiseksi mainossijoitteluun osallistuvien allekirjoittajien,
my06s mainosteknologiayritysten®, olisi maaritettdvd mainosten  sijoittamiseen
kayttaménsa kriteerit ja toteutettava toimenpiteitd, joilla mahdollistetaan mainosten
méaardpaikan todentaminen. Té&lld tavoin voitaisiin Valttdd mainonnan sijoittaminen
disinformaatiosisallon yhteyteen tai paikkoihin, joissa tiedetadn toistuvasti julkaistavan
disinformaatiota. Alustojen olisi erityisesti sitouduttava  tiukentamaan
kelpoisuusvaatimuksia ja sisallontarkastusprosesseja, jotka koskevat niiden palveluissa
kaytettavia sisédllon monetisoinnin ja mainostulojen jaon ohjelmia. Na&in estettéisiin
sellaisten  toimijoiden  osallistuminen,  jotka  julkaisevat  jarjestelmallisesti
disinformaatioksi tunnistettua sisaltéd.? Alustojen olisi my0s sitouduttava vahvistamaan
asiaan liittyvié politiikkoja ja noudattamaan asianmukaista huolellisuutta, jotta voidaan
sulkea pois osallistuminen sellaisten verkkosivustojen mainosverkostoihin tai
mainosporsseihin, joilla levitetddn jatkuvasti disinformaatiosisaltoa.

Taman alan sitoumusten olisi my6s perustuttava tuotemerkeille tarkoitettujen
turvallisuusvélineiden saatavuuteen ja kayttdonottoon, ja sitoumuksilla olisi parannettava
niiden saatavuutta ja kayttoonottoa. Turvallisuusvalineisiin olisi sisallytettava
faktantarkistajilta, tutkijoilta ja muilta asiaankuuluvilta sidosryhmiltd saatuja tietoja ja
analyyseja, joista saadaan tietoa esimerkiksi disinformaatiokampanjoiden lahteista.
Tuotemerkkien omistajien ja muiden mainostajien olisi sitouduttava tekeméén téllaisten
tietojen ja tyokalujen tuella kaikkensa vélttddkseen mainostensa sijoittamista
disinformaatiosisallon yhteyteen tai paikkoihin, joissa disinformaatiota toistuvasti
julkaistaan.

2T On myds nayttoa siita, ettd verkkomainonnasta saatavat tulot edistavat edelleen merkittavasti sitd, etta
disinformaatiosivustot ~ hyddyntavat  disinformaatiota  tulonlhteend.  Esimerkkind  t&std on
disinformaatiosisallon yhteyteen tahattomasti sijoitettujen suurten tuotemerkkien mainonta. Esimerkiksi
maailman disinformaatioindeksin raportissa arvioidaan, ettd Eurooppaan suunnatut disinformaatiosivustot
saavat vuosittain noin 76 miljoonaa dollaria mainostuloja (https://disinformationindex.org/2020/03/why-is-
ad-tech-giving-millions-to-eu-disinformation-sites/).

8 Muutamat mainosteknologiayritykset ovat jo omaksuneet téllaisia politiikkoja.

# Ks. esimerkiksi Avaaz-jarjestén vuonna 2020 julkaisema Youtuben ilmastodisinformaatiota koskeva
raportti  "Why is  YouTube  Broadcasting  Climate  Misinformation to  Millions?”
(https://secure.avaaz.org/campaign/en/youtube climate misinformation/).
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4.2 Asianomaisten toimijoiden valisen yhteistydn parantaminen

Konkreettisten tulosten saavuttaminen edellyttdd mainosalan ekosysteemin eri
toimijoiden tiivista yhteisty6td. Kuten 3.3 jaksossa todetaan, tdmén vuoksi on olennaisen
tarkedd, ettd mainosalan ekosysteemiin kuuluvat sidosryhmat osallistuvat laajemmin
kéaytanneséantoihin liittyvddn toimintaan. Tehostetuilla kaytannesaannoilla olisi
tarjottava téllaiselle laajemmalle osallistumiselle puitteet, joilla vahvistetaan kaikkien
asiaankuuluvien toimijoiden yhteistyotd ja helpotetaan edelleen télla alalla kdynnissé
olevia eri alojen vilisia aloitteita.*

Kaikkien digitaalisen mainonnan ostamiseen, myyntiin ja sijoittamiseen osallistuvien
toimijoiden olisi osana tehostettuja kdytannesaantdja sitouduttava vaihtamaan parhaita
kaytantoja ja vahvistamaan yhteistyota. Tallaisella yhteistyolla olisi helpotettava tiedon,
erityisesti disinformaation levittgjien tunnistamisen kannalta merkityksellisen tiedon,
integrointia ja kulkua mainonnan koko arvoketjussa noudattaen taysimittaisesti kaikkia
asiaankuuluvia tietosuojasaantoja.

Alustojen viliseen yhteistydhon voisi kuulua myos tietojenvaihto disinformaatiota
siséltavistd mainoksista, joita yksi alusta ei hyvéksy, jotta estetddn niiden nakyminen
muilla alustoilla. Voitaisiin esimerkiksi perustaa hylattyjen mainosten yhteinen rekisteri
sellaisille muille alustoille ilmoittamiseksi, joiden palveluihin voi my6s kohdistua
vaikutuksia.

Disinformaation rahavirtojen tukkimista koskevia toimia olisi laajennettava siten, etta
verkon monetisointiarvoketjussa toimivat toimijat, kuten sahkoiset maksupalvelut,
séhkdisen kaupankaynnin alustat ja joukkorahoitus- tai lahjoitusjarjestelmat, osallistuvat
toimintaan.

4.3 Sitoumukset disinformaatiota sisaltavan mainonnan torjumiseksi

Allekirjoittajien  olisi  tehostettujen  kdytdnnesaantéjen  nojalla  sitouduttava
suunnittelemaan asianmukaisia ja yksiloityjd mainontapolitiikkoja, joilla puututaan
siihen, ettd niiden mainosjarjestelmia vaarinkaytetdan disinformaation levittdmiseksi.*
Niiden olisi pantava ndamé& politiikat taytdntoon johdonmukaisesti ja tehokkaasti.
Allekirjoittajien olisi tehtdva tatd varten faktantarkistajien kanssa yhteistyota sellaisten
mainosten tunnistamiseksi, jotka sisaltavéat disinformaatiota, jolle on tehty faktantarkistus
ja joka on osoitettu virheelliseksi. Johdonmukaisen taytantéonpanon varmistamiseksi

% Vastuullisen median maailmanlaajuinen allianssi (Global Alliance for Responsible Media), joka
perustettiin kesdkuussa 2019 mainostajien maailmanliiton (World Federation of Advertisers, WFA)
alaisuuteen, sisaltda kaytannesaannot allekirjoittaneita alusta- ja mainosalan toimijoita ja muita merkittavia
mainosalan ekosysteemin sidosryhmid. Se kehittdd parhaillaan toimialan laajuisia yhteisida maaritelmia ja
standardeja, jotka koskevat sitd, miten haitallista sisaltod luokitellaan eri alustoilla, sitd, miten mainostajat
hyvaksyvét haitallista sisélt6d ja sitd, miten alustat kdyttdvat haitallista sisdltod mainostuotteissaan ja
tuotemerkkej& koskevissa turvallisuusvélineissédn. Allianssi pyrkii erityisesti luomaan erillisen
disinformaatiota ja vaarad tietoa koskevan luokan siséllytettdvaksi joukkoon. Ks. WFA:n disinformaatiota
koskeviin kdytdnnesdantoihin liittyvid toimia koskeva viliraportti ”Interim Report on Activities related to
the EU Code of Practice on Disinformation”, syyskuu 2020, S. 2
(https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=69683).

%1 On naytto siité, etta disinformaatiota sisaltavia verkkomainoksia, joille on tehty faktantarkistus ja jotka
on osoitettu tiedoiltaan virheellisiksi, ei poisteta. Ks. Consumer Reports -jarjeston Facebookin
koronavirukseen liittyvaad viirdd tietoa koskeva raportti “Facebook Approved Ads With Coronavirus
Misinformation” (https://www.consumerreports.org/social-media/facebook-approved-ads-with-
coronavirus-misinformation/).
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allekirjoittajien olisi sitouduttava mukauttamaan nykyisid mainosten todentamis- ja
tarkistusjérjestelmidan sen varmistamiseksi, ettd niiden palvelujen kautta tai niiden
palveluissa néytettdvat mainokset ovat disinformaation osalta allekirjoittajien
mainontaperiaatteiden mukaisia. Allekirjoittajien olisi myos sitouduttava selittdmaan
mainostajille selkedsti, mitd mainontaperiaatteita on rikottu, kun ne hylkaavat tai
poistavat disinformaatiota sisaltdvid mainoksia tai poistavat mainostileja k&ytosta.*

5 POLITTINEN JA AIHEKOHTAINEN MAINONTA

Poliittinen ja aihekohtainen mainonta® ovat tdrkedssd asemassa keskeisid
yhteiskunnallisia kysymyksia koskevien poliittisten kampanjoiden ja julkisten
keskustelujen muotoilussa. Téllaisella maksetulla verkkosisallolla voi olla ratkaiseva
merkitys yleisen mielipiteen muodostumisessa, ja se Vvoi Vvaikuttaa vaalien
lopputulokseen. EU:ssa jarjestettdvien vaalien jarjestdmistd saannelld&n suurelta osin
jasenvaltioissa, ja poliittista mainontaa, myds sen avoimuutta, sdannelldan erindisilla
asiaankuuluvilla saanngilla. Komissio on Euroopan demokratiatoimintasuunnitelmassa
ilmoittanut lainsaadannostd, jolla lisataan poliittisen mainonnan avoimuutta. Jotta
voidaan varmistaa riittdva avoimuus ja vastuuvelvollisuus télla alalla, kdytannesaantojen
sitoumuksia on edelleen vahvistettava laajemman oikeudellisen kehyksen tukemiseksi.

Kéytanneséantdjen tarkistamisessa on otettava talla alalla huomioon komission tuleva
sponsoroidun poliittisen sisallon avoimuutta koskeva lainsdadantéehdotus ja ehdotetun
digipalvelusédadoksen asiaankuuluvat sadnnokset. Tehostetut k&ytdnnesaannot toimivat
tarkedand vélineend, jolla edetddn konkreettisesti nykyisen oikeudellisen kehyksen
tukemiseksi, valmistellaan tehostettua lainsaddantod ja uuden lainsdéddantokehyksen
kautta sitten, kun se on otettu kayttoon, ja sellaisten alan edustajien johdolla kehitettévien
ratkaisujen kehittamistd, joilla tuetaan lainsdddantokehyksen téytantdonpanoa ja
saavutetaan jatkuvaa edistymisté talla alalla.

Jotta voidaan varmistaa sitoumusten johdonmukainen ja tehokas soveltaminen, poliittisen
mainonnan ja aihekohtaisen mainonnan maaritelmistd tarvitaan allekirjoittaneiden
valinen yhteisymmarrys, jossa otetaan asianmukaisesti huomioon sovellettavat voimassa
olevat kansalliset oikeudelliset kehykset. Allekirjoittajien olisi varmistettava, ettd ne
noudattavat sovellettavia lakeja ja muuttavat kaytdntdonsa tulevan sponsoroidun
poliittisen sisallén avoimuutta koskevan lainsdddannon mukaiseksi.

5.1 Poliittisten ja aihekohtaisten mainosten tehokas merkitseminen

Kéytannesaantoihin olisi sisallytettdvé tiukemmat sitoumukset, joilla varmistetaan seka
poliittisten ettd aihekohtaisten mainosten avoimuus ja niitd koskevan tiedon
julkistaminen ja joilla otetaan huomioon ehdotetun digipalvelusaadoksen saannokset* ja
tuleva poliittisen mainonnan avoimuutta koskeva lainsaddantdaloite, sanotun kuitenkaan
rajoittamatta nykyisten saantelykehysten soveltamista. Tallaiset mainokset olisi

% Kuten komissio on todennut, alustojen politiikoilla on useita tavoitteita, joista osaa ei ole erityisesti
raataloity disinformaation torjumiseksi. Téllaisia tavoitteita ovat esimerkiksi katteettomien kaupallisten
véitteiden ja harhaanjohtavien liiketoimintakéytantdjen torjuminen. Ks. SWD(2020) 180 final.

% vaikka kaytannesaannoissa ei talla hetkella ole aihekohtaisen mainonnan yhteista maaritelmaa, vaikuttaa
siltd, ettd aihekohtaisella mainonnalla tarkoitetaan yleisesti mainoksia, joihin sisaltyy yhteiskunnallisia
kysymyksia koskevaa sponsoroitua siséltoa tai jotka liittyvat yleista etua koskevaan keskusteluun, jolla voi
olla vaikutusta julkiseen keskusteluun. Tallaisia kysymyksid ovat muun muassa ilmastonmuutos,
ymparistéon liittyvat kysymykset, maahanmuutto ja covid-19-tauti.

* Erityisesti 24 artikla.
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merkittdva selkeésti ja tehokkaasti, ja ne olisi voitava tunnistaa maksetuksi sisalloksi.
Liséksi kayttajien olisi ymmarrettdva, ettd esitetty siséltd siséltdd poliittisiin tai
yhteiskunnallisiin kysymyksiin liittyvdd mainontaa. Tehostettuihin kaytdnnesaantdihin
voitaisiin sisallyttaa poliittisten ja aihekohtaisten mainosten merkitsemistd ja merkintoja
koskevia yhteisia kriteerejd ja esimerkkeja. Allekirjoittajien olisi tarvittaessa otettava
kéaytannesédannoissa huomioon asiaankuuluvien tutkimusten tulokset, joiden avulla
parannetaan  kayttdjille tiedottamiseen kaytettdvien merkintdjen tehokkuutta.®
Kéytannesaantoihin olisi siséllytettdva sitoumuksia, joilla pyritddn varmistamaan, etta
merkinnat pysyvat nékyvissd, kun kayttajat jakavat poliittisia tai aihekohtaisia mainoksia
orgaanisena sisaltona®, jotta sisaltd voidaan edelleen selvasti tunnistaa mainokseksi.

5.2 Poliittisiin ja aihekohtaisiin mainoksiin liittyvat todentamista ja avoimuutta
koskevat sitoumukset

Poliittisia ja aihekohtaisia mainoksia esittavien allekirjoittajien olisi varmistettava, etta
mainostajan henkil6llisyys on kayttdjien ndhtdvissa. Tama pitdd sisalladn erityisen
sitoumuksen, jolla asetetaan ehdotetun digipalvelusaddoksen vaatimusten mukaisia
avoimuusvelvoitteita.*’

Allekirjoittajien olisi myos pyrittdva kohtuullisin toimenpitein varmistamaan tehokkailla
henkil6llisyyden todentamis- ja lupajérjestelmilld, ettd kaikki tarvittavat edellytykset
tayttyvat ennen kuin taméntyyppisten mainosten sijoittaminen sallitaan.

5.3 Viestialustojen avoimuus

Tarkistettuihin kaytannesaantoihin olisi sisallytettava uusia yksildityja sitoumuksia, jotka
koskevat viestialustojen kayttod poliittisten ja aihekohtaisten mainosten levittdmiseen.
Talldin olisi noudatettava taysimittaisesti yleista tietosuoja-asetusta ja sahkoisten
viestipalvelujen yksityisyyttd koskevia EU:n vaatimuksia. Edelld mainittua vaatimusta,
jonka mukaan sponsoroitu poliittinen sisaltd olisi edelleen merkittdva maksetuksi
sisélloksi, kun sitd jaetaan kayttajien kesken, olisi mahdollisuuksien mukaan sovellettava
myos viestialustoilla jaettavaan sponsoroituun poliittiseen sisaltoon. Allekirjoittajien olisi
kehitettava tata varten ratkaisuja, jotka sopivat yhteen viestialustojen usein kayttdman
salausteknologian kanssa ilman, etta salaus heikentyy.

5.4 Poliittisten mainosten kohdentaminen

Poliittisen mainonnan mikrokohdentaminen voi herattad erilaisia huolenaiheita. Se
herdttdd  tietosuojaséantdjen noudattamiseen liittyvia ~ kysymyksig, silla
mikrokohdentaminen perustuu henkil6tietoihin ja siind kaytetddn toisinaan kehittyneité
psykologisia profilointitekniikoita.®® Poliittinen mainonta voi vaikuttaa aanestajien
oikeuteen saada tietoa, silla mikrokohdentaminen antaa poliittisille mainostajille
mahdollisuuden l&hettdd yksilityja viesteja kohdeyleisoille, kun taas muut yleisot

% »Effectiveness of online political ad disclosure labels: empirical findings, Dobber et al., maaliskuu 2021
(https://www.uva-icds.net/wp-content/uploads/2021/03/Summary-transparency-discloures-
experiment_update.pdf).

% Orgaaninen sisaltd on ilmaista sisaltoa, jota kayttdjat jakavat keskenaan maksamatta siitad. Tamé koskee
myds tilanteita, joissa kayttajat jakavat keskenddn sponsoroitua sisaltod, josta tulee orgaanista sisaltoa.

%" Ehdotetun digipalvelusaadoksen 30 artikla.

% Seka ehdotettuun digipalvelusaadokseen ettd ehdotettuun digimarkkinasaadokseen siséltyy erityisia
avoimuusvelvoitteita.
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saattavat jaada ilman tata tietoa. Mikrokohdentaminen vaikeuttaa téllaisten mainosten
faktantarkistusta tai valvontaa ja yksiléiden mahdollisuuksia puolustaa oikeuksiaan,
my0s tietosuojan osalta. Tama puolestaan voi lisata poliittisen polarisoitumisen riskia.*

Tehostetuilla kdytdnnesaannailla olisi edistettava mikrokohdentamiseen liittyvien riskien
rajoittamista tai valttdmistd, kun yksildihin kohdistetaan poliittista ja/tai aihekohtaista
mainontaa. T&lt4 osin olisi varmistettava yleisen tietosuoja-asetuksen ja muiden asiaa
koskevien lakien téysimittainen noudattaminen ja erityisesti patevan suostumuksen
hankkiminen tarvittaessa.’ Tietojen saatavuutta olisi parannettava, jotta toimivaltaiset
viranomaiset voivat suorittaa seuranta- ja tdytantdonpanotehtavansa.

Allekirjoittajien olisi sitouduttava varmistamaan, ettd kansalaisille tiedotetaan selkedasti
mikrokohdentamisesta ja etta heille annetaan merkityksellistd tietoa tahén tarkoitukseen
kaytetyista Kkriteereistd ja tiedoista. Niiden olisi toteutettava asiaan liittyvia vahvoja
avoimuustoimenpiteitd, mukaan lukien erityiset mainoskirjastot, joissa voidaan tehda
hakuja ja jotka siséltavat kaikki mikrokohdennetut mainokset, joita on tarjottu tietyille
kayttajaryhmille*, seké tiedot kohdentamiseen ja toimittamiseen liittyvista perusteista.

5.5 Parannetut mainosrekisterit ja sovellusrajapintojen vahimmaistoiminnot

Tehostetuilla kaytannesadannailld olisi varmistettava, etté allekirjoittaja-alustat sitoutuvat
parantamaan poliittisten mainosten rekistereissadn olevien tietojen tdydellisyytta ja
laatua, jotta ne sisaltdvat Kkattavasti kaiken esitetyn sponsoroidun poliittisen sisallon.
Néaiden rekisterien olisi sisallettdva ajantasaista ja saannollisesti paivitettdvad tietoa
poliittisten mainostajien jasenvaltioissa tarjoamien poliittisten mainosten méaéarasta ja
budjetista, kunkin mainoksen nayttokerroista verkossa seka mainostajan kayttamista
kohdentamisperusteista, ja  niissd  olisi ~ otettava  huomioon  ehdotetun
digipalvelusédadoksen ja tulevan poliittista mainontaa koskevan lainsaddantéehdotuksen
asiaankuuluvat saannokset.*

Jotkin alustat ovat kehittdneet sovellusrajapintoja tai muita rajapintoja, joiden avulla
kayttajat ja tutkijat voivat tehdd mukautettuja hakuja alustojen poliittisten mainosten
rekistereissa. Naiden sovellusrajapintojen toiminnot ovat kuitenkin hyvin rajalliset.
Tehostetuilla kdytdnnesaannoilld olisi varmistettava, ettd alustojen poliittisten mainosten
rekisterien sovellusrajapintoihin = sisdltyy joukko vahimmadistoimintoja ja joukko
vahimmaishakukriteerejd, joiden avulla kayttajat ja tutkijat voivat tehda mukautettuja
hakuja reaaliaikaisen tiedon hakemiseksi vakiomuodoissa, ja jotta alustojen valinen
vertailu, tutkimus ja seuranta olisi helpompaa. Jos perustetaan aihekohtaisten mainosten
rekistereitd, niissd olisi oltava vastaavat sovellusrajapinta- ja hakutoiminnot.
Sitoumuksilla olisi my6s varmistettava sovellusrajapintojen laaja saatavuus ja se, ettd

% Ks. esimerkiksi Papakyriakopoulos et. al, ”Social media and microtargeting: Political data processing
and the consequences for Germany”, Big Data &  Society, marraskuu 2018,
doi 10.1177/2053951718811844, tai Lewandowsky et al.,, ”Understanding the influence of online
technologies on political behaviour and decision-making”, EUR 30422 EN, Euroopan unionin
julkaisutoimisto, Luxemburg.

0 Lisatietoja annetaan Euroopan tietosuojaneuvoston asetuksen 2016/679 mukaista suostumusta
koskevissa suuntaviivoissa 05/2020 ja sosiaalisen median kayttdjille kohdennettuja viesteja koskevissa
suuntaviivoissa 08/2020 (ndissa tarjotaan esimerkkeja siit4, milloin kohdennettu mainonta edellyttaa
suostumusta).

* Esimerkiksi tarvittavat tiedot sisaltavia mainoskirjastoja voidaan kayttdd sen varmistamiseen, ettd
poliittisia viesteja ndytetddn verkossa yhta pitkaan.

%2 Ks. ehdotetun digipalvelusaadoksen 30 artikla.
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sovellusrajapintojen  toimintoja paivitetddn sdanndllisesti  tutkijoiden tarpeiden
mukaisesti.

6 PALVELUJEN LUOTETTAVUUS

Tehostetuissa kaytannesadnngissé olisi otettava kattavasti huomioon nykyiset ja uudet
manipuloinnin  muodot, joita kéytetddn disinformaation levittdmiseen. Niissd olisi
otettava huomioon disinformaation muuttuva luonne ja disinformaatioon liittyvéat
laajemmat riskit, esimerkiksi se, ettd disinformaatiokampanjat voivat erityisesti yhdessa
kyberhyokkaysten kanssa olla osa turvallisuuteen kohdistuvia hybridiuhkia.*
Kéytannesaantoihin olisi sisallytettdva yksiloityja sitoumuksia, joilla puututaan
haavoittuvuuksiin ja varmistetaan avoimuus ja vastuuvelvollisuus toimissa, joita
allekirjoittajat  toteuttavat  rajoittaakseen  manipulointia, jota allekirjoittajien
asiaankuuluvien kayttoehtojen mukaisesti ei sallita niiden palveluissa, ottaen huomioon
my0s ehdotetussa digipalvelusaadoksessa* esitetyt tulevat sdantelyvaatimukset.

6.1 Yhteisymmarrys kielletystd manipuloinnista

Johdonmukaisen lahestymistavan varmistamiseksi tehostetuissa kaytannesaannoissa olisi
varmistettava, ettd allekirjoittajat sopivat palveluiden vélisestd sellaisen manipuloinnin
yhteisestd madritelméstd, jota ei sallita niiden palveluissa, mukaan lukien “epdaito
toiminta”, sanotun kuitenkaan rajoittamatta voimassa olevan EU:n ja kansallisen
lainsdadannon soveltamista. Taman yhteisymmarryksen olisi oltava niin laaja, etta se
kattaa kaiken sen toiminnan, jonka avulla vihamieliset toimijat saattavat yrittada
manipuloida palveluja. Tatad varten allekirjoittajien olisi laadittava kattava luettelo
manipulointitaktiikoista, -tekniikoista ja -menettelyistd, jotka ovat niiden palveluissa
kiellettya epéaitoa toimintaa. Yksildidyt tekniikat olisi maariteltava riittavan tarkasti, etta
voidaan vertailla sek& kielletyn toiminnan yleisyyttd alustojen vélilla ettd toiminnan
torjumiseksi  toteutettujen  toimien  tehokkuutta. Yhteisymmarryksen pohjalta
allekirjoittajilla, séantelyviranomaisilla, kansalaisyhteiskunnalla ja muilla sidosryhmill
tulisi olla kéaytdssdédn yhteinen sanasto, jonka avulla voidaan keskustella verkossa
esiintyvaan disinformaatioon ja manipulointiin liittyvistd ongelmista kéytanneséantojen
puitteissa ja muilla foorumeilla, kuten EU:n nopeassa halytysjarjestelmassa ja
vaaliyhteistyoverkostossa, seka ehdotetun  digipalvelusd&dddksen  soveltamisen
valmistelussa. Tassa tydssa olisi seurattava taktiikoiden, tekniikoiden ja menettelyjen
nopeasti kehittyvad tilannetta, ja ndma mahdolliset muutokset olisi otettava huomioon
késitteiden ja méadritelmien laadinnassa.

6.2 Tiukemmat sitoumukset kielletyn manipuloinnin rajoittamiseksi

Tehostetuissa kéytanneséd&nndissa olisi esitettdva kielletyn manipuloinnin osalta uusia
sitoumuksia, jotka kattavat kaikki manipulointitekniikat ja joissa edellytetd&n tehokkaita
vastatoimia niiden torjumiseksi. Talléin olisi edellytettavd, ettd allekirjoittajien
sitoumukset koskevat kehittyvid manipulointitekniikoita, kuten hakkerointi- ja vuoto-
operaatioita, tilien haltuunottoja, epéaitojen ryhmien perustamista, toisena esiintymista,
syvavaarentamistd, tekaistujen tilien ostamista tai vaikuttajien lapindkymatonté

* Yhteinen tiedonanto selviytymiskyvyn ja valmiuksien kehittdmisesta hybridiuhkien varalta
(JOIN(2018) 16 final).

* Ehdotetun digipalvelusaidoksen 26 artiklan 1 kohdan ¢ alakohdan mukaisesti palvelujen “tahallinen
manipulointi” on jérjestelmiriski, jota wvastaan erittdin suurten verkkoalustojen on toteutettava
riskinhallintatoimenpiteité.
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osallistumista. Liséksi sitoumuksissa olisi allekirjoittajien asiaankuuluvien periaatteiden
julkaisuvaatimuksen lisdksi vahvistettava perustekijat, tavoitteet ja vertailuarvot
toimenpiteille, joilla torjutaan kiellettyd manipulointia. Tehostetuissa kdytannesaannoissa
olisi otettava huomioon siséltod tuottavien tai manipuloivien tekodlyjarjestelmien
avoimuusvelvoitteet ja luettelo ehdotetun tekoélyasetuksen® nojalla Kiellettavista
manipulointikdytdnnoista.

6.3 Sitoumusten mukauttaminen, yhteisty6 ja avoimuus

Jotta varmistetaan tehostettujen kaytannesddntdjen jatkuva tarkoituksenmukaisuus ja
riittdvyys, niill& olisi luotava mekanismi, jonka avulla niiden sitoumuksia voidaan ajan
mittaan mukauttaa vihamielisten toimijoiden menettelytavoista sekd taktiikoista,
tekniikoista ja menettelyista saadun viimeisimman nayton perusteella.

Allekirjoittajien olisi sitouduttava perustamaan tiedonvaihtokanavia luottamus-,
kyberturvallisuus- ja turvallisuusryhmiensa vélille. Nailla tiedonvaihtokanavilla olisi
helpotettava ennakoivaa tietojenvaihtoa vaikutusoperaatioista ja ulkopuolisesta
sekaantumisesta informaatiotilaan allekirjoittajien palveluissa, jotta estetdan tallaisten
kampanjoiden uudelleenjulkaiseminen muilla alustoilla. Tulokset ja saadut kokemukset
olisi siséllytettava allekirjoittajien  vuotuisiin  seurantaraportteihin, niista olisi
keskusteltava pysyvassa tydryhméassa®, ja ne olisi asetettava saannéllisesti saataville
yhteisissa tiedon tallennusmuodoissa.*’

Sitoumuksilla on varmistettava, ettd kaikista politiikoista ja toimenpiteista tiedotetaan
selkeasti kayttajille, myds avoimuuskeskuksen® kautta. Allekirjoittajien olisi myos
sitouduttava siihen, ettd kaikki toimet kielletyn manipuloinnin torjumiseksi kuuluvat
sisdisen  valitustenkasittelyjarjestelman  piiriin ~ ottaen  huomioon  ehdotetun
digipalvelusadaddksen asiaa koskevat sadnnokset®.

7  KAYTTAJIEN VAIKUTUSMAHDOLLISUUKSIEN PARANTAMINEN

Kayttajien  vaikutusmahdollisuuksien  parantaminen on keskeisessd asemassa
disinformaation vaikutusten rajoittamisessa. Verkkopalvelujen toiminnan parempi
ymmaértdminen samoin kuin vélineet, joilla edistetddn vastuullisempaa toimintaa
verkossa tai joiden avulla kayttdjat voivat havaita vadran ja/tai harhaanjohtavan sisallon
ja raportoida siitd, voivat rajoittaa merkittdvasti disinformaation levidmista.
Kéytannesaantdjen sitoumuksia télld alalla olisi laajennettava kattamaan monenlaisia
palveluja. Olisi esimerkiksi raataloitavé sitoumukset viestipalveluja varten. Niihin olisi
myos siséllyttdvd mekanismeja, joilla voidaan hakea muutosta toimiin, joihin
allekirjoittajat ovat ryhtyneet kayttdjien ilmoitusten vuoksi. Allekirjoittajien olisi myds
kiinnitettdva erityistd huomiota tilanteisiin, joissa lapset voivat olla erityisen alttiita
disinformaatiolle.

 COM(2021) 206 final.

“® pysyvaa tydryhmaa koskevaa listietoa on jaljempana olevassa 9.2.3 jaksossa.

“" Tassa yhteydessd olisi otettava huomioon myds vihamielistd misinformaatiota ja vihamielisia
vaikutustaktiikoita- ja tekniikoita koskeva AMITT-kehys (Adversarial Misinformation and Influence
Tactics and Techniques) (https://cogsec-collab.org/).

8 Avoimuuskeskusta koskevaa lisétietoa on jaljempéna olevassa 9.2.2 jaksossa.

* Erityisesti 17 artikla, jota sovelletaan jo paatoksiin, jotka koskevat sisaltda tai tietoa, joka ei ole
yhteensopivaa palvelun ehtojen kanssa, mukaan lukien paatdkset poistaa sisaltda tai estdd paasy siihen,
paatokset keskeyttad tai lopettaa kokonaan tai osittain palvelun tarjoaminen vastaanottajalle tai paatdkset
sulkea vastaanottajien tili kokonaan tai méaréaajaksi.
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7.1 Sitoutuminen medialukutaitoa parantaviin toimenpiteisiin

Useat allekirjoittajat ovat pyrkineet tarjoamaan kayttjille medialukutaitoa koskevia
asianmukaisia  valineitd. Tehostettujen kéytdnneséantdjen allekirjoittajien olisi
sitouduttava jatkamaan nditd pyrkimyksid ja sitoutumaan erityisesti ottamaan
medialukutaitoyhteis0 vahvemmin mukaan palvelujaan koskevien vélineiden
suunnitteluun ja taytantdonpanoon seka medialukutaitokampanjoiden arviointiin, myos
suojellakseen lapsia. N&ama toimet voitaisiin  asiaankuuluvien synergioiden
hyodyntdmiseksi myods sovittaa yhteen medialukutaitoa koskevien komission
aloitteiden>, kuten uuden digitaalisen koulutuksen toimintasuunnitelman (2021-2027)>
kanssa. Komission medialukutaitoa kasittelevd asiantuntijaryhmé* ja EDMO voivat
tukea pysyvén keskustelukehyksen luomista tata varten.

7.2 Sitoutuminen “turvalliseen suunnitteluun”

Verkkopalvelujen suunnittelulla ja rakenteella on merkittdvd vaikutus kayttajien
toimintaan.>® Allekirjoittajien olisi sen vuoksi sitouduttava arvioimaan jarjestelmiensé
aiheuttamat riskit ja suunnittelemaan palvelujensa rakenne siten, ettd disinformaation
levidmiseen ja vahvistumiseen liittyvét riskit> minimoidaan.® Téhén voisi siséltyd myos
jarjestelmien rakenteen ennakkotestaus. Allekirjoittajien olisi myods investoitava
sellaisten tuoteominaisuuksien ja -mallien tutkimukseen ja kehittdmiseen, joilla
edistetddn kayttdjien kriittista ajattelua seka allekirjoittajien palvelujen vastuullista ja
turvallista kayttoa.

Verkkoalustat voisivat myds tehdd yhteistyotd teknisten ratkaisujen tarjoajien kanssa
sisallyttadkseen palveluihinsa ratkaisuja, joiden avulla voidaan tarkistaa digitaalisen
siséllon aitous tai tarkkuus tai tunnistaa sen alkupera tai lahde.*®

Tekodlya hyodyntévien verkkojarjestelmien tarjoajien olisi myos otettava huomioon
ehdotetun tekoélyasetuksen asiaa koskevat saannokset.

% Ks. erityisesti Euroopan demokratiatoimintasuunnitelmassa (COM(2020) 790 final) ja tiedotusvalineita
ja media- ja audiovisuaalialan toimintasuunnitelmassa (COM(2020) 784 final) esitetyt toimet.

*! Digitaalisen koulutuksen toimintasuunnitelmassa (COM(2020) 624 final) esitetaan ehdotus ohjeiden
laatimiseksi opettajille ja opetushenkilostolle disinformaation torjumiseksi ja digitaalisen lukutaidon
edistdmiseksi koulutuksen avulla.

> https://digital-strategy.ec.europa.eu/en/policies/media-literacy

%% Ks. esimerkiksi Lewandowsky et al., "Understanding the influence of online technologies on political
behaviour and decision-making”, EUR 30422 EN, Euroopan unionin julkaisutoimisto, Luxemburg, 2020.
* Ks. ehdotetun digipalvelusaadoksen 26 artiklan 1 kohdan c alakohta, joka koskee asiaan liittyvaa
riskinarviointia.

* Yksinkertaisilla teknisilla toimenpiteilla (esimerkiksi ponnahdusviestit, joissa kayttajiltd kysytaan,
haluavatko he todella jakaa linkkeja sivuille, joita he eivdt ole n&hneet) voidaan kannustaa kayttajia
tarkastelemaan sisaltod ennen sen levittdmistd ja siten auttaa rajoittamaan vilpittdmassa mielessé toimivien
kayttajien vaaran tai harhaanjohtavan tiedon levittdmista. Esimerkiksi Twitterin toteuttama tarkista ennen
tviittaamista -kehote (https://help.twitter.com/en/using-twitter/how-to-retweet);

YouTuben faktantarkistustietopaneelit (https://support.google.com/youtube/answer/9229632?hl=en); ennen
faktantarkistajan virheelliseksi toteaman sisallon jakamista ilmestyvd Facebookin ponnahdusilmoitus
(https://www.facebook.com/journalismproject/programs/third-party-fact-checking/fags) ja

TikTokin  faktantunnistustyékalu  (https://newsroom.tiktok.com/en-gh/taking-action-against-covid-19-
vaccine-misinformation).

% Ohjeiden 3.3 jaksossa kehotetaan sellaisia sidosryhmid, jotka voivat osallistua toimintaan
disinformaation torjuntaa edistavien tydkalujensa, vélineidensa tai ratkaisujensa avulla, allekirjoittamaan
kaytannesaannot.
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7.3 Suositusjarjestelmien vastuuvelvollisuus

Suositusjérjestelmét vaikuttavat tietojen esittdmisjarjestyksen maarittamalla merkittavasti
silhen, mitd tietoja kayttajat todella saavat. On erittdin tdrkedd, ettd tehostettujen
kéytannesédantdjen  allekirjoittajat ~ sitoutuvat tekemddn  suositusjarjestelmistaan
lapindkyvia niiden kriteerien osalta, joita kaytetdan tietojen nakyvyyden parantamisessa
tai vdhentdmisessa, ja niin, ettd kayttajille annetaan mahdollisuus mukauttaa
luokitusalgoritmeja. Kaikki tdma olisi tehtdva tiedotusvalineiden vapauden periaatteen
mukaisesti ja ottaen huomioon ehdotetun digipalvelusd&ddoksen asiaa koskevissa
saannoksissa®’ esitetyt vaatimukset.

Sitoumuksiin olisi sisallytettdvd myos konkreettisia toimenpiteitd, joilla lievennetéan
disinformaation nopeaa leviamista edistdvien suositusjarjestelmien muodostamia riskeja.
Né&ihin toimenpiteisiin voi kuulua esimerkiksi riippumattomien faktantarkistajien
virheelliseksi tai harhaanjohtavaksi osoittaman informaation seka disinformaatiota
jatkuvasti levittdvien verkkosivujen ja toimijoiden jattdminen suositellun siséllon
ulkopuolelle.

7.4 Yleista etua palvelevan luotettavan tiedon nakyvyys

Covid-19-pandemia on tuonut esiin, ettd erityisesti kriisiaikoina on tarkeda edistda
yleisen edun mukaista luotettavaa tietoa, kuten terveysviranomaisten antamaa
taudinehkéaisytoimenpiteita tai rokotteiden turvallisuutta koskevaa tietoa.*® Allekirjoittajat
ovat toteuttaneet erilaisia ratkaisuja, joilla kayttajille tarjotaan tallaista tietoa ja tehdaan
siitd nakyvaa ja helposti saatavilla olevaa. Tehostettujen kaytdnnesaantdjen
allekirjoittajien olisi tdamén kokemuksen pohjalta sitouduttava kehittdmaéan edelleen ja
soveltamaan erityisia ~ vélineitd  (esimerkiksi tietopaneeleja, bannereita,
ponnahdusikkunoita, karttoja ja kehotteita), joiden avulla priorisoidaan luotettavia
lahteita yleista ja yhteiskunnallista etua koskevista aiheista tai kriisitilanteissa ja ohjataan
kayttajia tallaisiin lahteisiin.

Jotta voitaisiin  syventdd voimassa olevien kaytdnnesddntdjen  sitoumusta®
asiaankuuluvan, aidon ja luotettavan sisallén priorisointiin, allekirjoittajien olisi myos
sitouduttava julkaisemaan tietoja, joissa esitetddn niiden suositusjarjestelmissa
kaytettdvat menetelmat. N&ma tiedot olisi sisdllytettdvd avoimuuskeskukseen.
Kéytannesaantdjen allekirjoittajien olisi harkittava sen varmistamista, ettd kolmannet
osapuolet voivat todentaa ndma tiedot tai ettd tiedoille voidaan tehda riippumaton
tarkastus ottaen huomioon myods ehdotetun digipalvelusaddoksen asiaa koskevat
séannokset.

> Erityisesti 26, 27 ja 29 artikla.
%% Covid-19-seurantaraporteissa on tietoja sellaisten tiedotuspaneelien ja -bannerien katsomiskerroista tai

linkkien kayttoasteista, jotka siséltavat tallaisia tietoja (https://digital-
strateqy.ec.europa.eu/en/library/reports-march-actions-fighting-covid-19-disinformation-monitoring-
programme).

*° Ks. disinformaatiota koskevien kdytannesaantdjen sitoumus 8.
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7.5 Varoitukset kayttajille, jotka ovat tai ovat olleet vuorovaikutuksessa vaaran
tai harhaanjohtavan sisallon kanssa

Vadrien tai harhaanjohtavien tietojen osoittaminen virheellisiksi on ratkaisevan tarke&a
disinformaatioilmididen hillitsemisessd.” Useat allekirjoittajat ovat aloittaneet yhteistyon
riippumattomien faktantarkistajien kanssa tai perustaneet sisdisid moderointiryhmia
vaaran tai harhaanjohtavan sisallon merkitsemiseksi. Kéytdnnesaannoissa ei kuitenkaan
talla hetkelld ole tata koskevia sitoumuksia. Nain ollen allekirjoittajien olisi — tdydentéen
uusia sitoumuksia faktantarkistuksen johdonmukaisen soveltamisen varmistamiseksi,
kuten jaljempana olevassa 8.3 jaksossa todetaan —, sitouduttava tarjoamaan kaikilla EU:n
kielilla, joilla niiden palveluja tarjotaan, jarjestelmat véariksi tai harhaanjohtaviksi
todettujen siséltdjen saannollistd ja johdonmukaista merkitsemistd varten ja antamaan
kohdennettuja varoituksia kayttéjille, jotka ovat olleet vuorovaikutuksessa téllaisen
sisallon kanssa. Allekirjoittajien olisi sitouduttava ilmoittamaan kayttajille, miksi tietty
sisélto tai tietyt tilit on merkitty tai niiden nakyvyytta vahennetty tai miksi ne ovat jollain
muulla tavalla toimien kohteena, seka tallaisten toimien perusteet. Allekirjoittajien olisi
sitouduttava suunnittelemaan merkinta- ja varoitusjarjestelmansé téllaisten toimien
vaikutuksen maksimointia koskevan ajantasaisen tieteellisen néytbn mukaisesti ja
varmistettava erityisesti, ettd ne on suunniteltu siten, ettd ne kiinnittdvat kayttajien
huomion.®

7.6 Haitallisesta vaarasta tiedosta ilmoittamista koskeva toiminnallisuus

Vaikka jotkin allekirjoittajat tarjoavat jo kayttdjille erityisen toiminnon, jonka avulla
ndma voivat ilmoittaa vaaristd tai harhaanjohtavista tiedoista, tita toimintoa ei ole viel&
saatavilla kaikissa palveluissa. Tehostettuihin kaytannesadntdihin olisi sisallyttava
erityinen sitoumus, jonka mukaan asianomaisten allekirjoittajien on tarjottava
palveluissaan kayttajaystavallisia ja tehokkaita menettelyjd, joiden avulla kayttajat voivat
ilmoittaa disinformaatiosta, jolla voi olla haitallisia seurauksia yleisesti tai yksittaisille
henkil6ille. Talla toiminnolla olisi myds tuettava merkintdjarjestelmia ja -mekanismeja,
joiden avulla voidaan tunnistaa sellaista uudelleenjulkaistua vaarid tietoja sisaltdvaa
sisaltéa, joka on jo merkitty virheelliseksi muilla kielilla tai muissa palveluissa,
sananvapautta taysin kunnioittaen. Sitoumuksessa olisi tdsmennettéva, ettd toiminto on
suojattava  asianmukaisesti  vadrinkaytoltd (eli  mass-flagging’ina  tunneltulta
massailmoituksiin perustuvalta taktiikalta, jolla vaiennetaan muita &anid) ja ettd sen on
oltava saatavilla kaikilla niilla EU:n jasenvaltioiden kielilla, joilla allekirjoittajien
palveluja tarjotaan. Allekirjoittajien ilmoitettua siséltéd koskevissa toimissa olisi
kunnioitettava sananvapautta eivatkd ne saisi olla kohtuuttomia. T&ll4 osa-alueella
toteutettaviin  toimenpiteisiin  voisivat kuulua avoimen faktantarkistusmenettelyn
soveltaminen ilmoitettuun sisaltéon ja myohemmat jatkotoimet, kuten sisallon
merkitseminen tarvittaessa. Allekirjoittajien olisi sitouduttava antamaan kayttajille
ilmoitettua siséltod koskevia lisatietoja esimerkiksi siitd, onko sisaltoa tarkistettu, ja jos
on, arvioinnin tuloksista ja kaikista sisallon suhteen toteutetuista toimista. Kayttgjille,
joiden siséaltoon tai tileihin on sovellettu tallaisia toimenpiteitd, olisi myds tiedotettava
niin, ettd he ymmartdisivat toteutettujen toimien taustalla olevat syyt, ja heilla olisi oltava
kéytettavissddn asianmukainen ja avoin mekanismi, jolla he voivat hakea muutosta
sovellettaviin toimenpiteisiin ja tehd& niista valituksia.

% Tiedon virheelliseksi osoittamista koskeva Debunking Handbook 2020 -opas (https:/sks.to/db2020).
8 Optimointi voi liitty4 esimerkiksi toimen visuaaliseen suunnitteluun, nayttamisajankohtaan tai graafiseen
muotoon.
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7.7 Tietoon perustuvaa verkkonavigointia varten kaytettavien indikaattorien
saatavuus

Tehostettujen kaytanneséantdjen tavoitteena ei ole arvioida toimituksellisen sisallon
todenperdisyyttd. Koska verkossa on kuitenkin saatavilla runsaasti tietoa, kayttajien
haasteena on se, mihin tietolahteisiin he voivat tutustua ja luottaa. Riippumattomien
kolmansien osapuolten yhteistydssa uutismedian, myds toimittajien jarjestjen ja
tiedotusvélineiden vapauden jarjestojen, ja faktantarkistajien kanssa laatimilla
luotettavuusindikaattoreilla, joissa keskitytddn lahteen luotettavuuteen, voidaan tukea
kayttajia tietoon perustuvien valintojen tekemisessa.®

Allekirjoittajat voisivat edistdd téllaisten indikaattorien kayttod ja tarjota kayttdjille
mahdollisuuden  kéyttdd niitd palveluissaan. Tassa tapauksessa tehostetuilla
kéaytdnnesédannoilla olisi varmistettava, ettd allekirjoittajat varmistavat téllaisten
kolmansien osapuolten indikaattorien avoimuuden myds niissa kaytettavien menetelmien
osalta.

Tallaisten  luotettavuusindikaattorien  taytdntéonpanon  olisi  oltava  taysin
tiedotusvélineiden vapauden ja moniarvoisuuden periaatteiden mukaista. Tdméan vuoksi
kayttajien olisi voitava paattaa, haluavatko he kayttaa tallaisia valineita.®

7.8 Toimenpiteet viestisovelluksissa esiintyvan disinformaation torjumiseksi

Yhteistydssa faktantarkistajien® kanssa kehitettyjen viimeaikaisten aloitteiden lisaksi
sellaisten allekirjoittajien, jotka tarjoavat yksityisviestisovelluksia, olisi testattava ja
toteutettava teknisid ominaisuuksia, joilla autetaan kéyttajia tunnistamaan téllaisten
palvelujen kautta levitettdvad disinformaatiota. Tallaisten ratkaisujen olisi oltava nédiden
palvelujen luonteen ja erityisesti viestinnan yksityisyytta koskevan oikeuden mukaisia
ilman, etté salausta heikennet&an. Téllaisilla ominaisuuksilla voitaisiin esimerkiksi auttaa
kayttdjia todentamaan, onko tietty heidan saamansa sisaltd todettu faktantarkistuksessa
virheelliseksi. Téhén voitaisiin paéastd esimerkiksi ratkaisuilla, joilla tehddédn ndkyvia
faktantarkistusmerkintdja, kun sosiaalisesta mediasta peréisin olevaa siséltoa levitetaan
viestisovelluksessa. Allekirjoittajat voisivat my6s harkita ratkaisuja, joiden avulla
kayttajat voivat tarkistaa viestisovelluksen kautta vastaanottamansa sisallon kayttden
faktantarkistusrekisterié.

8 TUTKIMUS- JA FAKTANTARKISTUSYHTEISON VAIKUTUSMAHDOLLISUUKSIEN
PARANTAMINEN

Koska tehostetuilla k&ytanneséaannailla on keskeinen merkitys tehokkaan disinformaation
torjuntastrategian  kannalta, niillda olisi vahvistettava puitteet tutkimus- ja

82 T4llaisia indikaattoreita ovat esimerkiksi maailman disinformaatioindeksi (Global Disinformation Index,
GDI), Journalism Trust Initiative -aloite (JTI) tai Trust Project -hanke sekd NewsGuard-palvelu.

% Tietolahteiden luotettavuuden arviointivalineet, kuten niin kutsutut luotettavuusmerkit, olisi asetettava
kayttajien saataville, jotta he voivat halutessaan kayttdd niitd. Kayttdjille voitaisiin myds antaa
mahdollisuus medialédhteiden luotettavuuteen liittyvien signaalien syottamiseen sellaisiin automaattisiin
jarjestelmiin, jotka valitsevat ja asettavat jarjestykseen kayttajien sydtteissa esiintyvaa sisaltoa.

% Faktantarkistusorganisaatiot, joita jotkin viestisovellusten tarjoajat tukevat, antavat viestisovellusten
kayttajille  mahdollisuuden suorittaa  faktantarkistus tallaisten  yksityisten kanavien kautta
vastaanottamilleen  viesteille  (https://fag.whatsapp.com/general/ifcn-fact-checking-organizations-on-
whatsapp/?lang=en).
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faktantarkistusyhteison luotettavalle paasylle alustojen tietoihin ja niiden toiminnalle
annettavalle riittavélle tuelle.

8.1 Paasy allekirjoittajien tietoihin disinformaation tutkimusta varten

Tutkijoiden tarjoama tieto on olennaisen tarke&&d disinformaatioon liittyvien riskien
kehittymisen ymmartdmiseksi kunnolla®, silla he tarjoavat ndyttdon perustuvia
analyyseja ja voivat osallistua riskinhallintamekanismien kehittdmiseen. Tama tyo
riippuu olennaisesti alustojen tietojen saatavuudesta. Ehdotettu digipalvelusdédos tarjoaa
sédéntelymekanismin, jonka avulla hyvaksytyt tutkijat voivat saada tietoa alustojen
palveluista  aiheutuvia  riskejd  koskevaan  tutkimukseen.®®  Tehostetuilla
kéaytannesédannoilla olisi luotava kehys, jolla annetaan jo ennen digipalvelusdéddoksen
hyvaksymista tutkijoille tarvittava padsy alustojen tietoihin ja helpotetaan pitkélla
aikavalilla  erityisten  puitteiden  kehittdmistd  tiedonsaannille  nimenomaan
disinformaatioilmioitd koskevan tutkimuksen tekemiseen.

8.1.1 Tietojen saatavuutta koskevat yleiset puitteet

Asianomaisten allekirjoittajien, erityisesti alustojen, olisi sitouduttava luomaan yhdessa
tietojen saatavuutta tutkimustarkoituksiin koskeva vankka kehys tehostettuja
kéytdnnesdantdja varten. Tietoihin péadsyd koskevien edellytysten olisi oltava
lapinakyvid, avoimia ja syrjiméttomia seka oikeasuhteisia ja perusteltuja. HenkilGtietojen
osalta edellytysten on oltava yleisen tietosuoja-asetuksen mukaisia. Yleisesti ottaen
tietoihin péésyd koskevissa edellytyksissa olisi kunnioitettava oikeutta yksityiseen
viestintdan ja suojattava asianmukaisesti kaikkien asianomaisten osapuolten oikeudet ja
oikeutetut edut.

Allekirjoittajien olisi kehitettdva kehys yhteistydssa tutkimusyhteison, EDMOn ja
toimivaltaisten kansallisten viranomaisten kanssa. Sitoumuksiin olisi sisallyttava
yksityiskohtainen aikataulu kehyksen suunnittelussa ja taytantdénpanossa odotetulle
edistymiselle.

Kehyksessa olisi harkittava erilaisia jarjestelyja péaasyssa tietojarjestelmiin siten, ettd
varmistetaan asianmukaiset suojatoimet koskien 1) anonymisoituja ja muita Kkuin
henkil6tietoja ja ii) lisatarkastelua edellyttavia tietoja, myos henkil6tietoja. Kehyksella
olisi vahvistettava mahdollisuus saada tietyntyyppisia tietoja reaaliaikaisesti, jotta uusia
tai muuttuvia riskejd voidaan arvioida nopeasti ja jotta voidaan suunnitella asianmukaisia
riskinhallintatoimenpiteita.

Allekirjoittajien tulisi kokeilla véliaikaisia ratkaisuja kehyksen kehitysvaiheessa.
Esimerkiksi ”sandboxien” eli kehitys- ja kokeiluymparistojen kéytolla voitaisiin tarjota
rajalliselle mé&éaralle tutkijoita péasy sellaisiin tiettyihin tutkimusaiheisiin liittyviin
alustojen tietoihin, joita voidaan hyédyntdd kehyksen suunnittelussa ja joiden avulla
voidaan testata operatiivisia ratkaisuja tietojen laajemman saatavuuden varmistamiseksi
eri alustoilla.

% Tama on tarkeaa myos allekirjoittajille, komissiolle, toimivaltaisille kansallisille viranomaisille ja
yleisolle tiedottamisen kannalta.
% Erityisesti 31 artikla.
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8.1.2 Paasy anonymisoituihin ja muihin kuin henkil6tietoihin

Tehostettuihin kaytdnnesaantdihin olisi sisallyttdva sitoumus tarjota mahdollisuuksien
mukaan tutkimustarkoituksia varten jatkuva, reaaliaikainen, vakaa ja yhdenmukainen
paasy anonymisoituihin, koostettuihin tai muunlaisiin muihin kuin henkil6tietoihin
sovellusrajapintojen tai muiden avointen ja helposti saatavilla olevien teknisten
ratkaisujen avulla, jotta tietoaineistoja voidaan hyodyntéa taysimittaisesti.

Tietoratkaisujen saatavuuden olisi helpotettava tietojen hakua ja analysointia.
Asianomaisten allekirjoittajien olisi varmistettava, ettd padsyjarjestelmien toiminnot
vastaavat tutkijoiden tarpeita ja ovat yhteentoimivia. Sitoumuksilla olisi varmistettava
menettelyt, joilla ilmoitetaan paasyjarjestelmien toimintahéirioista, palautetaan péasy ja
korjataan vialliset toiminnot kohtuullisessa ajassa.

8.1.3 Paasy lisatarkastuksia edellyttaviin tietoihin, mukaan lukien henkil6tiedot

Tiedot, jotka saattavat paljastaa henkil6tietoja, mukaan lukien arkaluonteiset tiedot®’,
edellyttdvat lisaturvaa ja -suojatoimia. Luottamuksellisia tietoja, erityisesti
liikesalaisuuksia, tai alustojen palvelujen turvallisuuteen liittyvid tietoja on myds
suojeltava asianmukaisesti. Tietojen saatavuutta koskevalla kehykselld olisi samalla
mahdollistettava ainakin se, ettd tutkijat saavat kayttoonsa tietoaineistoja, jotka ovat
tarpeen disinformaatioilmiolle luonteenomaisten ldhteiden, vektorien, menetelmien ja
leviamismallien ymmartamiseksi.

Tatad varten kaytdnnesddnnoissd olisi otettava kayttoon lapindkyvd menettely, johon
osallistuvat kaikki asiaankuuluvat sidosryhmat, erityisesti alustat ja tutkimusyhteiso, jotta
voidaan maéaritelld téllaisiin tietoaineistoihin péédsya koskevat edellytykset. Edellytykset
olisi periaatteessa standardoitava ja yhdenmukaistettava eri alustoille. Menettelylla olisi
sdénneltdvd muun muassa i) niiden tutkijoiden vahimmaisvaatimuksia ja patevyytta,
joille paasy myonnetaan, ii) saataville asetettavien tietojen vahimmaisluokkia, iii)
tallaisten tietojen kaésittelyssd noudatettavia teknisid ja organisatorisia turvatoimia,
mukaan lukien kéayttotarkoitussidonnaisuus ja tietojen minimointi, sekd iv)
pseudonymisoitujen tietojen osalta kaikki toimenpiteet, jotka ovat tarpeen sen
estamiseksi, etta tiedot voidaan uudelleen yhdistaa tiettyyn henkil6on®.

8.1.4 EDMOn asema

EDMO voisi riippumattomuutensa ja koordinointitehtdviensa vuoksi tarjota tukea
tietojen saatavuuden alalla, myds ohjeita muun muassa saataville asetettavista
tietoluokista, tarkoituksista, joita varten tietoja voidaan kasitelld, sekd asianmukaisista
turvatoimenpiteistd henkilGtietojen Kkasittelyd varten ja anonymisoitujen tietojen
uudelleenjakamisen estamiseksi.

EDMOn tuella tarkastellaan sellaisten yleisen tietosuoja-asetuksen 40 artiklan mukaisten
kaytannesaantdjen mahdollisuuksia, joilla pyritddn varmistamaan, ettd yksityisyytté ja
tietosuojaa koskevia vaatimuksia sovelletaan asianmukaisesti, kun alustat jakavat
henkil6tietoja  tutkijoiden kanssa.  Yleisessa tietosuoja-asetuksessa  sdddetaan

%7 Yleisen tietosuoja-asetuksen 9 artiklassa tarkoitetussa merkityksessa.

% Kuten yleisessd tietosuoja-asetuksessa edellytetaan, henkildtietojen luovuttamisen on perustuttava
selkeddn oikeusperusteeseen ja luovuttamiseen on sisallyttdva asianmukaiset suojatoimet, mukaan lukien
9 artiklan mukainen erityisia tietoryhmia koskeva jarjestelma.
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henkil6tietojen kasittelyd koskevista yleisistd edellytyksista myos siind tapauksessa, etta
alustat jakavat henkilGtietoja tutkijoiden kanssa. Tietosuoja-asetuksen 40 artiklan
mukaisilla kéaytannesdaanndilla vahennettdisiin oikeudellisia epavarmuustekijoitd ja
riskeja alustoille, jotka tarjoavat p&&syn tietoihin, ja varmistettaisiin turvallinen ja
yhdenmukainen ympéristd henkildtietojen kasittelylle tutkimustarkoituksia varten.®®
Tehostetuilla  kdytannesaannoilla  olisi  velvoitettava allekirjoittajat  tarvittaessa
helpottamaan yleisen tietosuoja-asetuksen 40 artiklan mukaisten kaytdnneséantojen
laatimista.

8.1.5 Muiden sidosryhmien péaasy tietoihin

Myds muilla sidosryhmilld, kuten kansalaisjarjestoilla, muilla kuin akateemisilla
tutkimuskeskuksilla ja tutkivilla toimittajilla, on tarkea asema
disinformaatiokampanjoiden havaitsemisessa ja analysoinnissa, poliittisten toimien
laatimisessa sekéd yleisen tietoisuuden ja sosiaalisen selviytymiskyvyn edistdmisessé.
Kéytannesdantojen allekirjoittajien olisi erityisesti niissd jasenvaltioissa, joissa ei ole
riittdvia akateemisia valmiuksia, sallittava téllaisille sidosryhmille riittdva paasy tietoihin
yksityisyyden suojaa koskevien vaatimusten mukaisesti ja siten, ettd henkilGtietojen
vaarinkayton ja pseudonymisoitujen tietojen henkil6ihin yhdistamisen valvontaa
tehostetaan.

8.2 Allekirjoittajien ja tutkijoiden valinen yhteistyokehys

Kéytannesadannoilla  olisi  riippumattomista  tutkijoista  koostuvan  laajemman
monitieteellisen  yhteisén tukemiseksi ja voimaannuttamiseksi luotava puitteet
allekirjoittajien ja EU:n tutkimusyhteison valiselle l&pindkyvélle, avoimelle ja
syrjimattomalle tutkijoille tarjottavia resursseja ja tukea koskevalle yhteistydlle. Talla
kehyksella olisi mahdollistettava se, ettd tutkimusyhteisd voi itsenéisesti hallinnoida
allekirjoittajien disinformaatiotutkimukseen osoittamia varoja sekd maaritella tieteelliset
painopisteet ja lapinékyvat jakomenettelyt tieteellisten ansioiden perusteella. Talta osin
EDMO voisi auttaa téllaisten resurssien kohdentamisessa.

8.3 Yhteisty0 faktantarkistajien kanssa

Faktantarkistajat ovat tarkeita toimijoita disinformaatioilmion torjunnassa.” Ne arvioivat
ja todentavat sisaltod faktojen, ndyton ja kontekstuaalisten tietojen perusteella ja lisadvat
kéayttajien tietoisuutta verkossa esiintyvastd disinformaatiosta.  Tehostetuissa
kéytdnnesédannoissa olisi vahvistettava niiden tydlle annettavaa tukea ja lisattava
faktantarkistustoimien kattavuutta kaikissa EU:n jasenvaltioissa ja kaikilla EU:n kielilla.

% Sidosryhmien keskustelu osoitti, ettd kdytannesaantdjen allekirjoittajat ja tutkimusyhteisé kannattavat
tatd  aloitetta  (https://digital-strategy.ec.europa.eu/en/library/summary-multi-stakeholder-discussions-
preparation-guidance-strengthen-code-practice-disinformation).

® Faktantarkistusorganisaatiot julkaisevat saanndllisesti puolueettomia raportteja julkisuuden henkildiden
ja keskeisten instituutioiden lausuntojen sekd muiden laajalle levinneiden yhteiskunnan etua koskevien
véitteiden paikkansapitavyydestd. Ne ovat riippumattomia ja noudattavat tiukkoja etiikkaa ja avoimuutta
koskevia saantdja, kuten IFCN-verkoston (International Fact-Checking Network) madrittelemia
s&antojé (https://www.poynter.org/international-fact-checking-network-fact-checkers-code-principles).
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8.3.1 Yhteistydmuodot

Koska faktantarkistustoimissa on merkittavid puutteita ja niiden soveltaminen on
epajohdonmukaista eri palveluissa ja jasenvaltioissa’, sellaisten allekirjoittajien, jotka
ovat alustoja, olisi sitouduttava konkreettisiin toimiin, joilla on selkeét tavoitteet ja
aikataulut, laajentaakseen yhteistyotd faktantarkistajien kanssa, jotta varmistetaan
faktantarkistuksen johdonmukainen soveltaminen niiden palveluissa. Toimissa olisi
keskityttdva erityisesti jasenvaltioihin ja kieliin, joissa faktantarkistusta ei ole vield
saatavilla.”

Tama voitaisiin saavuttaa tekemalld monenvélisida sopimuksia sellaisten alustojen ja
riippumattomien faktantarkistusorganisaatioiden valilla, jotka tayttavat tiukat eettiset ja
ammatilliset normit. Tallaisten sopimusten olisi perustuttava lapindkyviin, avoimiin ja
syrjimattomiin  edellytyksiin, ja niillda olisi varmistettava faktantarkistajien
riippumattomuus.  Sopimuksissa olisi  maarattava alustojen  kéyttamista toista
maksettavasta  oikeudenmukaisesta  korvauksesta faktantarkastajille, edistettava
faktantarkistajien rajatylittavda yhteistyota ja helpotettava faktantarkistusten kulkua
allekirjoittajien palveluissa.

Koska EDMO edistaa yhteisia faktantarkistustoimia, se soveltuu hyvin tukemaan alustoja
ja faktantarkistajia yhteistyokehyksen kehittdmisessd, kuten faktantarkistajien yhteisen
rajapinnan luomisessa, faktantarkistajien valisessd tietojenvaihdossa ja rajatylittavan
yhteistyon edistdmisessa.”

8.3.2 Faktantarkistuksen kaytto allekirjoittajien palveluissa ja faktantarkistuksen
integrointi niihin

Tehostettuihin kaytannesaantdihin olisi siséllyttdva sitoumuksia, joissa edellytetaan
faktantarkistajien tyon johdonmukaisempaa kayttoa alustojen palveluissa ja integrointia
niihin, myds ohjelmallisen mainonnan jérjestelmiin ja videosiséltoon. Alustojen olisi
sitouduttava kayttdmaan mekanismeja, jotka mahdollistavat faktantarkistusten nopean ja
johdonmukaisen siséllyttdmisen niiden palveluihin faktantarkistajien ilmoituksen
perusteella, mukaan lukien nopea ja tehokas merkitseminen. Asianomaisten
allekirjoittajien olisi edistettava faktantarkistajien tuottamien faktantarkistusartikkelien
(faktantarkistusten) yhteisen rekisterin perustamista ja tarkasteltava teknisid ratkaisuja,
joilla helpotetaan sen tehokasta kayttoa eri alustoilla ja Kielilla, jotta estetddn
faktantarkistajien virheelliseksi osoittaman disinformaation uudelleenjulkaiseminen.™

8.3.3 Faktantarkistajien paasy asiaankuuluviin tietoihin

Jotta faktantarkistuksen laatu ja vaikutus voitaisiin maksimoida, tehostetuilla
kéytannesaannailla olisi varmistettava, ettd allekirjoittajat, jotka ovat alustoja, sitoutuvat
antamaan faktantarkistajille automaattisen pé&&syn tietoihin toimista, joita ne ovat
toteuttaneet sellaisen sisallon, jolle on tehty faktantarkistus, ja faktantarkistusten suhteen.

™ https://www.disinfo.eu/publications/bulgaria%3A-the-wild-wild-east-of-vaccine-disinformation/

2 EDMOn kartta EU:n faktantarkistustoimista (https://edmo.eu/fact-checking-activities/).

" Jotta voidaan edelleen tukea eurooppalaisten faktantarkistajien tyota, yhteistydtd ja yhteisesti sovittujen
ammatillisten normien kehittdmistd, sosiaalisen median luotettavuutta koskevalla pilottihankkeella tuetaan
eurooppalaisten faktantarkistajien ammatillista luotettavuutta koskevien kéytdnnesadntdjen laatimista
yhteistydssd EDMOn kanssa. Ks. vuotuinen tydohjelma, hyvéksytty komission paatdkselld C(2020) 2259.
™ Allekirjoittajat voisivat pyrkia faktantarkistusrekisterin luomisen osalta synergiaan EDMOn kanssa.
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Tietojen avulla olisi médritettava i) kayttdjien ajan mittaan tapahtuva vuorovaikutus
sellaisen siséllon kanssa, jolle on tehty faktantarkistus (esimerkiksi katsomiskertojen,
tykkéysten, jakamiskertojen ja kommenttien méard ennen faktantarkistusta ja sen
jalkeen)™, ja ii) faktantarkistuksen kattavuus ajan mittaan niissé verkkopalveluissa, joissa
ne on julkaistu. Alustojen ja faktantarkistajien olisi sovittava yhteisesta faktantarkistusten
rajapinnasta, jotta voidaan varmistaa, ettd alustat toimivan johdonmukaisesti kayttdessaan
faktantarkistajien tyota ja tunnustaessaan sen sekd antaessaan siitd palautetta. Lisaksi
kéaytannesédannoissa olisi vahvistettava saannoéllinen kulloistenkin kaytdnnesaantdjen
allekirjoittajien ja faktantarkistusyhteison valinen tietojenvaihto, jotta yhteistyota
voidaan lujittaa entisestaan.

9 KAYTANNESAANTOJEN SEURANTA

Tehostettuja kéytdnnesaantojéd olisi tdydennettdvd vankalla seurantajérjestelmélld, joka
perustuu komission tahanastisiin kokemuksiin kéytdnnesédéntdjen seurannasta, myos
covid-19-ohjelmaa koskien. Parannetun seurantajérjestelmén avulla olisi voitava arvioida
saannollisesti allekirjoittajien kaytannesaantojen mukaisten sitoumusten
taytantoonpanoa, kannustaa parantamaan niiden toimintaperiaatteita ja toimia seka
mahdollistaa kaytdnneséantdjen tehokkuuden arviointi disinformaation torjunnan
vélineend. Parannetulla seurantajérjestelmalld olisi vahvistettava verkkoalustojen
vastuuvelvollisuutta jo ennen digipalvelusaadoksen hyvaksymistd ja tarjottava puitteet
muun muassa erittdin suurten verkkoalustojen kanssa kaytavalle jasennellylle
vuoropuhelulle riskinarviointi- ja riskinhallintatoimenpiteiden kehittdmisestd ja
kayttoonotosta ennakoiden niille ehdotetussa digipalvelusdddoksesséd asetettavia
oikeudellisia velvoitteita.

N&ma tavoitteet huomioon ottaen kaytannesaantdjen seurantaa koskevia sitoumuksia
olisi vahvistettava ja laajennettava siten, ettd luodaan vankka kehys, johon sisaltyvét
jaljempéna esitetyt keskeiset tekijat. Tehostetuilla kaytdnnesaannoilld olisi erityisesti
varmistettava, ettd allekirjoittajat toimittavat seurantaa varten tarvittavat tiedot
vakiomuodoissa, jasenvaltioiden erittelyjen mukaisesti ja oikea-aikaisesti.

9.1 Keskeiset suorituskykyindikaattorit

Kéytanneséantdjen seurannan olisi perustuttava keskeisiin suorituskykyindikaattoreihin,
joilla voidaan mitata kdytannesaantdjen sitoumusten taytantdonpanoa ja tehokkuutta seka
kaytannesééntdjen vaikutusta disinformaatioilmioon. Té&ta varten olennaisia ovat
seuraavat kaksi keskeisten suorituskykyindikaattorien luokkaa: )]
palvelutasoindikaattorit, joilla mitataan allekirjoittajien ké&ytdnnesédéntdjen mukaisten
sitoumusten tayttamiseksi toteuttamien toimintaperiaatteiden tuloksia ja vaikutuksia, ja
il) rakenneindikaattorit, joilla mitataan kdytannesaantdjen yleistd vaikutusta EU:ssa
esiintyvaan disinformaatioon.

9.1.1 Palvelutasoindikaattorit

Tehostettujen  kaytannesédantdjen  allekirjoittajien  olisi  sitouduttava laatimaan
konkreettisia palvelutasoindikaattoreita. Palvelutasoindikaattoreilla olisi mitattava
tehokkaasti kaytanneséantdjen mukaisten sitoumusten taytantoonpanoa ja allekirjoittajien
toimintaperiaatteiden vaikutusta. Indikaattorien olisi oltava riittdvan joustavia, jotta

™ Tahan olisi sisallyttavda myds anonymisoidut kayttajatiedot ja sellaisen sisallén, jolle on tehty
faktantarkistus, levittajien/vastaanottajien paikantaminen.
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niissa voidaan ottaa huomioon allekirjoittajien tarjoamien palvelujen luonne, kuitenkin
niin, ettd niilla voidaan samalla mahdollistaa johdonmukainen raportointi ja vertailut eri
palvelujen vélilla.

Tehostetuissa kaytdnnesédannoissa olisi edellytettdva, ettd allekirjoittajat yksiloivat
vahimmaismadaran laadullisia ja méaréllisia indikaattoreita, ilmoittavat niista ja sitoutuvat
niihin, jotta voidaan arvioida muun muassa seuraavia:

o Kéyttdjien tietoisuuden ja vaikutusmahdollisuuksien lisddmiseksi k&ytt6éon
otettujen tyokalujen ja ominaisuuksien vaikutus, myo6s kayttajien
vuorovaikutus tallaisten valineiden ja ominaisuuksien kanssa.”

o Sellaisten tyokalujen ja ominaisuuksien vaikutus, joilla néytetdan tai
tehdddn nakyvammiksi vyleistd etua koskevaa tietoa, mukaan lukien
kayttajien vuorovaikutus téllaisten tyokalujen ja toimintojen kanssa.”’

o Faktantarkistusten maard, sellaisen sisallon, jolle on tehty faktantarkistus,
prosenttiosuus verrattuna siséltoon, josta kayttajat ovat tehneet ilmoituksia,
seké faktantarkistustoimiin myonnetty rahoitus.

o Faktantarkistustoimien vaikutus ja faktantarkistuksessa virheellisiksi tai
harhaanjohtaviksi todettujen tietojen kanssa tapahtuvan kayttajien
vuorovaikutuksen vaikutus.™

o Valitusten ja muutoksenhakujen maara suhteessa alustojen sisalt6a
koskeviin toimiin, jotka on toteutettu disinformaation ilmoittamisen
seurauksena, ja valitusten tuloksia koskevat tiedot.

o Niiden disinformaatiota jakavien sivujen, tilien, profiilien ja ryhmien
maard, joihin sovelletaan toimia, joilla vahennetddn niiden nakyvyytta”,
seka tallaisen jaetun sisallon maaré.

o Tunnistetun kielletyn manipuloinnin vaikutus, myods sisallon tai tilien
poistaminen tai nakyvyyden vahentdminen.®

o Mainonta-alalla  toimivien  k&ytdnnesdantdjen  allekirjoittajien  ja
tietoldhteiden  laatua arvioivien  kolmansien  osapuolten  valisten
kumppanuuksien méaara.

o Mainossijoittelun valvonnassa kaytettavien toimenpiteiden vaikutus.®

" vaikutusta voitaisiin mitata indikaattoreilla, joilla maaritetaan, kuinka paljon kayttajat ovat tallaisten
tyokalujen kanssa vuorovaikutuksessa (muun muassa katsomiskerrat, linkkien kéyttdasteet ja
jakamiskerrat), ja se, kuinka hyddyllisind kayttajat tallaisia tydkaluja pitavat. Indikaattoreihin olisi myds
siséllytettdva tietoja vaarana pidetyn siséllon ilmoittamiseen ja raportoimiseen kaytettavien tyokalujen
kaytosta.

" Vaikutusta voitaisiin mitata indikaattoreilla, joilla maaritetaan, kuinka paljon kayttdjat ovat tallaisten
tyokalujen kanssa vuorovaikutuksessa (muun muassa katsomiskerrat, nayttokerrat, linkkien kdyttdasteet ja
jakamiskerrat), ja se, kuinka hyddyllising kayttajat tallaisia tyckaluja pitavat.

"8 Vaikutusta voitaisiin mitata indikaattoreilla, joilla maaritetaan, kuinka paljon sisallon kanssa ollaan
vuorovaikutuksessa (esimerkiksi katsomiskerrat, linkkien kéyttdasteet ja jakamiskerrat) ennen sen
merkitsemistd tai ndkyvyyden vahentdmista tai sen jalkeen, kun sisélté on merkitty tai sen nékyvyytté on
vahennetty, koska se on todettu faktantarkistuksessa virheelliseksi. Myds muilla indikaattoreilla voitaisiin
saada tietoa kayttajien vuorovaikutuksesta.

" Muun muassa jarjestykseen asetetun sisallén sijoituksen alentaminen sekd profiilien ja ryhmien
sulkeminen.

8 vaikutusta voitaisiin mitata indikaattoreilla, joilla maaritetaan, kuinka paljon sisallén, tilien ja tapausten
kanssa ollaan vuorovaikutuksessa (esimerkiksi katsomiskerrat, linkkien kayttoasteet ja jakamiskerrat)
ennen niiden poistamista sekd ennen niiden nakyvyyden vahentamista ja niiden nakyvyyden vahentamisen
jalkeen.
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o Tutkimustarkoituksiin ~ saataville  asetettujen  tietojen mé&ard ja
yksityiskohtaisuus sekd niiden eurooppalaisten tutkimusorganisaatioiden
lukumaéra, joilla on péasy alustojen tietoihin.

o Niiden resurssien maard, jotka allekirjoittajat ovat asettaneet saataville
disinformaation tutkimukseen, ja niiden eurooppalaisten
tutkimusorganisaatioiden méaéré, joilla on paasy tallaisiin resursseihin.

o Tiedot  kaytdnnesadntdjen  mukaisten  sitoumusten  toteuttamiseen
osallistuvasta henkildstosta.*

9.1.2 Rakenneindikaattorit

Kaytannesééantdjen allekirjoittajien olisi myo6s sitouduttava edistdmaan sellaisten
rakenneindikaattorien kehittamistd, joilla voidaan tehokkaasti mitata kaytdnnesaantdjen
yleista vaikutusta disinformaatioilmioon. Kuten jaljempénd kuvataan, allekirjoittajien
olisi perustettava pysyva tyoryhmd, jonka tehtdviin kuuluu rakenneindikaattorien
kehittdminen, testaaminen ja mukauttaminen.

Rakenneindikaattorit voisivat esimerkiksi perustua eri jasenvaltioiden kayttdjia
edustaviin otoksiin, joiden tavoitteena on mitata sitkeiden disinformaation levittdjien®
yleisyyttd EU:n kansalaisten verkkomedian kayttétottumuksissa.®* Tallaiset indikaattorit
voisivat mitata yleison osallistumista tietolahteiden kayttoon ja késittdd saannollisia ja
standardoituja  kyselytutkimuksia, joilla  mitataan  kansalaisten  altistumista
disinformaatiolle.

Ennen kuin vakaampia rakenneindikaattoreita kehitetddn, allekirjoittajien ja
sidosryhmien olisi sovittava toteuttamiskelpoisesta vahimmaismaarasta
rakenneindikaattoreita, jotka voidaan panna nopeasti taytantdon ja joita voidaan testata
niin, etta pyritadn kehittdmaan vakaa joukko tehokkaita rakenneindikaattoreita.

9.2 Seurantakehys

Seurantakehyksen avulla olisi voitava s&énnollisesti arvioida, miten allekirjoittajat
panevat taytdntoon kaytannesaantdjen mukaisia sitoumuksia, mukaan lukien
asiaankuuluvien toimintaperiaatteiden ja toimien muutokset ja kehitys. Tatd varten
allekirjoittajien  olisi  raportoitava  saannéllisesti  komissiolle  sitoumustensa
taytantdonpanosta, mukaan lukien asiaankuuluvat keskeiset suorituskykyindikaattorit.

Komissio luottaa seurantaohjelmista vuoden 2019 Euroopan parlamentin vaalien® ja
covid-19-pandemian aikana saatujen myonteisten kokemusten vuoksi audiovisuaalisten
mediapalvelujen eurooppalaisten sééntelyviranomaisten ryhman (ERGA) tukeen

8 vaikutusta voitaisiin mitata indikaattoreilla, joilla maaritetaan niiden mainossijoitusten maara, jotka on
sijoitettu sellaisille verkkosivustoille, jotka on tunnistettu disinformaatiota jatkuvasti levittaviksi
verkkosivustoiksi, ja niiden disinformaatiota siséltdvien mainosten maard, jotka on poistettu.

8 T4han sisaltyvat disinformaation vastaisessa toiminnassa tydskentelevien tydntekijoiden maara ja heidan
toimintansa kattamat kielet.

8 \erkossa toimivien disinformaation levittajien tunnistamisen olisi perustuttava selkeisiin ja sovittuihin
menetelmiin, jotka maérittelee laajempi joukko sidosryhmid, mukaan lukien tutkijat, faktantarkistajat,
valtiosta riippumattomat jarjestot ja kansalaisjarjestot.

8  Rakenneindikaattorien mittausmekanismi voisi perustua siihen, miten audiovisuaaliala mittaa
yleisomaaria.

% https://erga-online.eu/wp-content/uploads/2020/05/ERGA-2019-report-published-2020-LQ.pdf
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kéytdnneséantdjen jasenvaltiotason téytdntdonpanon seurannassa. EDMOnN ja sen
keskusten olisi myo6s tuettava komissiota allekirjoittajien raportoimien tietojen
analysoinnissa ja kdytdnnesaéntojen kansallisen ja EU:n tason vaikutusten arvioinnissa.

Komissio arvioi sadnnollisesti kaytdnneséantdjen taytdntoonpanon edistymistd ja
kéaytannesédantdjen vaikutusta disinformaatioilmioon ottaen huomioon ERGAnN ja
EDMOn asiantuntija-avun ja tuen ja julkaisee paatelménsd. Komissio voi myos antaa
lisdohjeita siitd, miten allekirjoittajien olisi korjattava kdytannesaantojen jaljella olevat
puutteet ja aukot.

9.2.1 Saanndllinen raportointi

Tehostettujen kéytdnnesadntdjen mukaisissa raportointivelvoitteissa olisi otettava
huomioon allekirjoittajien koko ja niiden tarjoamien palvelujen tyyppi. Verkkopalvelujen
tarjoajien, jotka tarjoavat sellaisia verkkopalveluja, joita kdytetdan laajalti EU:n tasolla ja
joissa on suurempi disinformaation leviamista koskeva riski, olisi raportoitava kuuden
kuukauden valein niiden sitoumusten taytdntdonpanosta, joihin ne ovat sitoutuneet, ja
toimitettava vastaavat palvelutasoindikaattorit. Niiden olisi myds arvioitava vuosittain
disinformaatioilmioon liittyvid riskejd. Kaytannesaantdjen muiden allekirjoittajien olisi
raportoitava vuosittain ja toimitettava toimintaansa koskevia tietoja. Allekirjoittajien,
jotka tarjoavat tyokaluja, vélineitd tai ratkaisuja, joilla torjuntaan disinformaatiota, tai
tukevat kaytannesaantoja tarjoamalla asiantuntemusta, olisi myds raportoitava vuosittain
toiminnastaan ja havainnoistaan, jotka ovat merkityksellisid k&ytannesdéntojen
taytantéonpanon ja tehokkuuden kannalta. Raportoinnissa olisi noudatettava maariteltya
aikataulua, jossa vahvistetaan katetut jaksot ja tietojen toimittamisen maardajat.
Keskeisten suorituskykyindikaattorien mittaamiseen kaytettaviin tietoihin olisi
sisallyttavé jasenvaltiokohtaiset erittelyt.

Raportoinnin  olisi perustuttava yhdenmukaiseen malliin, jolla mahdollistetaan
mahdollisuuksien mukaan eri alustojen valinen vertailu. Lisaksi allekirjoittajien olisi
sovittava vakiomuotoisista ja tarkastettavissa olevista tallennusmuodoista, jotka koskevat
keskeisiin suorituskykyindikaattoreihin liittyvien tietojen toimittamista. N&itd muotoja
olisi kehitettdva yhdessd pysyvan tyéryhman asiaankuuluvien sidosryhmien kanssa, ja
niiden olisi oltava normien mukaisia ja niiss@ olisi kaytettdva tutkimus- ja
faktantarkistusyhteison menetelmia. Nailla muodoilla olisi myos lopulta mahdollistettava
avoimuuskeskuksen kautta saataville asetetun julkisen koontindyton jatkuva
paivittdminen jaljempané kuvatulla tavalla.

9.2.2 Avoimuuskeskus

Kéytdnnesaantdjen taytantéonpanoon liittyvan avoimuuden ja vastuuvelvollisuuden
lisadmiseksi allekirjoittajien olisi sitouduttava perustamaan julkisesti kaytettavissa oleva
avoimuuskeskus ja  yllapitamé&an sitd.  Allekirjoittajien  olisi  ilmoitettava
avoimuuskeskuksessa erityiset toimintaperiaatteet, joita ne ovat ottaneet kayttoon
pannakseen taytantoon kaikki kaytdnnesédéntdjen sitoumukset, joihin ne ovat sitoutuneet,
ja annettava perustiedot siitd, miten néitd periaatteita pannaan taytantdén ja miten
kattavia ne ovat maantieteellisesti ja kielellisesti. Avoimuuskeskuksessa olisi myds
oltava  julkinen  koontindyttd,  jossa  nékyvdt asiaankuuluvat  keskeiset
suorituskykyindikaattorit. Avoimuuskeskus olisi suunniteltava erityisesti siten, etta silla
mahdollistetaan eri palveluiden véliset vertailut allekirjoittajien edistymisesta
kéytannesaanttjen mukaisten sitoumusten taytantdonpanossa ja disinformaation torjuntaa
koskevien mitattavien vaikutusten aikaansaamisessa. Allekirjoittajien olisi sitouduttava
paivittdmaan avoimuuskeskusta saannollisesti ja antamaan mahdolliset asiaankuuluviin
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toimintaperiaatteisiin tehtdvat muutokset tiedoksi viimeistddn 30 péivan kuluttua siitd,
kun muutoksesta on ilmoitettu tai se on toteutettu.

9.2.3 Pysyva tyoryhma

Tehostetuilla kdytdnnesaannoillé olisi perustettava pysyva tyéryhmd, jonka tehtdvana on
kehittdd ja mukauttaa kéytdnnesdantja niin, ettd niissa otetaan huomioon tekninen,
yhteiskunnallinen, markkinoita koskeva ja lainsdadannollinen kehitys. Tyoryhmaéssé olisi
oltava kéaytannesaanttjen allekirjoittajia ja EDMOnN ja ERGAN edustajia, ja se Vvoisi
pyytda asiaankuuluvia asiantuntijoita tukemaan sen tyotd. Tyoryhmén puheenjohtajana
olisi oltava komissio, ja siihen olisi kuuluttava Euroopan ulkosuhdehallinnon edustajia.
Kéytdnneséantdjen tarkistamista ja mukauttamista koskevan yleisen tavoitteen
mukaisesti tydryhman toimintaan olisi kuuluttava muun muassa

e riskinarviointimenetelman ja nopean toiminnan jdrjestelman perustaminen
kaytettavaksi erityistilanteissa, kuten vaaleissa tai kriiseissé

e yhdenmukaistetun raportointimallin laadun ja tehokkuuden sekd sellaisten
tietojen  julkistamisen  muotojen ja  menetelmien, joita  k&ytet&dé&n
seurantatarkoituksiin, tarkasteleminen

e indikaattorien mittaamiseen toimitettavien tietojen laadun ja tarkkuuden
optimointi

e palvelutasoindikaattoreiden laadun ja tehokkuuden arvioimisen ja niiden
asianmukaisen mukauttamisen edistdminen

e rakenneindikaattorien kehittdminen, testaaminen ja mukauttaminen seka
mekanismien suunnitteleminen niiden mittaamiseksi jasenvaltiotasolla

e kaytdnnesddntdjen mukaisten sitoumusten kannalta merkityksellisen asiantuntija-
avun ja ajantasaisen nayton tarjoaminen muun muassa uusista epéaidon
toiminnan muodoista.

10 PAATELMAT JA TULEVAT TOIMET

Né&issa ohjeissa esitetddn keskeiset tekijat, joita komission mielestd tarvitaan, jotta
kaytannesdannoista tulisi tehokkaampi disinformaation torjumisen seka turvallisemman
ja avoimemman verkkoympariston luomisen valine.

Komissio kehottaa kaytdnnesdantdjen allekirjoittajia kokoontumaan ja vahvistamaan
kéytdnnesédantdja ndiden ohjeiden mukaisesti. Komissio pyytdd allekirjoittajia
toimittamaan tarkistettujen kaytannesaantdjen ensimmaisen luonnoksen syksylld, jotta
asiasta voidaan keskustella asianmukaisesti. Se kehottaa myods mahdollisia uusia
allekirjoittajia liittymaan kaytdnnesdantdihin ja osallistumaan niiden tarkistamiseen.
Tallaisia ovat esimerkiksi vakiintuneet ja uudet alustat, yritystoimijat ja muut
verkkomainonta-alan toimijat sekd muut sidosryhmat, jotka voivat edistéa
kaytannesééantdjen tehokasta toimintaa antamalla resursseja tai asiantuntemusta.

Euroopan naapurialueilla toteutettavat toimet, kuten kansalaisyhteiskunnan kanssa
tehtdvd ty0, yhteistyd media-alan ammattilaisten kanssa ja medialukutaitoaloitteet,
olisivat hyodyllisid, koska disinformaatio on rajoista piittaamaton ilmid ja jotta
kéaytanneséantdjen todellista vaikutusta voitaisiin vahvistaa.
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