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OIKEUSMINISTERION JULKAISU 59/2017

1 Johdanto

1.1 Esiselvityksen tausta ja tavoitteet

Paaministeri Juha Sipilan hallitus linjasi 26.10.2016 pidetyssa strategiaistunnossaan,
ettd Suomessa valmistellaan siirtymista nettiddnestykseen perinteisen danestyksen
rinnalla kaikissa vaaleissa. Linjauksen perusteella paatettiin tuottaa esiselvitys netti-
aanestyksen kayttoonotosta yleisissa vaaleissa. Oikeusministerit asetti tyéryhmén
valmistelemaan esiselvityksen nettidanestyksen toteuttamisesta ajalle 21.2.2017—-
30.11.2017.

Tyoéryhman puheenjohtajana toimi johtaja Johanna Suurpéé ja varapuheenjohtajana
vaalijohtaja Arto Jaaskeldinen oikeusministeriosta. Tydryhman jasenet olivat erityis-
asiantuntija Markus Rahkola valtiovarainministeridsta, paallikké Mikko Viitaila Viestin-
taviraston Kyberturvallisuuskeskuksesta, it-asiantuntija Juha Maenalusta ja erityisasi-
antuntija Anniina Tjurin Oikeusrekisterikeskuksesta, riskienhallintapaallikké Tommi
Simula Valtorista, kehityspééllikkd Pauli Pekkanen Véaestorekisterikeskuksesta, pro-
fessori Tuomas Aura Aalto yliopistosta, dosentti Seppo Virtanen Turun yliopistosta,
professori Marianne Kinnula Oulun yliopistosta, akatemiatutkija Hanna Wass Helsin-
gin yliopistosta ja Timo Karjalainen kansalaisjarjestt Electronic Frontier Finland ry
EFFI:sta. Tyoryhméan sihteereina toimivat projektipaéllikkd Anneli Salomaa ja neuvot-
televa virkamies Heini Huotarinen oikeusministeriosta.

Tyo6ryhmalle asetettiin parlamentaarinen seurantaryhmé, jonka puheenjohtajana toimi
Antti Kurvinen Keskustan eduskuntaryhmasté. Parlamentaarisessa seurantaryhmassa
jasenina olivat Jani Mékela (ps), Mari-Leena Talvitie (kok), Joona Rasanen (sdp),
Silvia Modig (vas), Jyrki Kasvi (vihr), Eva Biaudet (rkp), Johanna Kosunen (kd) ja
Simon Elo (sin).

Tydryhman tehtévéna oli tuottaa JHS 172 -suosituksen mukainen esiselvitys yleisissé
vaaleissa ja neuvoa-antavissa kansanaanestyksissa kaytettavasta nettiaanestysjar-
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OIKEUSMINISTERION JULKAISU 59/2017

jestelmasté. Selvityksen osa-alueita ovat mm. toimintaympéariston kartoitus, markkina-
kartoitus, riskien tunnistaminen, tietoturvallisuuden kartoittaminen, tavoiteratkaisun
tarkentaminen seka jatkotoimenpide-ehdotuksen esittdminen.

Esiselvityksen tehtdvana on tuottaa tietoa paatoksenteon pohjaksi seké maarittéaa
lahtokohdat mahdolliselle tietojarjestelman hankinnalle. Hankkeessa tuotettiin nykyti-
lan kuvaus, tietoturvariskien kartoitus, markkinakartoituksen osana toimittajavastaus-
ten analyysi, vaatimusmaarittely, arkkitehtuurikuvaus ja kustannusarvio.

Tyo6ryhma kuuli prosessin aikana seuraavia henkiléita: Tarvi Martens, Head of Internet
Voting (State Electoral Office, Estonia), Tietoyhteiskunta-asiain paallikk6 Tommi Kart-
taavi (Kuntaliitto), Kyberturvallisuuden professori Jarno Limnell (Aalto yliopisto), Ky-
berturvallisuuden professori Martti Lehto (Jyvaskylan yliopisto) ja Hankepaallikkd Jani
Ruuskanen (Vaestorekisterikeskus).

Nettiddnestysjarjestelman tietoturvallisuuden varmistaminen on ollut alusta alkaen
keskeinen vaatimus. Tyon aikana nousi esille vaalien toimittamiseen liittyvia, toistensa
kanssa ristiriitaisia vaatimuksia, jotka edellyttéavéat merkittavia toimintatapalinjauksia,
ennen kuin hankintaan voi edeta. Naméa on nostettu erikseen esille paatdksentekoa
varten.

11
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2 Termit ja maaritelmat

Sahkoéinen aanestys (electronic voting, e-voting) = danestystapa, jossa yksi tai use-
ampi vaihe danestysprosessissa toteutetaan sahkaoisia laitteita kayttaen. Laitteina voi
olla erillinen aanestyspaate, tietokone tai mobiililaite.

Nettiddnestys (internet voting, online voting) = internet-aanestys, aanestystapa, jossa
aanestys tapahtuu valvomattomissa olosuhteissa tietoverkon véalityksella.

Eta-aédnestaminen (remote voting) = danestystapa, jossa aanestaminen tapahtuu
muualla kuin varsinaisella vaalipaikalla. Esimerkiksi kirjedanestys, puhelindanestys tai
internetin vélitykselld tapahtuva &énestys.

Paasta paahan varmennettavuus (end-2-end verifiability) = Periaate, jolla pyritaan
varmistamaan, ettd aani kulkeutuu &anestystapahtumasta laskentaan asti muuttumat-
tomana.

Yksiléllinen varmennettavuus (individual verifiability) = Adnestaja voi varmistaa, etta
hanen &anensa on laskettu sen ehdokkaan hyvéksi, jota han paatelaitteellaan &anes-
ti.

Universaali varmennettavuus (universal verifiability) = Kuka tahansa voi varmistua
siitd, ettd kaikki &anet on laskettu oikein.

Avoin lahdekoodi (open source) = Avoin ldhdekoodi on tapa kehittaa ja jaella tietoko-
neohjelmistoja. Avoimen lahdekoodin ohjelmistoa saa vapaasti kayttaa, kopioida,

muunnella ja jakaa.

Proof of Concept (Poc) = tehdd&n minimitoiminnallisuus, jolla voidaan todentaa suori-
tukseen liittyva kokonaisprosessi.

Saas (Software as Service) = ohjelmiston hankkiminen palveluna perinteisen lisenssi-
pohjaisen hankinnan sijaan.

12
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3 Nykytilan kuvaus

3.1 Suomen vaalijarjestelma

Suomessa toimitetaan seuraavat yleiset valtakunnalliset vaalit:

e eduskuntavaalit joka neljas vuosi,

e kuntavaalit joka neljas vuosi,

o tasavallan presidentin vaali (presidentinvaali) joka kuudes vuosi ja

o Euroopan parlamentin vaalit (europarlamenttivaalit) joka viides vuosi.

Maakunta- ja soteuudistuksen (HE 15/2017 vp) my6ta ndiden edella mainittujen lisék-
si on tulossa maakuntavaalit, joissa danestetddn maakuntavaltuustot maakunnallisille
itsehallintoalueille.

Vaalien liséksi voidaan toimittaa myo6s yleiseen danestysoikeuteen perustuvia

e neuvoa-antavia valtiollisia kansanaanestyksia ja
e neuvoa-antavia kunnallisia kansandanestyksia.

Neuvoa-antavia valtiollisia kansanaanestyksia on jarjestetty Suomen historiassa vain

kaksi kertaa. Ensimmainen koski kieltolain kumoamista vuonna 1931 ja toinen Euroo-
pan Unioniin liittymista 1994. Valtiollinen kansanaénestys voidaan toimittaa valtiollis-

ten vaalien yhteydessa tai vaaleista erillisena.

My6s kunnallinen kansanédénestys on neuvoa-antava. Silla ei siksi ole samaa sitovaa
oikeudellista luonnetta. Kansanaéanestyksen toimeenpanosta péattaa valtuusto. Kun-

talainen voi tehda aloitteen kunnallisen kansanaanestyksen jarjestamisesta. Jos kan-
sandanestysta kannattaa vahintdan 4 prosenttia kunnan kaikista 15 vuotta taytténeis-
ta asukkaista, valtuuston on kasiteltava aloite. Kunnallisen kansanaanestyksen jarjes-
tamiselle ei ole erityisia rajoituksia, mutta kansandénestysta ei saa jarjestaa valtiollis-
ten vaalien tai kuntavaalien yhteydessa.

13
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Kaikki Suomen yleiset vaalit toimitetaan noudattaen seuraavia periaatteita:

o Vaalit ovat valittomat. Valitsijat (&anioikeutetut) 4anestavat suoraan niita
henkil6ita, jotka he tahtovat saada valituiksi.

o Vaalit ovat suhteelliset. Suhteellisissa vaaleissa jokainen puolue (tai
muu ryhmittymd) saa sen maaréan edustajia kuin mité sen vaaleissa
saama aanimaara suhteessa muihin ryhmittymiin edellyttda. Jos esi-
merkiksi puolue saa annetuista aéanistéa 20 prosenttia, sen tulisi saada
myo6s 20 prosenttia jaettavina olevista edustajanpaikoista. (Tama ei kos-
ke presidentinvaalia, jossa danestetddn vain asetettuja ehdokkaita, ei
puolueita).

o Vaalit ovat salaiset. Vaalisalaisuudella tarkoitetaan, etteivat sen enem-
paa vaaliviranomaiset kuin ketkddn muutkaan saa tietaa, keta aanestaja
on &anestanyt, vai onko han jattanyt tyhjan anestyslipun.

e Vaaleissa on yleinen ja yhtalainen &anioikeus. Yleisella aénioikeudella
tarkoitetaan sita, ettd &anioikeus on riippuvainen vain sellaisista edelly-
tyksista, jotka kansalaisilla yleensé on. Esimerkiksi &anioikeudelle edus-
kuntavaaleissa on vain kaksi edellytysta: 18 vuoden ikd ja Suomen kan-
salaisuus. Yhtalaisella aanioikeudella tarkoitetaan sita, etta jokaisella
aanioikeutetulla on yhtalainen oikeus vaikuttaa vaalin tulokseen eli sama
aanimaara. Yleisissa vaaleissa kullakin on yksi &ani.

o Kunkin 4énest&jan on danestettava itse. Aénioikeutta ei saa kayttaa
asiamiehen valityksella.

« Adanestamisen on tapahduttava vaaliviranomaisen edessa. Télla pyri-
tdan turvaamaan vaalien yleista luotettavuutta, &&dnestégjan vapaan tah-
don ilmaisemista ja myds vaalisalaisuutta. Vaaliviranomaiset ovat
paaasiassa luottamushenkil6ita.

e Suomen vaalijarjestelm& on henkil6- ja puoluevaalin yhdistelma, jossa
samalla yhdella numerolla danestetaan seka puoluetta etté henkil6a.
(Tama ei koske presidentinvaalia, jossa danestetaan vain henkilda, ei
puoluetta).

3.2 Nykyiset ddnestysprosessit

Nyt kaytdssa olevat ddnestysmuodot ovat erilaiset ennakkodanestykset (yleinen en-
nakkoaanestys, koti-, laitos-, ja laivaddnestys) seka vaalipaivan dénestys. Kirjedanes-
tyksen kayttoonottoa valmistellaan parhaillaan. Se tulee olemaan yksi ennakkoaanes-
tyksen muoto.
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Aanioikeusrekisterin perustaminen ja
ilmoituskortin l&hetys

Vaestorekisterikeskus laatii &anioikeutetuista atk-
perusteisen rekisterin (danioikeusrekisteri) 46. paivana
ennen vaalipaivaa. Aanioikeusrekisteriin otetaan jokai-
sesta aanioikeutetusta ne tiedot (muun muassa nimi,
henkilétunnus, vaalipiiri, kotikunta ja &anestyspaikka),
jotka olivat vaestétietojarjestelmassa 51. paivana en-
nen vaalipaivaa.

Jokaiselle rekisteriin otetulle postitetaan viimeistaan
24. paivana ennen vaalipaivaa ilmoitus aanioikeudesta
(ilmoituskortti), jossa mainitaan muun muassa vaali-
paiva, ennakkoaanestyspaivat, aanioikeutetun aanes-
tyspaikan osoite seka vaaliviranomaisten yhteystiedot.

Jos aanioikeutetulla on ulkomainen osoite vaestttie-
doissa, ilmoituskortti, johon kotikunta on merkitty, la-
hetetdan tahan osoitteeseen. Ulkomaalaisissa 0soit-
teissa on paljon virheitd, koska aanioikeutetut eivat
ilmoita osoitteenmuutoksesta heidan muuttaessa toi-
seen osoitteeseen ulkomailla. lImoituskortin ei tarvitse
kuitenkaan olla mukana danestettéaessa. Adnestajat
eivat tosin aina tieda kotikuntaansa, mika voi johtaa
aanen hylkaamiseen tai siihen, etta aani ei kohdistu
sille ehdokkaalle, jota &énestdja oli halunnut 4anestéa.

Ennakkodanestys

Ennakko&énestys alkaa keskiviikkona 11. paivana
ennen vaalipdivaa ja lopetetaan tiistaina 5. paivana
ennen vaalipdivaa. Kotimaan yleisid ennakkoaanes-
tyspaikkoja ovat kunnan maaraamat paikat mm. viras-
tot, postikonttorit ja muut paikat. Yleisessa ennakko-
aanestyspaikassa voi ddnestaa kuka tahansa aanioi-
keutettu riippumatta siitéa, missa kunnassa han asuu.

Kuva 1: Adnestysprosessi
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Jos aanioikeutettu on ennakko&aénestyksen aikaan hoidettavana sairaalassa tai ympa-
rivuorokautista hoitoa antavissa sosiaalihuollon toimintayksikdissa (esimerkiksi van-
hainkodissa, hoivakodissa, palvelutalossa) tai otettu rangaistuslaitokseen, han voi
aanestaad ennakkoon laitosaanestyksessa. Kunnanhallituksen nimeama vaalitoimikun-
ta saapuu kuhunkin kunnan alueella olevaan laitokseen toimittamaan &énestyksen
vahintddn yhtena ja enintddn kahtena ennakkodanestysajanjaksoon sattuvana paiva-
na.

Henkild saa aanestad ennakkoon kotonaan, mikali hanen kykynsa liikkua ja toimia on
siind maarin rajoittunut, ettei han paase kotimaan ennakkoédénestyspaikkaan tai vaali-
paivana danestyspaikkaan ilman kohtuuttomia vaikeuksia. Tall6in hdanen luokseen
saapuu sovittuna ajankohtana kunnan keskusvaalilautakunnan nimedma vaalitoimitsi-
ja, joka ottaa &anestyksen vastaan.

Ennakkoaanestys jarjestetdadn myos suomalaisilla laivoilla, jotka ovat poissa Suomes-
ta kotimaan ennakko&éanestysajanjaksona ja vaalipdivana. Laivadanestys voidaan
aloittaa viikkoa aikaisemmin kuin muu ennakko&dénestys. Laivadanestyksessa saa
aanestaa vain laivan henkilokunta.

Aanestaminen tapahtuu vaaliviranomaisen valvonnassa. Adnestajan tulee todistaa
henkildllisyytensa dénestyspaikalla. Tehtyaan danestysmerkinnan dénestyskopissa tai
muuten vaalisalaisuuden sailyttaen aénestaja esittaa taitetun aanestyslipun vaalivi-
ranomaisen vaalileimasimella leimattavaksi ja sulkee sen jalkeen aanestyslipun vaali-
kuoreen. Sen jalkeen aanestaja ja vaaliviranomainen allekirjoittavat aanestajan henki-
I6tiedot siséltavan lahetekirjeen ja vaaliviranomainen sulkee vaalikuoren yhdessa
lahetekirjeen kanssa lahetekuoreen. Aénioikeus merkitaan kaytetyksi séahkoiseen
aanioikeusrekisteriin tai jos sité ei ole kaytdssa, aanioikeuden kaytté merkitddn myo-
hemmin vaalitietojarjestelméaén keskusvaalilautakunnassa. Vaaliviranomainen l&het-
taa postitse lahetekuoren kunnan keskusvaalilautakunnalle. Tullakseen huomioon
otetuksi lahetekuoren on saavuttava kunnan keskusvaalilautakunnalle viimeistdan
aanestyspaivaa edeltdvana perjantaina ennen kello 19.

Ennakko&aénten vastaanotto

Keskusvaalilautakunta avaa saapuneen lahetekuoren, tarkastaa lahetekirjeen tietojen
perusteella &énioikeusrekisterista, etta henkil6lla on danioikeus ja ettei han ole jo
aanestanyt. Sen jalkeen hyvaksyttava vaalikuori erotetaan lahetekirjeesta. Hyvaksytyt
vaalikuoret siirretdan tuloslaskentaan.
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Vaalipaivana danestaminen

Vaalipdivana danestettdessa aanestaminen tapahtuu asuinpaikan mukaan maarayty-
vassa aanestyspaikassa. Vaaliluetteloista on poistettu ennakkoon dénestaneet, jolloin
aanestysoikeus jaa vai niille, jotka eivat ole viela danestaneet ennakkodénestyksessa.
Tehtydan aanestysmerkinnan aanestyskopissa tai muuten vaalisalaisuuden sailyttden
aanestaja esittaa taitetun aanestyslipun vaalilautakunnan jasenen leimattavaksi. Sen

jalkeen danestaja itse pudottaa danestyslipun vaaliuurnaan.

Ulkomailla 4anestaminen

Ulkomailla &&nestaminen tapahtuu ulkomailla sijaitsevissa ennakkoaanestyspaikois-
sa, joita ovat valtioneuvoston asetuksella saadetyt edustustot ja niiden toimipaikat.
Adnestaskseen ulkomailla dénioikeutetun tulee todistaa henkildllisyytensa. Tahan kay
myods ulkomainen henkil6llisyystodistus, jos siitd kay ilmi riittavat tiedot (nimi, synty-
maaika). Ulkomailla &anestettaesséa henkilén déanioikeus varmistetaan ja merkitaan
kaytetyksi vasta, kun ennakkodénestysasiakirjat saapuvat keskusvaalilautakuntaan ja
henkilé on tunnistettu ja danioikeus varmistettu. Adnestysprosessi on samanlainen
kuin kotimaan ennakkoaanestyksessa ja danen sisaltava lahetekuori lahetetaan aani-
oikeutetun kotikunnan tai véaestokirjanpitokunnan keskusvaalilautakunnalle.

Aantenlaskenta

Ennakkoaanten laskenta alkaa vaalipaivana aikaisintaan kello 12 vaalipiirilautakun-
nassa tai kuntavaaleissa keskusvaalilautakunnassa. Kun vaalihuoneistot sulkeutuvat
sunnuntai-iltana klo 20, on ennakko&ainet tahan mennessa yleensa laskettu. Adnes-
tyspaikan sulkeuduttua vaalilautakunta suorittaa vaalipaivan aénestyslippujen alusta-
van laskennan ja tarkistaa, ettd danestyslippujen maaré vastaa niiden henkildiden
maaraa, jotka on vaaliluetteloon merkitty &anestéaneiksi. Sen jalkeen tiedot danesta-
neiden maarasta ja ddnestyksen alustavasta tuloksesta valitetdan vaalitietojarjestel-
maan osaksi valtakunnallista tuloslaskentaa. Maanantaina suoritetaan tarkistuslas-
kenta, ja lopullinen vaalitulos vahvistetaan keskiviikkona viimeistaan kello 18 aloitetta-
vassa vaalipiirilautakunnan (kuntavaaleissa keskusvaalilautakunnan) kokouksessa.

Vaaleihin liittyvat tietojarjestelmat

Vaalien toimittamiseen liittyvaa tietojenkasittelya on kehitetty Suomessa jo pitkaan.
Vuonna 1972 kokeiltiin Kauniaisissa séhkoista ddnestyskonetta kunnallisvaaleissa ja
70-luvun loppupuolella kehiteltiin vaalien tuloslaskentaan ja tiedottamiseen jarjestel-
maa. Tietojarjestelmien hytdyntamisen tavoitteena on ollut vaalivalmiuden ja vaali-
varmuuden parantaminen, vaaleja koskevan tietopalvelun monipuolistaminen ja no-
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peuttaminen seka resurssisaastot. Kehittamistyon tuloksena on vuoden 1996 vaaleis-
ta lahtien ollut kaytdssa vaalitietojarjestelma (VAT), joka koostuu viidesta varsinaises-
ta osajarjestelmasta ja arkistosta.

Kayttaja- Puolue-

Koodisto CLis hallinta rekisteri

2. Ehdokastietojarjestelma
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Ainioikeusjarjestelma
tietopalvelujarjestelma

4. Tuloslaskenta- ja
5. Tulospalvelu

3.

Arkisto

Kuva 2: Vaalitietojarjestelmd

1. Pohjatietojarjestelmé, jossa ovat tiedot mm. vaalipiiri-, kunta- ja &anestysalueja-
oista, vaaliviranomaisista seka tiedot yleisistéd ennakko&anestyspaikoista ja vaalipéi-
van aanestyspaikoista.

2. Ehdokastietojarjestelma, jossa kuvataan jokaisesta vaaleissa ehdokkaana ole-
vasta henkilosta keskeiset tiedot: nimi, ehdokasnumero, ammatti, kotikunta, puo-
lue/valitsijayhdistys, jonka ehdokkaana héan on seka henkildtunnus. Ehdokastietojar-
jestelma sisaltad myos puoluerekisterin seké kaikkia osajarjestelmia palvelevat osat
(kayttajahallinta, koodisto, ohjaus).

3. Aanioikeustietojarjestelma (aanioikeusrekisteri), johon poimitaan Vaestorekisteri-
keskuksen yllapitamasta vaestotietojarjestelmasta (VTJ) vaaleissa aanioikeutettujen
henkildiden tiedot. Adnioikeusrekisteri ei ole staattinen rekisterikokonaisuus, vaan se
perustetaan kutakin vaalia varten erikseen. Jokaiselle rekisteriin otetulle henkildlle
lahetetadn postitse vaalikohtainen ilmoituskortti. Adnioikeusrekisteri tulee lainvoimai-
seksi 12. paivana ennen vaalipdivaa. Aanioikeusrekisteri on kaytéssa ennakkoaanes-
tyspaikoissa ja jokaisen ennakkoon dénestavan aanestamisesta tehdaan siihen mer-
kintd. Ennakkoéanestyksen jalkeen rekisterista tulostetaan vaaliluettelot vaalipdivan
aanestyspaikoille. Sahkoista danioikeusrekisteria voidaan myos kayttaa aanestyspai-
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kalla vaaliluetteloiden sijasta tai niiden rinnalla. Vaalien jalkeen &énioikeusrekisterin
tiedot havitetaan.

4. Tuloslaskentajarjestelma, johon vaalipiirilautakunnat ja kuntien keskusvaalilauta-
kunnat syo6ttavat vaalien tulostiedot sitd mukaan kuin ne valmistuvat.

5. Tulospalvelujarjestelma, jonka avulla vaalien tulostiedot ja muut vaalitiedot valite-
tdan tiedotusvalineille ja Tilastokeskukselle.

Arkisto, johon talletetaan jokaisen toteutetun vaalin arkistokopio.

Nykyinen vaalitietojarjestelma alkaa olla paivityksen tarpeessa ja sen jonkin asteinen
uudistaminen on lahivuosina tulossa ajankohtaiseksi. Vuoden 2018 aikana kaynnistyy
esiselvitys, jossa maaritellaan uudistuksen laajuus. Séhkdisen vaaliluettelon, rajapin-
tojen ja kayttoliittyméan saavutettavuuden kehittdminen ovat muutamia tunnistettuja
kehitysaskeleita. Sahkoisen vaaliluettelon laajempi kayttéonotto edellyttda aanestys-
paikkojen tietoteknisten valmiuksien parantamista. Nettid&nestyssovellus toteutettai-
siin kuitenkin vaalitietojarjestelmésta erillisené kokonaisuutena ja sen arkkitehtuurissa
on tarkoitus minimoida riippuvuudet ulkopuolisiin jarjestelmiin, joten nettiddnestyspro-
jektissa ei kehitysvaiheiden yhteensovittamisen lisaksi olisi varsinaisia riippuvuuksia
vaalitietojarjestelmén uudistamisprojektiin.
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4  Lait, standardit ja suositukset

4.1 Perusoikeudet ja vaalilainsdadanto

Nettiddnestys edellyttda vaalilainsdddannon laajamittaista muuttamista ja l&pikaymis-
ta. Lainsdadanndn muutostarpeita tulee selvittdd muun muassa nettiddnestysjarjes-
telméan ominaisuuksien, danestajén tunnistamisen, vaaliviranomaisten tehtéavien ja
vaalien muutoksenhaun nakékulmasta. Lainsaadanndn kehittdminen on syyta tehda
rinnan nettiddnestysjarjestelman kehittdmisen kanssa. Perustuslaki méarittelee rajat
sille, miten lainsd&adantéa voidaan muuttaa.

Perustuslain 2 8:n 1 momentissa saadetaan, etta valtiovalta Suomessa kuuluu kansal-
le, jota edustaa valtiopaiville kokoontunut eduskunta.

Perustuslain 6 §:ssa sadadetty yhdenvertaisuus vaikuttaa nettiddnestyksen kehittami-
seen. Ketaan ei saa ilman hyvaksyttavaa perustetta asettaa eri asemaan sukupuolen,
ian, alkuperén, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vammai-
suuden tai muun henkil6on liittyvén syyn perusteella. Erilaisten ryhmien tarpeet on
otettava huomioon nettidanestysjarjestelmassa. Nettiddnestaminen ei saa asettaa
aanestgjia eri asemaan esimerkiksi asuinpaikasta, iasta tai terveydentilasta riippuen.
Mikali kehittdmisvaiheessa nettidénestysta olisi tarkoituksenmukaista kokeilla esimer-
kiksi rajatulla maantieteellisella alueella, asiaa tulisi arvioida myos perustuslain yh-
denvertaisuussaantelyn ndkokulmasta. Nettidanestyksen hydtyna saattaisi kuitenkin
olla aanestajien tosiasiallisen yhdenvertaisuuden paraneminen aéanestysmahdolli-
suuksien suhteen.

Vaalien ja siten myo6s nettiddnestyksen kannalta keskeinen perustuslain kohta on
vaali- ja osallistumisoikeuksia koskeva 14 §. Siina séadetaan, etté jokaisella Suomen
kansalaisella, joka on tayttanyt kahdeksantoista vuotta, on oikeus danestaa valtiolli-
sissa vaaleissa ja kansanaanestyksessa. Suomen kansalaisten liséksi maassa asu-
valla muulla Euroopan unionin kansalaisella, joka on tayttanyt kahdeksantoista vuotta,
on oikeus danestéa Euroopan parlamentin vaaleissa sen mukaan kuin lailla sdade-
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tdan. Kansalaisilla sekéd maassa vakinaisesti asuvalla ulkomaalaisella, joka on taytta-
nyt kahdeksantoista vuotta, on oikeus danestda kunnallisvaaleissa ja kunnallisessa
kansanaénestyksessa sen mukaan kuin lailla sdadetaan. Julkisen vallan tehtavana on
edistaa yksilon mahdollisuuksia osallistua yhteiskunnalliseen toimintaan ja vaikuttaa
hanta itsedén koskevaan paatdksentekoon.

Perustuslain 24 §:n 2 momentin mukaan eduskunnan toimikausi alkaa, kun eduskun-
tavaalien tulos on vahvistettu, ja jatkuu, kunnes seuraavat eduskuntavaalit on toimitet-
tu. Vaikka vaaleissa havaittaisiin vaarinkaytéksia, uusi eduskunta olisi paatdsvaltainen
siihen saakka, kunnes tuomioistuin maéaraisi uudet vaalit ja ne toimitettaisiin. TA&méa
seikka tulee ottaa huomioon nettidanestyksen riskien arvioinnissa.

Perustuslain 26 §:n mukainen mahdollisuus ennenaikaisiin eduskuntavaaleihin tulee
ottaa myds huomioon. Vastaava mahdollisuus liittyy tasavallan presidentin ennenai-
kaiseen vaaliin. Perustuslain 55 §:n 3 momentin mukaan, jos presidentti kuolee tai
valtioneuvosto toteaa hanet pysyvasti estyneeksi hoitamaan presidentintointa, on niin
pian kuin mahdollista valittava uusi presidentti. Nettiddnestysjarjestelma tulee siis
voida ottaa kayttoon melko lyhyella varoitusajalla, mikali ennenaikaiset eduskuntavaa-
lit maarataan (lyhimmillaan 51 paivaa) tai tasavallan presidentti estyy pysyvasti hoi-
tamasta tointaan.

Valtiollisten kansanaanestysten jarjestamisesta saadetaan perustuslain 53 8:n 1 ja 2
momentissa. Neuvoa-antavan kansandanestyksen jarjestamisesta paatetaan erikseen
lailla, jossa on saadettava aanestyksen ajankohdasta ja aanestdjille esitettavista vaih-
toehdoista.

Tasavallan presidentin valinnasta sdadetéén perustuslain 54 8:ssa. Presidentti vali-
taan valittémalla vaalilla syntyperaisistd Suomen kansalaisista kuuden vuoden toimi-
kaudeksi. Presidentiksi valitaan ehdokas, joka saa vaalissa enemman kuin puolet
annetuista aanista. Jos kukaan ehdokkaista ei ole saanut enemmistda annetuista
aanista, toimitetaan uusi vaali kahden eniten aania saaneen ehdokkaan valilla. Presi-
dentiksi valitaan talléin uudessa vaalissa enemman aania saanut ehdokas. Vaalin
ajankohdasta ja presidentin valitsemisessa noudatettavasta menettelysta saadetdan
tarkemmin lailla.

Jarjestelméan omistajuutta ja hallinnointia arvioitaessa tulee selvitettavaksi, mita tehta-
via ostetaan yksityisilta tietojarjestelmatoimittajilta. Perustuslain 124 8:n mukaan julki-
nen hallintotehtéva voidaan antaa muulle kuin viranomaiselle vain lailla tai lain nojalla,
jos se on tarpeen tehtavan tarkoituksenmukaiseksi hoitamiseksi eik& vaaranna perus-
oikeuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia. Merkittavaa julkisen
vallan kayttoa sisaltavia tehtavia voidaan kuitenkin antaa vain viranomaiselle. On
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pohdittava, kuinka paljon nettiddnestysjarjestelman hallinnointivastuuta voidaan antaa
ulkopuoliselle toimijalle.

Valtiosaantdoikeuden professori Tuomas Ojasen arvio vuosien 2014-2015 Netti-
aanestystyoryhman loppuraportin (28/2015) mukaan on, etta perustuslain nakokul-
masta nettiddnestykselle ei lahtokohtaisesti ole estettd, kunhan tietyt reunaehdot ote-
taan huomioon ja vaalien perusperiaatteet, yhdenvertaisuus, luotettavuus ja vaa-
lisalaisuuden sailyttdminen, toteutuvat. Ojasen mukaan nettiddnestysta voidaan arvi-
oida mm. perustuslain 6 § (yhdenvertaisuus), 9 § (likkumisvapaus), 10 § (henkiltieto-
jen suoja, luottamuksellisen viestinnan suoja), 14 § (vaali- ja osallistumisoikeudet),

21 8 (oikeusturva), 22 § (perusoikeuksien turvaaminen), 27 § (vaalikelpoisuus), 53 §
(kansan&anestys ja kansalaisaloite), 121 § (kunnallinen ja muu alueellinen itsehallin-
to) ja 124 § (hallintotehtavan antaminen muulle kuin viranomaiselle) nakoékulmasta.

4.2 Aanioikeus

Eduskuntavaaleissa ja presidentinvaalissa danioikeutettu on asuinpaikastaan riip-
pumatta jokainen Suomen kansalainen, joka viimeistaan vaalipaivana tayttaa 18 vuot-
ta.

Kuntavaaleissa aanioikeutettu on jokainen viimeistaan vaalipaivana 18 vuotta taytta-
va henkild, joka on

a) Suomen tai muun EU:n jasenvaltion taikka Islannin ja Norjan kansalainen ja
jonka kotikunta kyseinen kunta on 51. paivana ennen vaalipdivaa; tai

b) muun valtion kansalainen, jonka kotikunta kyseinen kunta on 51. pdivana en-
nen vaalipdivaa ja jolla on ollut yhtdjaksoisesti kotikunta Suomessa kahden vuo-
den ajan laskettuna 51. péaivasta ennen vaalipaivaa,; tai

¢) EU:n tai Suomessa toimivan kansainvalisen jarjestdon palveluksessa ja jolla on
asuinpaikka kyseisessé kunnassa 51. paivana ennen vaalipaivaa edellyttaen, ettéa
hanen tietonsa on tallennettu hanen pyynnéstaan vaestotietojarjestelmaan ja etta
han on kirjallisesti ilmoittanut maistraatille vimeistdaén 52. paivana ennen vaali-
paivaa haluavansa kayttaa aanioikeuttaan kuntavaaleissa.

Aanioikeus kuntavaaleissa on sidottu asianomaisessa kunnassa asumiseen. Siten

esimerkiksi pysyvasti ulkomailla asuvat suomalaiset (ulkosuomalaiset) eivat ole &ani-
oikeutettuja kuntavaaleissa, vaikka ovatkin Suomen kansalaisia.
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Suomessa toimitettavissa europarlamenttivaaleissa aénioikeutettu on jokainen vii-
meistdan vaalipaivana 18 vuotta tayttanyt

a) Suomen kansalainen asuinpaikkaan katsomatta, ja

b) muun EU:n jasenvaltion kansalainen, joka ei ole menettényt vaalikelpoisuut-
taan kotivaltiossaan, joka on viimeistdan 80. paivana ennen vaalipaivaa ilmoittau-
tunut maistraatille otettavaksi Suomen aanioikeusrekisteriin ja

b1) jolla on kotikunta Suomessa 51. pdivana ennen vaalipaivaa tai

b2) joka on EU:n tai Suomessa toimivan kansainvalisen jarjeston palveluk-
sessa tai tallaisen henkilén perheenjasen, joka asuu Suomessa.

Suomen kansalainen, joka on sdadetysséd maaraajassa ilmoittautunut danestajaksi
jonkun toisen EU:n jasenvaltion europarlamenttivaaleissa, ei ole danioikeutettu Suo-
men europarlamenttivaaleissa. Adnioikeutettu saa samoissa europarlamenttivaaleissa
aanestaa vain yhdessa EU:n jasenvaltiossa: joko kotivaltiossaan tai siind valtiossa,
jossa asuu (asuinvaltiossaan). EU:n jasenvaltioiden vaaliviranomaiset vaihtavat kes-
kenaan tietoja niistd EU-kansalaisista, jotka ovat ilmoittautuneet danestajiksi asuinval-
tionsa europarlamenttivaaleihin.

Kukin aanioikeutettu voi oman valintansa mukaan danestaa ennakkoon missa tahan-
sa yleisessa ennakkoadanestyspaikassa kotimaassa tai ulkomailla. (vaalilaki 4 ja 9 §).

Vaalipdivana kukin danioikeutettu saa danestaa vain omassa aanestyspaikassaan
(vaalilaki 71 8). Vaalipaivan danestyspaikka mainitaan aanioikeutetun postitse saa-
massa ilmoituskortissa (vaalilaki 21 §). Vaalipdivan danestyksen jarjestelyistéa dénes-
tyspaikalla vastaa kunnanhallituksen nimittdma vaalilautakunta. Vaalipdivan &anes-
tyksessa aanioikeus tarkistetaan vaaliluettelosta, jossa nékyvat dédnestysalueen aani-
oikeutetut ja ennakkoon aanestaneet.

Jokaisen on danestettava henkildkohtaisesti. Aznioikeutta ei saa kayttaa asiamiehen
vélityksella (vaalilaki 2 §). Adnestéja saa kuitenkin kayttaa apunaan valitsemaansa
avustajaa danestysmerkinnan tekemisessa. Avustaja on velvollinen tunnollisesti tayt-
tamaan aanestajan osoitukset seka pitdmaan salassa déanestyksen yhteydessa saa-
mansa tiedot (vaalilaki 58 § ja 73 8).
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Aantenlaskenta

Valtiollisissa vaaleissa edellisissa vaaleissa ehdokkaita asettaneiden puolueiden
edustajista muodostetut viisijiseniset vaalipiirilautakunnat (vaalilaki 11 8) huolehtivat
ennakkodanestyksessa annettujen aanestyslippujen laskennasta ja vaalipdivana an-
nettujen aanestyslippujen tarkastuslaskennasta. Kuntavaaleissa naista tehtavista
huolehtivat edellisissé kuntavaaleissa ehdokkaita asettaneiden aanestajaryhmien
edustajista muodostetut viisijaseniset kuntien keskusvaalilautakunnat (vaalilaki 13 8),
joita on jokaisessa kunnassa yksi.

Vaalien tulos lasketaan danestysalueittain (vaalilaki 86.2 8). Kunta paattéa aénestys-
alueiden lukumaéarasta ja sijainnista (vaalilaki 8 ja 9 §). Aanestysalueet voivat olla
keskendan hyvin erikokoisia. Pienimmilla &&nestysalueilla on vain joitakin kymmenia
aanioikeutettuja, kun taas suurimmilla &énestysalueilla &&nioikeutettuja on useita tu-
hansia. Hyvin pienilla aanestysalueilla vaalisalaisuuden toteutuminen voi olla epavar-
maa. Vaalisalaisuuden turvaamiseksi vaalilain 82 8§:ssé on séadetty, etta pienten aa-
nestysalueiden ennakkoon annetut ja vaalipdivan aanet voidaan laskea yhdessa tai
aanestysalueen aanet voidaan laskea yhdessa toisen aanestysalueen aanten kanssa.

Vaalilaissa todetaan, ettéd mikéli ennakkoaanid on hyvaksytty alle 50, 4anet yhdiste-
tdan vaalipaivan aanten kanssa. Netin kautta annettuja aania ei voi suoraan yhdistaa
paperidaanten kanssa, joten ne muodostavat oman tuloksensa. Mikali tAma tulos on
yhteensa alle 50, tulisi olla mahdollista yhdistaa aanet yhteen tai useampaan aluee-
seen nettiaanestysjarjestelmassa. Tama tarkoittaa, ettd vastaavat alueet yhdistetaan
my0s paperilaskennassa.

Aéanestysliput ovat anonyymeja, joten danestija ei voi jalkikateen varmistua, etta ha-
nen antamansa &ani on mukana tuloksissa. Aédnestyslippujen anonymiteetti varmiste-
taan silla, ettéd danestysliput, joissa on asiattomia merkint6ja, hylataan (vaalilaki 85 §).
Toisaalta vaalituloksen julkaiseminen &dnestysalueittain mahdollistaa aanestajalle
joissakin tapauksissa aanen perillemenon varmistamisen: Mikali ehdokas, jota danes-
taja on aanestanyt, ei olisi laskennassa saanut yhtdan aanta, dénestéja nakee tulos-
tiedoista, ettei hanen antamansa aani ole tullut mukaan laskentaan.

Muutoksenhausta vaaleissa saadetdaan vaalilain 8 luvussa. Vaalien tuloksesta voi
valittaa vaaleista kuntavaaleissa, eduskuntavaaleissa ja europarlamenttivaaleissa.
Presidentinvaaleissa tulokseen ei voi valittamalla hakea muutosta. Valituksen voi
tehda silla perusteella, ettd vaalipiirilautakunnan tai kuntavaaleissa kunnan keskus-
vaalilautakunnan paatés on lainvastainen ja etta vaalit on toimitettu virheellisessa
jarjestyksessa. Jos vaaliviranomaisen paatos tai toimenpide on ollut lainvastainen ja
lainvastaisuus on ilmeisesti saattanut vaikuttaa vaalien tulokseen, vaalien tulos on
oikaistava tai, jos se ei ole mahdollista, vaalit on maarattava uusittaviksi asianomai-

24



OIKEUSMINISTERION JULKAISU 59/2017

sessa vaalipiirissa (kuntavaaleissa kunnassa) tai europarlamenttivaaleissa koko
maassa. Nain ollen, mikali nettiddnestysjarjestelman kaytdssa todetaan olleen ongel-
mia, ndma virheet voivat johtaa vaalien uusimiseen.

Mikali epailtaisiin, etté tuloksia on manipuloitu, manuaalinen paperiaénten laskennan
tarkistus on nopeampi toteuttaa kuin tietojarjestelméan lokien perinpohjainen tutkimi-
nen. Kaytdnndssa tama tarkoittaa sita, etté vahvistettu vaalitulos on voimassa, kun-
nes toisin todetaan. Vaatimuksissa onkin otettava huomioon, ettd kaikenlainen &éan-
ten ja tulosten manipulointi tulee pystya tunnistamaan valittémasti.

4.3 Euroopan neuvoston suositukset

Euroopan neuvoston ministerikomitea on luonut suositukset® jasenvaltioille koskien
sahkoista aanestysta. Suositukset hyvaksyttiin alkukesasta 2017, jolloin ne korvasivat
aiemmin voimassa olleet (2004) suositukset. Nama suositukset toimivat pohjana net-
tidanestysjarjestelman teknisille vaatimuksille ja nettidédnestyksesta vastaavan organi-
saation jarjestaytymiselle. Myds tassa esiselvityksesséa on kaytetty suosituksia hyvak-
si muun muassa vaatimusmaarittelyssa.

Suositukset jakautuvat seuraaviin aihekokonaisuuksiin: yleinen, yhtéléainen ja vapaa
aanioikeus, vaalisalaisuus, saantely ja organisaatio, lapinakyvyys ja tarkkailu, tilivel-
vollisuus/varmennettavuus seka jarjestelméan luotettavuus ja turvallisuus. Vaatimuk-
sissa on suositeltu muun muassa paasta paahan varmennettavuuden periaatteiden
noudattamista:

o Aanestijan on voitava tarkistaa, ettéa annettu azni ilmaisee hinen aiko-
muksensa paikkansapitavasti ja etta sinetdity aani on viety sdhkodiseen
vaaliuurnaan sellaisenaan. Mahdolliset 4anté asiattomasti muuttaneet
seikat on voitava havaita.

o Jarjestelman tulee antaa danestéjalle vahvistus siita, ettd adnen antami-
nen onnistui ja ettd aanestysmenettely on saatettu paatokseen.

o Sahkdisen aanestysjarjestelman on annettava pitava todiste siita, etta
jokainen aito aani on paikkansapitavasti sisallytetty vaalitulokseen. To-
disteet on voitava tarkistaa kayttéden keinoja, jotka ovat riippumattomia
sahkoisesta aanestysjarjestelmasta.

! Recommendation CM/Rec(2017)5[1] of the Committee of Ministers to member States on
standards for e-voting

(Adopted by the Committee of Ministers on 14 June 2017 at the 1289th meeting of the Ministers'
Deputies)
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o Jarjestelman on annettava pitava todiste siita, ettéa ainoastaan &anioi-
keutettujen aanestéjien aanet on sisallytetty lopputulokseen. Todisteet
on voitava tarkistaa kayttaen keinoja, jotka ovat riippumattomia sahkaoi-
sesta aanestysjarjestelmasta.

Vaalisalaisuuteen ja painostamisen estamiseen liittyen kuitenkin suositus on, ettei
aanestaja pysty todistamaan ulkopuoliselle mitd on danestéanyt.

e Sahkdisen danestysjarjestelman ei tule antaa aanestajalle todistetta an-
netun &énen sisallosté kolmansien osapuolten kayttéon

Ratkaistavana on siis, kuinka tdma todiste toimitetaan ilman, ettéa ulkopuolinen voi
saada sen haltuunsa.

Suosituksissa todetaan, ettd ennen sahkdisten vaalien kayttoénottoa on tehtava tarvit-
tavat muutokset merkitykselliseen lainsaadantéon. Laissa on sédanneltava sahkdoisten
aanestysjarjestelmien toimintaa koskevia velvollisuuksia ja vaalivalvontaelimen tehta-
vid. Vaalivalvontaelimen vastuulla tulee olla muun muassa séahkodisen aantenlasken-
taprosessin ja vaatimusten noudattamisen valvonta, taytantdéénpano myos hairididen
ja hyokkaysten tapahtuessa seka yleisesti sdhkoisen danestysjarjestelman saatavuu-
den, luotettavuuden, kaytettavyyden ja turvallisuuden varmistaminen.

4.4 Saavutettavuus

Saavutettavuus on kohteen tai verkkopalvelun helppoa kaytettavyytta kaikille. Toteu-
tuminen jakautuu tekniseen saavutettavuuteen ja sisélldlliseen saavutettavuuteen.
Tekninen saavutettavuus tarkoittaa sita, etta sisaltd on teknisesti oikein toteutettu ja
apuvalinein kaytettavissa. Tahan on saatavilla tarkistuslistoja ja -ohjelmia. Siséllén
saavutettavuudella pyritdan siihen, etta siséltd on ymmarrettavissa, helposti omaksut-
tavissa ja kaytettavissa. On pidettdva mielessa, etta verkkopalvelu voi olla teknisesti
saavutettava, mutta siltikdan kayttaja ei pysty hyddyntamaan sisaltda, jos sisallon
suunnitteluun ei ole kiinnitetty huomiota.

Nettiddnestamisesta arvioidaan olevan erityistéd hyotyd mm. ndkévammaisille ja liikkun-
taesteisille. Adnestamisessa tulee varsinaisen dénestystapahtuman liséksi ottaa
huomioon koko prosessi, alkaen tunnistautumisesta ja paattyen siihen, etta aanestaja
on saanut varmistuksen &énen perillemenosta. Kaikenlaiset kayttajat tuleekin ottaa
mukaan kehitystydhén suunnittelusta alkaen ja testausta tulee koko prosessin ajan
tehda laajalle kayttdjakunnalle. Ketterat kehitysmallit sopivat tdhan erityisen hyvin.
Kaikille avoimia kokeiluja ja testauksia voidaan jarjestda ennen varsinaista kayttéonot-
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toa vaaleissa. Kehitystyon budjetoinnissa ja aikataulutuksessa on varmistettava, etta
julkisessa testauksessa esille tulleet haasteet pystytaan korjaamaan.

Tunnistuksen kaytettavyys on varmistettava, koska verkkopalvelu ei ole saavutettava,
jos kayttaja ei onnistu kirjautumaan siséan. Eri palveluntarjoajien tunnistusvalineissa
on talla hetkella eroja ja tavoitetila on, etté kayttaja voisi rajoitteistaan tai palveluntar-
joajastaan riippumatta tunnistautua turvallisesti s&hkoisiin palveluihin. Tulevan EU:n
esteettomyysdirektiivin® myota myos sahkaisten tunnistusvélineiden tulee olla esteet-
tomasti kaikkien kaytettavissa. Direktiivin voimaantulosta ei ole viela tarkempaa aika-
taulua, mutta neuvoston tyéryhmassa on kayty neuvotteluja direktiivistd syksyn aikana
ja tarkoituksena olisi aloittaa toimielinten valiset neuvottelut mahdollisesti jo tdaman
vuoden puolella.

Julkisia verkkopalveluja koskeva Euroopan Unionin saavutettavuusdirektiivi’ hyvak-
syttiin syksylla 2016. Saavutettavuusdirektiivin mukaan saavuttavan verkkopalvelun
tulee tayttdd yhdenmukaistettujen standardien vaatimukset. Direktiivin kansalliset
toimeenpanopaatokset tulee olla tehtyna 23.9.2018. Verkkopalveluiden, jotka julkais-
taan 23.9.2018 jalkeen, tulee olla direktiivin mukaisia 23.9.2019 ja mobiilisovellusten
23.6.2021 alkaen. Lainsdadanto ja yhdenmukaisten vaatimusten maaéarittely ovat viela
kesken tata esiselvitysta kirjoittaessa, mutta tavoiteltava taso tulee todennakdisesti
olemaan tekeilla oleva eurooppalainen saavutettavuusstandardi EN 301 549* ja siihen
yhdistettynd WGAC 2.1 maaritellyt mobiilisovelluksia koskevat vaatimukset®.

45 Kielilainsdaadanto

Kielilaki (423/2003) on yleislaki ja koskee koko julkista sektoria. Kaikki keskushallinto-
viranomaiset ovat kaksikielisia ja niiden tulee palvella suomeksi ja ruotsiksi. Kaikessa
tiedottamisessa tulee kayttda seka suomen etta ruotsin kielta. Laki takaa oikeuden
asioida viranomaisten kanssa suomeksi ja ruotsiksi, joten julkisen verkkopalvelun on
oltava kaytettavissa nailla molemmilla kansalliskielill&.

Enontekion, Inarin, Sodankylan ja Utsjoen alueella saamen kielilaki (1086/2003) takaa
saamelaisille oikeuden kayttdd saamea tai suomea asioidessaan viranomaisen kans-
sa. Oikeudesta kayttaa ruotsin kieltéd saédetaan kielilaissa (423/2003). Oikeusministe-

2 COM (2015) 615 final, Ehdotus - Euroopan parlamentin ja neuvoston direktiivi tuotteiden ja
palvelujen esteettdmyysvaatimuksia koskevien jasenvaltioiden lakien, asetusten ja hallinnollisten
maaraysten lahentamisesta.

® Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/2102, annettu 26 paivana lokakuuta
2016, julkisen sektorin elinten verkkosivustojen ja mobiilisovellusten saavutettavuudesta

* http://www.etsi.org/deliver/etsi_en/301500_301599/301549/01.01.02_60/en_301549v010102p.pdf

® hitps:/iwww.w3.0rg/TRIWCAG21/ (Draft 16.8.2017)

27


http://www.etsi.org/deliver/etsi_en/301500_301599/301549/01.01.02_60/en_301549v010102p.pdf
https://www.w3.org/TR/WCAG21/

OIKEUSMINISTERION JULKAISU 59/2017

rid ei kuulu viranomaisiin, joilla lain mukaan on saamen kielella tiedottamisvelvoite.
Tasta huolimatta oikeusministerio on laatinut eraité vaaleissa kaytettavia lomakkeita
my06s saamen kielella.

Viittomakielilaissa (359/2015) méaaritetdan, ettd viranomaisen on toiminnassaan edis-
tettava viittomakielta kayttavan mahdollisuuksia kayttdd omaa kieltddn ja saada tietoa
omalla kielellaan.

Kielellisten oikeuksien ja osallisuuden edistiminen on perustuslain (731/1999) mu-
kaista perusoikeuksien ja ihmisoikeuksien toteutumisen turvaamista. Tasta syysta
verkkopalvelun tulee olla suomen ja ruotsin liséksi kdannettavissa myos saamen kie-
lille ja viittomakielille. Teknisesti tama tarkoittaa videoupotusmahdollisuutta ja saa-
menkielisia fontteja.

4.6 Sahkoinen tunnistautuminen

Aanestijan on selvitettava henkilollisyytensa aanestyspaikalla (vaalilaki 57.2 § ja
75.2 8). Siksi hdnen tulee ottaa mukaansa kuvallinen henkildllisyystodistus, esimer-
kiksi sirullinen henkilokortti, ajokortti tai passi. Nettidanestysjarjestelmassa vaaditaan
vastaavasti vahvaa séhkoista tunnistusta.

Vahva sahkéinen tunnistaminen, sahkoéinen allekirjoitus ja varmenne auttavat henki-

I6llisyyden todentamisessa ja tunnistamisessa seka tietojen salauksessa sahkoisissa
tietoverkoissa. Vahvasta sdhkdisesta tunnistamisesta ja sdhkoisista luottamuspalve-

luista saadetaan laissa’® .

Vahvalla sahkoisella tunnistamisella tarkoitetaan henkiléllisyyden todentamista
sahkdisesti. Vahvan séhkoisen tunnistamisen avulla kuluttajat voivat turvallisesti vah-
vistaa henkildllisyytensé erilaisissa sahkoisisséa palveluissa.

Varmenteita tarvitaan tietoverkkojen kautta tapahtuvassa tunnistamisessa, salauk-
sessa ja sdhkoisen allekirjoituksen tekemisessa. Varmenne on luotettavan organisaa-
tion sahkoisesti allekirjoittama todistus, joka todentaa varmenteen omistajan henkilol-
lisyyden tai palvelimen. Varmenne sisaltaa julkisen avaimen, jolla varmenteen omis-
tajan voi tunnistaa. Varmenteen tietosisallosta ja varmentajan toiminnasta on saadetty
vahvasta sahkoisesta tunnistamisesta ja sahkdisista luottamuspalveluista annetussa
laissa.

® Laki vahvasta sahkaisesta tunnistamisesta ja sahkadisista luottamuspalveluista (2009/617)
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Vahvasta séhkdisesta tunnistamisesta ja séhkdisistd luottamuspalveluista annetun
lain tavoitteena on luoda yhteiset pelisaannét vahvan sahkdisen tunnistamisen palve-
lujen tarjontaan ja edistdé tunnistuspalveluiden tarjontaa ja séhkdisten luottamuspal-
veluiden kayttéa. Lain lahtokohtana on, etta kayttaja voi luottaa vahvan sahkéisen
tunnistamisen tietoturvaan ja yksityisyyden suojaan.

elDAS tuo muutoksia sahkdiseen tunnistamiseen ja
luottamuspalveluihin EU:ssa

EU:n elDAS-asetuksen’ keskeisia tavoitteita ovat tarjota sahkoisia tunnistusvalineita,
joilla on mahdollista tunnistautua julkishallinnon palveluissa koko EU:ssa viimeistaan
2018 syksylla seké antaa palveluntarjoajalle mahdollisuus osoittaa selkeasti, etté sen
verkkopalveluita varten tarjoama tuote (mm. allekirjoitusvarmenne, séhkdinen aika-
leima = luottamuspalvelut) on luotettava. elDAS tuli voimaan 1.7.2016. Samanaikai-
sesti tulivat voimaan muutokset lakiin vahvasta sahkdisesta tunnistamisesta ja séh-
koisista luottamuspalveluista (2009/617).

Suomessa tunnistamisesta on saadetty jo aiemmin, mutta nyt siti sovitetaan yhteen
uuden EU-séantelyn kanssa. Suomessa kansallisen tunnistamisen saantely tulee
pohjautumaan elDAS-asetuksen rajat ylittdvan tunnistamisen vaatimuksiin. Jasenval-
tioiden viranomaisten on tunnustettava toisen jasenvaltion komissiolle ilmoittamat
sahkoisen tunnistamisen menetelmét. Yksinkertaistettuna tama tarkoittaisi esimerkiksi
sitd, ettd komissiolle ilmoitetut ruotsalaiset vahvat sahkoiset tunnisteet kelpaavat
suomalaisiin julkishallinnon palveluihin ja vastaavasti suomalaiset tunnistamisen vali-
neet hyvaksytdan vastaaviin ruotsalaisiin palveluihin.

Pohjoismaiden ja Baltian alueen ministerit antoivat 25.4.2017 julkilausuman, jonka
tavoitteena on mm. rajat ylittava digitaalinen palvelualue julkisella sektorilla. Yhtena
toimenpiteend mainittiin: "Mahdollistetaan yksil6llisten henkilétunnusten kaytto yli
rajojen ja helpotetaan kansallisten infrastruktuurien valista yhteistyota séhkdisen tun-
nistamisen (elD) kayttamiseksi eIDAS-asetuksen mukaisesti.” Kansallisten henkil6-
tunnuksen hyddyntémiseen yli rajojen liittyy viel& avoimia kysymyksia ja selvityspro-
jektia on suunniteltu vuosille 2018-2019.

Yleisesti haasteina ovat maiden erilaiset kaytannét henkildiden identifiointiin ja se,
ettei ulkomaisesta henkil6llisyystodistuksesta saa suomalaisissa séhkoisissa palve-
luissa tarvittavia tietoja, kuten suomalaista henkildtunnusta.

! Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 paivana heindkuuta
2014 , sahkoisesta tunnistamisesta ja sahkdisiin transaktioihin liittyvista luottamuspalveluista
sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta
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Taulukko 1: S&hkdisen tunnistamisen varmuustasot (eIDAS)

Varmuustaso Asiointipalvelun riskitaso

Matala (low) tarjoaa rajoitetun luottamustason henkildn vaitetyn | Virheelliseen tunnistukseen liittyy
tai esitetyn henkil6llisyyden osalta, ja vahentaa kohtalainen riski
henkil6llisyyden vaarink&yton ja muuttamisen
riskid
Korotettu tarjoaa merkittavan luottamustason henkilén Virheelliseen tunnistukseen liittyy
(substantial) vditetyn tai esitetyn henkildllisyyden osalta, ja merkittava riski

vahent&d merkittavissa maarin henkildllisyyden
vadrinkdyton ja muuttamisen riskia

Korkea (high) tarjoaa korkeamman luottamustason henkilén Virheelliseen tunnistukseen liittyy
vditetyn tai esitetyn henkil6llisyyden osalta kuin korkea riski

korotetun varmuustason omaava sahkdisen tun-
nistamisen menetelmd, ja jonka tarkoituksena on
estad henkildllisyyden vaarinkdyttd ja muuttaminen

Aanestamisen siirtyessa verkkoon ja valvomattomiin olosuhteisiin, henkilon luotettava
tunnistaminen nousee keskeiseksi toiminnallisuudeksi. Henkiléllisyyden vaarinkayttoé
tai muuttaminen tulisi estaa kaikin mahdollisin keinoin. Kuitenkaan tamakaan ei lopul-
ta takaa sitd, ettéd oikea henkild kayttaa tunnistusvalinettd. Biometriset tunnisteet voi-
sivat tuoda téhan ratkaisuja, mutta teknologian kayttd ei ole viela yleistynyt ja siind on
omat haasteensa.

Talla hetkelld vahvoja sahkéisia tunnistusvalineitd ovat verkkopankkitunnukset
(TUPAS), teleyritysten mobiilivarmenteet ja Vaestorekisterikeskuksen kansalais-, or-
ganisaatio-, sosiaali- ja terveydenhuollon varmenteet. Korotetulla tasolla oleva verk-
kopankkitunnistus on yleisesti kaytdssa sdhkoisessa asioinnissa ja sen katsotaan
riittdvan tietoturvakriittiseenkin séhkdiseen asiointiin. Tietoturvariskit on nettiddnestys-
jarjestelmalle tehdyn alustavan luokittelun perusteella arvioitu kuitenkin niin suuriksi,
ettd korkea taso on tietoturvanakokulmasta perusteltu.

Korkean tason varmennekortti ei ole kopioitavissa ja sen liséksi kortissa on allekirjoi-
tusvarmenne ja yksityinen allekirjoitusavain, joilla voidaan allekirjoittaa annettu aani.
Vaestorekisterikeskuksen hallinnoimaa varmennekorttia suositeltiin nettidanestykses-
sa kaytettavaksi jo edellisessé nettiaanestysta koskevassa esiselvityksessa vuonna
2015.

Oma pohdintansa onkin sitten se, kuinka laajasti korkean tason tunnistusvalineet tule-
vat olemaan kaytossa. Talla hetkella korkealla tasolla ovat vain eri organisaatioiden
myontamat varmennekortit, joista yleisin on VRK:n myéntama henkilokortti. Sahkaoi-
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sen henkilokortin kayttd ei ole kuitenkaan yleistynyt, eika sité vaadita missdén kansa-
laisille suunnatuissa palveluissa. Maailmalla on kuitenkin kehitetty erilaisia mobiilitun-
nistusteknologioita, jotka mahdollisesti tulevaisuudessa soveltuvat myds korkean ta-

son tunnistukseen. Nykyisten Suomessa kaytossa olevien mobiilivarmenteiden heik-

koutena voisi pitda esimerkiksi operaattorisidonnaisuutta, mutta maailmalla on riippu-
mattomiakin ratkaisuja (mm. MobileConnect). Ndma eivat viela ole laajemmassa mit-
takaavassa tulleet kayttoon Suomessa, mutta sahkoéisten palveluiden kayton yleisty-

essa tarve helppokayttoisille vahvoille tunnistusratkaisuille lisaantyy.

Taulukko 2: Tunnistustasojen vertailua

Korotettu Korkea
Tunnistusvélineet Esim. pankkitunnukset Esim. varmennekortti
Kayttajat Kéaytanndssa kaikilla suomalaisilla, Sahkdinen henkilgkortti 690 000
joilla tili suomalaisessa pankissa Sos.terv. ammattikortit 235 000
Organisaatiokortit 70 000
Ominaisuudet Henkilén tunnistus Henkilén tunnistus ja sahkdinen
allekirjoitus
Edut Laajasti kaytdssa, kaikilla suomalai- | Tietoturvallinen, varmenteella liken-
silla mahdollisuus saada verkko- ne voidaan salata &&nestystapah-
pankkitunnukset osana peruspank- tumasta alkaen
kipalveluita
Riskit Tarvitaan erillinen salausmekanismi | Kéyttajajoukko rajattu, korttien ja
turvaamaan &énestystapahtuma lukijoiden hankintakustannukset

Ulkomailla asuvien suomalaisten tunnistaminen

Talla hetkella ulkomailla oleskelevien suomalaisten on mahdollista &&dnestaa ulkomai-
sissa ennakko&anestyspaikoissa ja tuleva kirjedanestys tuo mahdollisuuden danestaa
postitse. Edustustoja ei kuitenkaan ole kaikissa maissa ja valimatkat ovat pitkia, joten
nettiddnestyksesta on toivottu tdhan ratkaisua. Ongelmaksi muodostuu, etta netti-
aanestys edellyttaa kuitenkin vahvaa séhkdista tunnistusta, eika ulkomailla asuvilla
aanioikeutetuilla yleensé ole kaytdéssaan suomalaisia sdhkoisia tunnistusvalineita.

Ulkomailla oleskeleva Suomen kansalainen voi hakea sahkoista henkilokorttia edus-

tustosta. Hakijan on oltava henkilokohtaisesti |asnd haettaessa henkilokorttia, eika
hakemusta voida panna vireille sahkdisesti.
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Kansalaisvarmennetta haetaan henkildkortin hakemisen yhteydessa Suomen edus-
tustolta tai sahkoisesti. Haettaessa kansalaisvarmennetta henkilokohtaisesti poliisivi-
ranomaisen luona tai Suomen edustustolta, henkildllisyys tarkistetaan voimassa ole-
vasta, poliisin myéntamasta henkildllisyyden osoittavasta asiakirjasta, joita ovat henki-
[6kortti ja passi. Hyvaksyttavia tunnistamisasiakirjoja ovat myds ETA:n jasenvaltion,
Sveitsin tai San Marinon viranomaisen mydntdma voimassa oleva passi tai henkil6-
kortti ja muun valtion viranomaisen mydntama voimassa oleva passi.

Peruspankkipalveluita, joihin verkkopankkitunnukset kuuluvat, tarjotaan yhdenvertai-
sesti ja syrjimattomasti kaikille kuluttaja-asiakkaille, jotka asuvat laillisesti EU- ja ETA-
valtioissa. Sahkoisen tunnistuspalvelun voi evata vain, jos asiakkaalla ei esimerkiksi
ole henkilétunnusta tai hanta ei ole merkitty vaestotietojarjestelmaan.

EU-maiden siséalla yksi mahdollinen ratkaisutapa olisi toteuttaa jarjestely, jossa esi-
merkiksi suurldhetystdjen yhteydessa olisi mahdollista todistaa henkiléllisyytensa,
rekisterdidd EU:ssa notifioitu tunnistusvaline ja liittdd se suomalaiseen henkildtunnuk-
seen. Nain nettiddnestyssovellus pystyisi ainakin periaatteessa aanestystilanteessa
elDAS-henkilétietojen avulla hakemaan siihen liitetyn suomalaisen henkilétunnuksen.
Tama ei kuitenkaan ole suunnitteilla.

Sen sijaan henkildille, jotka asuvat muissa kuin EU/ETA-maissa, ei myonnetd suoma-
laisia verkkopankkitunnuksia ja télléin ainoa keino sahkéiseen tunnistukseen on séh-
kéinen henkilokortti.

Suomessa asuva ulkomaan kansalainen

Kuntavaaleissa on aanioikeus taysi-ikaisellda kunnan asukkaalla, joka tietyissa tapauk-
sissa voi olla myos ulkomaan kansalainen (ks. Aanioikeus). Lisaksi europarlamentti-
vaaleissa &énioikeutettuja ovat Suomen kansalaisten lisdksi Suomessa asuvat mui-
den EU-maiden kansalaiset. Aanioikeutetut henkilét, jotka ovat Suomessa danioikeu-
tettuja, voidaan tunnistaa joko verkkopankkitunnuksilla tai sahkéisella henkilokortilla.

Kansalaisvarmenne voidaan mydntaa ulkomaalaiselle, jolla on kotikuntalaissa tarkoi-
tettu kotikunta Suomessa, jonka tiedot on talletettu vaestétietojarjestelmaan ja jonka
henkildllisyys on luotettavasti todennettu. Liséksi edellytetdan, etta ulkomaalaisella on
voimassa oleva oleskelulupa tai oleskelukortti taikka etta hanen oleskeluoikeutensa
on rekisteroity.
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5  Markkinakartoitus

Markkinakartoituksen tavoitteena oli selvittdd, onko markkinoilla tuotteita, jotka tayttai-
sivat esiselvityksessé tunnistetut vaatimukset ja jotka olisi mahdollista ottaa kaytt66n
raataldinnin / jatkokehityksen myoté. Edellinen nettiddnestyksen markkinakartoitus on
vuodelta 2013, joten tydryhma péaatti tehda tilannepaivityksen, eikéd kokonaan uutta
markkinakartoitusta. Tietopyynto lahetettiin ulkoministerion kautta niiden Euroopan
maiden suurldhetystoihin, joissa tiedetdan olleen aktiviteettia nettiadnestyksen suh-
teen. Osassa maista nettidanestysjarjestelma oli aktiivisessa kaytossa, osassa on
ollut aiemmin kaytdssa ja joissain jarjestelma on ollut suunnitteilla tai kokeilussa.

5.1 Kansainvalinen vertailu

Viro

Virossa on ollut nettiddnestysmahdollisuus kaikkien aanioikeutettujen kaytettavissa
vuodesta 2005. Jarjestelma on Cybernetican tuottama ja vuonna 2017 tehtiin suu-
rempi uudistus. Uutta jarjestelmé&é testattiin elokuussa 2017 ja kaytettiin ensimmaista
kertaa lokakuun 2017 paikallisvaaleissa. Nettiaanten® osuus kaikista aanista oli nais-
sa vaaleissa 32 %. Kokonaisdanestysprosentti oli 53,4%, joka oli 5% pienempi kuin
edellisissa vaaleissa. Viron vaaleissa annettiin ensi kertaa enemman sahkoisia dénia
kuin taytettiin paperisia vaalilipukkeita. S&hkdistéa aanestamistéa on arveltu kannusti-
meksi etenkin nuorille. Viron vaaleissa kuitenkin 24 000 aanioikeutetusta 16—-17-
vuotiaasta vain alle 1800 aanesti sahkoisesti. Vaalivilkkkauden on méaara selvita loppu-
vuonna julkaistavasta Tarton yliopiston tutkimuksesta.®

® https://kov2017.valimised.ee/osavotu-statistika.htm|
® hitps:/lyle filuutiset/3-9891299
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Syyskuussa 2017 l6ydettiin Viron s&hkoisessa asioinnissa kaytetyista henkilokorteista
tietoturvauhka, mutta nettiaanestysta tama ei estanyt'®. Marraskuun alussa 2017 Vi-
ron hallitus maarasi 760 000 henkilokortin varmenteet suljettavaksill ja korttien var-
menteet tulee uusia, jotta niita voi jatkossa kayttaa.

Sveitsi

Sveitsin 26 kantonista kuudessa on kaytdssa nettidadnestysjarjestema. Naista kolme
tarjoaa netissd danestamisen mahdollisuutta vain ulkomailla asuville sveitsiléisille.
Basel mahdollistaa danestamisen ulkomailla asuvien lisdksi vammaisille aanestgjille.
Geneven ja Neuchatelin kantoneissa myos osa asukkaista voi danestaa internetin
valityksella.

Kantonit vastaavat itse danestysjarjestelmistaan ja mikali halutaan kayttaa jarjestel-
maa myads liittovaltion kansandénestyksissa, se tulee hyvaksyttaa liittovaltion hallin-
nolla maarattyjen kriteerien perusteella. Talla hetkella kaytdssé on Geneven kantonin
(CHVote) ja Swiss Postin (Scytl) kehittdamat jarjestelmat. CHVoten kayttéénottoa val-
mistellaan useammassa kantonissa, ja pidemman ajan tavoitteena on tarjota interne-
tddnestysmahdollisuutta kaikille. Uusimman (2017) tutkimuksen mukaan interne-
taanestys ei ole lisannyt aanestysaktiivisuutta™ Sveitsissa.

Norja

Norjassa oli nettiddnestyskokeilu vuosina 2012 ja 2013, jolloin kaytéssa oli Scytlin
toteuttama nettidénestysjarjestelma. Nettiddnestysmahdollisuutta tarjottiin 10 kun-
nassa vuonna 2012 ja 12 kunnassa vuonna 2013 ja kokeiluun oltiin tyytyvaisia. Kokei-
lun my6téa vaalisalaisuuden merkitys nousi kuitenkin niin voimakkaasti keskusteluun,
ettd lopulta tehtiin poliittinen paatds, ettei nettiddnestysta jatketa, koska aanestys ei
tapahdu vaaliviranomaisen valvonnassa. Poliittista yksimielisyytta vaalitavoista pide-
tdan niin tarkeana, ettei nettiadnestyksen kayttéonotto ole talla hetkelld suunnitelmis-
sa.

Ranska

Ranskassa pilotoitiin internetaanestysta kunnallisvaaleissa vuonna 2002. Interne-
tddnestysta (toimittajana Scytl) kaytettiin 2003—-2009 kirjedanestyksen rinnalla ulko-

' National Electoral Committee: e-voting will take place
[https://www.valimised.ee/en/news/national-electoral-committee-e-voting-will-take-place]

1 |d.ee http://id.ee/index.php?id=30519&read=38341

2 Micha Germann, Uwe Serdiilt. Internet voting and turnout: Evidence from Switzerland. 2017.
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ranskalaisten parlamentin vaaleissa ja tdamén jalkeen ulkoranskalaisille 2012 parla-
menttivaaleissa. Ranskassa asuville internetaanestys ei siis ole ollut kdytdssa kunnal-
lisvaalipilotin jalkeen. Maaliskuussa 2017 Ranska ilmoitti, ettd internetd&nestysmabh-
dollisuus poistetaan kaytdsta Ranskan puolustuksesta ja turvallisuudesta vastaavan
sihteeristdn suosituksesta. Lokakuussa 2017 presidentti Macron mainitsi puhees-
saan®®, etta nettiddnestys voitaisiin mahdollisesti jossain vaiheessa ottaa takaisin
kayttoon.

Ruotsi

Ruotsissa selvitettiin hallituksen toimeksiannosta internetaanestyksen kayttdéénottoa
ja 2013 julkaistussa loppuraportissa komitea ehdotti selvityksen tekemista, jotta inter-
netaanestysta voitaisiin kokeilla vuoden 2018 vaaleissa. Maaliskuussa 2017 kuitenkin
vahvistettiin, ettei Ruotsi aio valmistella internetdénestystéa vuoden 2018 vaaleihin.
Jos sahkoista danestystéa kokeiltaisiin, se tapahtuisi aikaisintaan 2022 ja aanestys
tapahtuisi valvottuna vaalipaikalla.

Liettua

Liettuassa ei ole internetédénestysta kaytossa talla hetkella, mutta vuoden 2017 halli-
tusohjelmaan on kirjattu internetdanestyksen kayttdéonotto tietoturvan ja vaalisalaisuu-
den varmistaen. Liettuan oikeusministerio valmistelee lainsdadantdd, joka mahdollis-
taisi internetdénestyksen kayttéénoton. Suurimpana haasteena tunnistetaan kansa-
laisten luottamuksen saavuttaminen. Jarjestelman tulisi olla auditoitavissa ja vapaasti
testattavissa ennen kayttdonottoa.

Islanti

Islannissa on tarjottu vuosina 2015-2016 kuudelle kunnalle mahdollisuutta kokeilla
internetaanestysta kunnallisessa kansanaanestyksessa, mutta toistaiseksi vain kaksi
kuntaa on hyédyntanyt tatd mahdollisuutta. Kyseessa on Scytlin tuote ja kokeilu on
kunnille maksuton. Ulkomailla asuvat ja vammaiset katsotaan ryhmiksi, jotka hyotyisi-
vat nettiddnestysmahdollisuudesta.

Yleista

3 http://www.elysee.fr/declarations/article/discours-du-president-de-la-republique-emmanuel-
macron-a-l-occasion-de-la-27-session-pleniere-de-l-assemblee-des-francais-de-I-etranger/
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Merkittdvaa kokonaisaanestysprosentin nousua ei ole nettiddnestyksen myota tapah-
tunut, mutta saaduissa vastauksissa nousivat esille ulkomailla asuvien aanestyspro-
sentin nousu ja vammaisten déanestamisen helpottaminen. Jarjestelman ja prosessin
avoimuutta pidetaan keskeisena luottamuksen kannalta, joten jarjestelman auditointi-
mahdollisuus katsotaan tarkeaksi. Luottamuksen kannalta tarkedksi on katsottu, etta
aanestaja pystyisi varmistamaan oman &anensé perille menon (individual verifiability)
ja ettd jokaisen aanen olemassaolo voidaan yleisesti varmistaa (universal verifiability).

Riskeiksi kyselyyn vastanneet maat nimedavat luottamuksen, kyberuhat, tietoturvalli-
suuden, vaalisalaisuuden, vaaleihin vaikuttamisen ja korkeat kustannukset. Vaike-
ammin mitattavana ja hallittavana riskina nousee esiin maineriski. Sveitsin vastauk-
sessa nostetaan esille esimerkki, jossa kansalainen vaitti hakkeroineensa nettidénes-
tysjarjestelman, vaikka kyse oli ollut yksinkertaistetusta kopiosta, jonka suojaus oli
heikompi. Maineriskit onkin Sveitsissa otettu huomioon kaikissa riskianalyyseissa ja
koko prosessissa alkaen kehityksesté ja kayttajakokemuksen suunnittelusta lainséé-
dantoon ja julkiseen viestintaan.

Ahvenanmaalla on selvitetty nettiadnestyksen kayttdonottoa ja valmisteltu tAman
maakunnan omissa vaaleissa mahdollistavaa lakia. Tarkoitus on nettiddnestyksen
avulla helpottaa Ahvenanmaan ulkopuolella asuvien danestamista. Vaihtoehtoina on
selvitetty hankintaa valmistuotteena tai palveluna, mutta omaan kehitykseen ei ole
resursseja.

5.2 Kaytdssa olevat ratkaisut

Nettiadnestysjarjestelmista jarjestettiin vuonna 2013 tekninen vuoropuhelu, johon
osallistui 8 teknisté toimittajaa. Hankintailmoitus oli avoin ja vuoropuheluun osallistui
tuolloin myds yrityksia, joilla ei ollut valmista tuotetta, mutta jotka olivat kiinnostuneita
kehittdm&an sellaisen. Tassé esiselvityksessa tydryhma on rajannut edellisen selvi-
tyksen ja kansainvalisen vertailun paivityksen perusteella tietopyynndn toimittajiin,
joilla on talla hetkella Euroopassa valtakunnallisissa vaaleissa kaytettava nettidénes-
tysjarjestelma. NAaita ovat virolainen Cybernetica ja espanjalainen Scytl. Molemmat
toimittajat kutsuttiin tapaamiseen, jossa keskusteltiin etukateen valmistellun asialistan
puitteissa. Taman lisaksi molemmille [&hetettiin toteutustekniikkaa ja tietoturvaa kasit-
televa kysymyslista, johon pyydettiin toimittamaan vastaukset tapaamisen jalkeen.

Scytl tarjoaa kaupallista tuotetta, joka kaytanndssa raataldidaan aina kayttéénottavan
maan vaalijarjestelméaén ja infrastruktuuriin sopivaksi. Léhdekoodin avaaminen julki-
seksi onnistuu ainakin osin ja néin toimittiin esimerkiksi Norjassa, kun jarjestelma ol
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siella kaytdssa. Tuotteen hyddyntdminen on kuitenkin mahdollista vain niin, ettd Scytl
toimii tuotteen kaupallisena jarjestelméatoimittajana.

Cybernetican toteutuksen lahdekoodi on julkisesti nahtavilla, mutta lisenssi ei mahdol-
lista uudelleenkayttta ja jatkokehitysta. Viron valtio omistaa tuotteen, joten yhteisty6
X-Roadin™* malliin voisi olla eras selvitettava toimintatapa.

Toimittajien vastauksista tehtiin yhteenveto ja analyysi, jossa vertailtiin vastauksia
l[&hetettyihin kysymyksiin. Saatujen vastausten perusteella ei kumpaakaan toimittajaa
ole perusteltua sulkea tassé vaiheessa pois mahdollisena nettiddnestysjarjestelman
toimittajana Suomen yleisiin vaaleihin. Esiselvityksen riskikartoituksessa esiin tuotuja
merkittdvimpia riskeja ei kuitenkaan voida hallita tdysin kummankaan valmistajan
tuotteilla. Todennakoisesti toteutukseen jaa merkittavia jdannosriskeja, jotka on hy-
vaksyttava ennen nettiddnestysjarjestelman toteutuspaatosta.

Tiettyjen vaaleihin kohdistuvien periaatteellisten vaatimusten osalta voidaan joutua
tekemaan paatés luopua joistakin tarpeista, jotta jonkin toisen vaatimuksen toteutta-
minen tulisi mahdolliseksi. Nama paatdkset edellyttavat poliittista harkintaa.

Toimittajien suhtautumisessa tietoturvaan ohjelmistokehitysprosessissa on toimittaja-
kohtaisia eroja, jotka voivat vaikuttaa tuotteen turvallisuuteen. Varsinaisessa hankin-
taprosessissa on varattava riittavasti aikaa tuotteiden turvallisuusominaisuuksien au-
ditointiin.

Toimittajien ratkaisut koskevat danestamisen jarjestamisen osaongelmia, eivatka it-
sessaan ole valmiita avaimet kateen -ratkaisuja. Kokonaistoteutukseen liittyy toimitta-
jien ulkopuolelle rajaamia jarjestelmakokonaisuuksia, kuten danestajien tunnistami-
seen kaytettavat palvelut.

Ainoastaan toimittajien ratkaisuilla &anten eheé toimitus dénestajalta vahvistettuun
tulokseen (paasta paahan) ei toteudu. Molemmat jarjestelmat asennettaisiin asiak-
kaan palvelimille ja asiakkaalla olisi vahintaan osavastuu niiden operoinnista. Koko-
naisvastuu auditoinnin ja monitoroinnin toteutuksesta, seurannasta ja halytyksista on
siis asiakkaalla, koska tuote on vain osa kokonaisuutta, johon kuuluu esimerkiksi kayt-
toprosessi seka tekninen ymparistd, johon tuote asennetaan. Dokumentaation ja lah-
dekoodin avoimuus ei ollut mydskaan itsestaan selvaa vaan neuvottelukysymys.

14 https://esuomi.fi/palveluvaylan-yhteistyomalli-viron-kanssa/
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5.3 Puitesopimukset ja avoin lahdekoodi

Esiselvityksessa ei ole tullut esille sovellettavissa olevia puitesopimuksia, joilla netti-
aanestyssovellus olisi suoraan mahdollista toteuttaa tai hankkia. Ohjelmistokehitysta
sen sijaan voidaan hankkia Hanselin puitejarjestelyiden kautta.

Avoimena lahdekoodina julkaistuja nettiddnestyssovelluksia on joitain (mm. Helios),
mutta useimpia ei ole tarkoitettu valtakunnallisiin vaaleihin. Sveitsin Geneven kan-
tonissa kaytetyn CHVoten lahdekoodi on avointa lAhdekoodia ja hankintavaiheessa
voi myos tata ratkaisua tarkastella lahemmin. Suoraan ei tama aanestyssovellus kui-
tenkaan tayta tunnistettuja vaatimuksia mm. paasta paahan salauksen puutteen
vuoksi.

5.4 Hankintavaihtoehdot

Tassa esiselvityksessa on pyritty tunnistamaan vaatimukset ja reunaehdot nettiddnes-
tysjarjestelmén onnistuneelle hankinnalle. Esiselvitys ei ole itsess&én osa hankinta-
menettelyprosessia. Nettiddnestysjarjestelman omistajana olisi oikeusministerié ja
sen alainen Oikeusrekisterikeskus vastaisi kdytdnnossa jarjestelmén hankinnasta,
sopimushallinnasta ja yllapidosta.

Ohjelmistotuotteen hankinnassa on seuraavia vaihtoehtoja:

1. Valmistuotteen ostaminen

0 Raatalointi
2. Ohjelmiston ostaminen palveluna
3. Tuotteen kehittdminen itse

0 Avoin

0 Suljettu

Usein yksinkertaisin ja helpoin malli on valmistuotteen tai palvelun hankkiminen.
Mahdollinen r&étalointi voidaan hankkia ohjelmistotoimittajalta tai joissain tapauksissa
erilliselta toimittajalta. Ohjelmistotoimittaja tuntee tuotteensa hyvin, joten se on usein
nopein ja tehokkain tapa tehda halutut muutokset ohjelmistoon. Hankinnassa tulee
kuitenkin kiinnittd&d huomiota nettiddnestyssovelluksen omistajuuteen, sijoitukseen ja
immateriaalioikeuksiin. Jarjestelman toiminnan jatkuvuuden takaamiseksi sovelluksen
tulee ja&da oikeusministeritlle/Oikeusrekisterikeskukselle, kun sopimus teknisen toi-
mittajan kanssa paéattyy. Nain siis palveluna (Saas) hankittavat sovellukset eivat tule
kyseeseen. Saas ei myodskaan tuo saastoja tilanteissa, joissa palveluna hankittavalla
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ohjelmistolla ei ole useita asiakkaita, joiden jarjestelmia voidaan tuottaa samalla infra-
struktuurilla.

Nettiaanestysjarjestelman lahdekoodin tulee olla julkinen, mutta lahdekoodia ei tarvit-
se valttaméatta avata vapaasti hyddynnettavéaksi (open source). Lahdekoodin julkisuus
on tarpeen tietoturvan varmistamiseksi ja luottamuksen lisdamiseksi. Koodin vapaa
hyddynnettavyys takaisi sen, etta jarjestelmaéa voidaan yllapitaa ja kehittdd edelleen
senkin jalkeen, kun sopimus toimittajan kanssa on paattynyt, mutta tdma voidaan
varmistaa my6s muilla sopimuksellisilla keinoilla. Yrityksissé on eroja suhtautumises-
sa ohjelmistotuotteen avoimuuteen, joten jo ennen hankintaprosessiin lahtemista tu-
lee olla selvilla tilaajan vaatimuksista koodin julkisuuden ja hyédynnettavyyden suh-
teen.

Julkisissa ohjelmistohankkeissa on riskialtteimmaksi todettu tuotteen kehittdminen
alusta alkaen suljetulla lahdekoodilla. Tama voi olla erittdin hidasta ja kallista, koska
nettidénestysjarjestelman kehittdminen vaatii pitkalle erikoistunutta 4anestysjarjestel-
mien, tietoturvan ja kryptologian erityisosaamista. On jarkevampaa hyddyntaa pohja-
na nettiddnestysjarjestelmia tarjoavien yritysten kokemuksen kautta kertynyttd osaa-
mista, ja jatkaa jatkokehitysta esiselvityksessa tunnistettujen lisdvaatimusten perus-
teella. Tassa mallissa hankkeen toteuttamiseen liittyvat aikataulu- ja laaturiskit olisivat
parhaiten hallittavissa.

Markkinakartoituksen perusteella on olemassa tuotteita, jotka voisivat toimia jarjes-
telman ytimena, mutta vaatisivat jatkokehitysta. Perinteisen raataldinnin liséksi tassa
voisi toimia my6s malli, jossa hankitaan pohjalle tuote ja hankitaan erikseen jatkokehi-
tysosaamista. Jatkokehitys voidaan tehda virkatydna palkkaamalla osaajia Oikeusre-
kisterikeskukseen, hankkimalla puhtaasti ohjelmistokehitysta tai ndiden yhdistelmana.
Projektin vetovastuu tulee kuitenkin olla Oikeusrekisterikeskuksessa, joten sinne tulee
rekrytoida riittdvaa teknista osaamista ja samalla varmistaa, etta kehitysprojektin ai-
kana yllapidosta vastaaville kertyy vankka osaaminen tuotteesta.

Ohjelmistoprojektissa on nelja tekijaa, jotka vaikuttavat siihen, milla mallilla ohjelmisto
kannattaa toteuttaa. Nama ovat hinta, laajuus, aikataulu ja laatu. Kaytannéssa kaikkia
ei voi samanaikaisesti priorisoida ja suunnittelussa tuleekin tehd& arviointia siitd, miké
on juuri kyseisessa ohjelmistoprojektissa tarkeinta. Nettiddnestysjarjestelmassa tieto-
turvakriittisyyden ja kaytettavyysvaatimusten vuoksi toteutuksen laatu ja ominaisuudet
nousevat muiden edelle. Kustannusten karkaaminen on laatua varmistaessa myo6s
merkittava riski, jota ei voi olla ottamatta huomioon julkishallinnon hankkeessa. Laa-
juudessa ja aikataulussa voisi sen sijaan joustaa. Toiminnallisuuksia voidaan supistaa
tai toteuttaa ensi vaiheessa yksinkertaistettu tai rajattu jarjestelma ja lisatéa ominai-
suuksia/laajuutta, kun perusta on testattu toimintavarmaksi. Projektin suunnittelussa
ja hankintasopimuksissa tulee ottaa huomioon se, ettd projektilla on aikataululliset
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raamit, mutta niista ei pideté kiinni laadun kustannuksella. Toisin sanoen nettidanes-

tysjarjestelmaa ei voi ottaa kayttdédn ennen kuin voidaan olla taysin varmoja siita, etta
Sitd on testattu riittavan paljon, riittavalla laajuudella ja kaikki todetut haasteet on saa-
tu korjattua ja testattu. Ketteralla kehitysmallilla voidaan mahdollistaa kayttajatestaus

koko kehitysprosessin aikana prototyypista alkaen.

Esiselvityksessa on tuotettu alustava vaatimusmaarittely, jota tulee vielé tarkentaa
ennen hankintaprosessiin ldhtemista, mutta ketterassa ohjelmistoprojektissa ei liian
tarkkaa vaatimusmaarittelya tule tehdd, koska muuten lopputulos voi vaarantua jo
ennen projektin alkamista. Ennen hankinnan k&ynnistamista oikeusministerién/
Oikeusrekisterikeskuksen pitdd varmistaa riittdva osaaminen kilpailutusprosessin lapi-
viemiseksi palkkaamalla riittévan patevaa teknistd projektinjohtoa. Useissa vaikeuk-
siin ajautuneissa julkisissa hankkeissa ongelmana on ollut jarjestelméan hankkijan
oman kompetenssin ja resurssien puute. Erityisesti ketterdssa ohjelmistoprojektissa
tuoteomistajan osaamisen merkitys korostuu.

Tietoturvakriittisten osien (protokolla, salaus) toteutuksen hankinnassa tulisi kayttaa
POC:ia (Proof of Concept), jolloin voidaan varmistua, ettd hankittava osaaminen ja
menetelmat ovat vaaditulla tasolla.

Nettiddnestysjarjestelméan ennakoitu arvo ylittda selvasti hankintalain (1397/2016)
26 8:ssa tarkoitetun EU-kynnysarvon. Se tarkoittaa, etté hankintaan voivat osallistua
toimittajat, jotka toimivat EU:n alueella. Nettid&nestysjarjestelméa olisi pitkan elinkaa-
ren jarjestelma. Niinpa jarjestelman teknologiavalinnoissa ja jatkokehityksesséa on
syyta ottaa huomioon teknologian nopean kehityksen vaikutukset. Kun méaéritellaén
hankinnan ennakoitua arvoa, kyseeseen tulevat jarjestelman hankintakustannukset,
kehityskustannukset seka jarjestelman elinkaarikustannukset ja vaalikohtaiset kus-
tannukset.

Koska valtiollisissa vaaleissa kaytettavia nettiaénestysjarjestelmia on markkinoilla
markkinakartoituksen perusteella vahan, on mahdollista, etta jotkut vaatimukset voivat
sulkea merkittdvan maéaran tarjoajia ulos kilpailusta. Esimerkiksi paatelaitteesta riip-
pumatonta danestamisen turvallisuutta tarjoaa vain yksi toimittaja, kun taas toinen
ratkaisu perustuu péatelaitteen turvallisuuteen. KHO on ratkaisussaan
KHO:2017:152"° linjannut, etta julkisessa hankinnassa voidaan painottaa korkeaa
laatua ja tarvittaessa edellyttdd ominaisuuksia, jotka edustavat teknisen kehityksen
huippua, vaikka niita ei viela olisi laajasti markkinoilla.

15 http://www.kho.fi/fi/index/paatoksia/vuosikirjapaatokset/vuosikirjapaatos/1506942292484.html
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Hankintavaihtoehtoina ovat avoimen hankinnan lisaksi neuvottelumenettely, kilpailulli-
nen neuvottelumenettely ja innovaatiokumppanuus. Kaksi jalkimmaista voidaan valita
suoraan, jos perusteet tayttyvat, mutta myods jos avoimessa hankintamenettelyssa
paadytaan tilanteeseen, jossa avoimessa hankintakilpailussa ei saada tarjousta sopi-
vasta nettiddnestysjarjestelmastd, samaa hankintaa voidaan jatkaa neuvottelumenet-
telynd. Hankintalain 34 §:n 3 momentin mukaan hankintayksikké voi valita neuvotte-
lumenettelyn, jos avoimessa tai rajoitetussa menettelyssa on saatu vain tarjouksia,
jotka eivét vastaa tarjouspyyntdd, tai jos tarjouksia ei voida hyvaksya. Uutta hankin-
tailmoitusta ei tarvitse julkaista, jos neuvottelumenettelyyn otetaan mukaan kaikki ne
tarjoajat, jotka tayttavat asetetut vahimmaisedellytykset ja jotka ovat edeltdvéssa me-
nettelyssa tehneet tarjousmenettelyn muotovaatimusten mukaisen tarjouksen.

Neuvottelumenettelyissa tulee huolehtia tasapuolisuudesta ja laadusta erityisesti, kun
[&hdetdan neuvottelemaan vaatimuksista. On tunnistettava ehdottomat vaatimukset,
eriteltava jo ennen hankintaprosessia ne, joissa voidaan joustaa tarvittaessa. Ehdot-
tomista vaatimuksista ei neuvotella, mika tulee ottaa huomioon jo hankintadokument-
teja ja vaatimusmaarittelya laadittaessa.

Kilpailullinen neuvottelumenettely on taas selkeésti kaksivaiheinen. Ensimmaisessé
vaiheessa etsitaan haluttu ratkaisu ja toisessa vaiheessa pyydetaan tahan ratkaisu-
malliin perustuvat tarjoukset. Neuvottelumenettelyssa tarjouksia saatetaan pyytaa
suhteessa aikaisemmassa vaiheessa kuin kilpailullisessa neuvottelumenettelyssa.
(Tekes)16 Kaksivaiheisuudessa on etunsa, koska télldin on mahdollista tarkentaa han-
kittavaa ratkaisua. Neuvottelumenettelyt vaativat kuitenkin hankintaorganisaatiolta
aikaa ja resursseja huomattavasti enemman paperilla tehtdvaan hankintaan verrattu-
na.

Koska Suomen valtiollisiin vaaleihin hankittava nettidanestysjarjestelma olisi uusi
innovaatio, my®s hankintalain 38 8:ssé tarkoitettu innovaatiokumppanuus voisi tulla
kyseeseen. Innovaatiokumppanuutta voidaan kayttaa tyypillisesti silloin, kun markki-
noilla on hankintayksikén tarpeita lahella olevia ratkaisuja, jotka eivat kuitenkaan tayta
hankintayksikon tarpeita esimerkiksi laadun tason, asiakkaiden tarpeiden tai kehitys-
asteen osalta. Innovaatiokumppanuuden riskeina voivat olla sen korkea hinta ja se,
ettd se edellyttaa tilaajapuolelta avointa kilpailua enemman joustavuutta, resursseja ja
osaamista.

16https://www.tekes.fi/globalassets/juIkaisut/tyokirja_kilpailuIIisen_neuvotteIumenettelyn_toteutta
miselle.pdf
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Kaytettdva hankintamenettely on tarkoituksenmukaisinta valita vasta, kun nettidénes-
tysjarjestelman hankinta on paatetty kaynnistaa ja tarvittavat periaatteelliset linjaukset
on tehty. Tdman jalkeen tarkennetaan vaatimusmaarittelya ja luodaan kayttétapauk-
set. Tassa yhteydessa tehdaan hankintamenettelyn valinta ja tarvittaessa sita ennen
tarkentava tekninen vuoropuhelu.
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6 Tietoturvallisuuden varmistaminen

6.1 Riskien arviointi

Osana esiselvitysta F-Secure toteutti oikeusministerion toimeksiannosta tietoturvaris-
kien kartoituksen. Tyo perustui olemassa olevien dokumenttien katselmointiin seka
kahteen tytpajaan, joihin kutsuttiin oikeusministerion valitsemien sidosryhmien edus-
tajat. Toimeksiannon alainen tydskentely ajoittui huhti- ja toukokuulle 2017. Riskikar-
toitusta laadittaessa ei ollut tiedossa, millainen toteutettava aénestysjarjestelma olisi,
joten kasittelytavaksi valittiin taso, jossa teknologiasidonnaiset kysymykset eivat olen-
naisesti vaikuta.

Tietoturvariskien kartoituksessa pyrittiin tunnistamaan eri uhkatoimijat, riskien vaiku-
tukset ja kuinka tunnistettuja riskeja voidaan pyrkié hallitsemaan. Riskienhallinnan
toimenpiteista johdatettiin vaatimuksia nettiddnestysjarjestelmalle. Nama on kirjattu
alustavaan vaatimusmaarittelyyn.

Markkinakartoituksen perusteella riskejéa ei voi taysin poistaa tai valttaé nettiddnestys-
jarjestelmassé. Tasta johtuen ne on hyvaksyttava vahintaan osittain. Hyvaksyntapaa-
tosta tehtdessa on tunnettava, millaisia vaikutuksia riskien toteutumisella voi olla.

Riskijaannoksen todennékoisyyden ja vaikutuksen tasmallinen arviointi on hankalaa
ilman tietoja jarjestelméan hankinta- ja toteutustavasta. Tasta huolimatta on mahdollis-
ta kuvailla naiden vakavien hairididen vaikutuksia erilaisten operatiivisten kustannus-
tekijoiden nakoékulmasta.

Keskeisimmiksi riskeiksi selvityksessa tunnistettiin vaalituloksen laaja manipulointi,

vaalien hairinté palvelunestohytkkayksilla ja vaalisalaisuuden laajamittainen murtu-
minen.
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Vaalituloksen laaja manipulointi

Nettidanestysjarjestelma luo uudenlaisen mahdollisuuden manipuloida yleisten vaali-
en tulosta. Nykyisisséd manuaalisissa éénestystavoissa dantenlasku on hajautettu,
mink& johdosta vaalituloksen merkittava manipulointi edellyttéisi laajaa laskentaan
osallistuvien salaliittoa. Talldin &&nestyslippuja héavitettaisiin tai muokattaisiin huomat-
tavia maaria, jotta tarkistuslaskennassa tulos ei muuttuisi. Nettiddnestyksessa tulos-
ten laskenta ja julkaisu tapahtuisi keskitetysti tietojarjestelmassa, jonka toimintaa val-
voisi huomattavasti pienempi henkiloméaara. Nettiddnestyksen ollessa kaytdsséa mui-
den vaihtoehtojen rinnalla vastaavan vaikutuksen saamiseen voi riittéa tietojarjestel-
man tietosisallon muokkaaminen niin, ettd annettuja aania poistetaan tai siirretdan
toisille ehdokkaille. Manipuloinnin mahdollisuudet ovat sita laajemmat, mit& suurempi
osuus aanista annetaan netissa.

Suomessa vaalitulos vahvistetaan aina dantenlaskennan paatyttya. Vahvistetun tu-
loksen perusteella vaaleissa valitut henkil6t saavat asemansa mukaiset valtuudet.
Na&in tapahtuu myds silloin, kun vaaleissa epaillaan vilppid. Vahvistetusta tuloksesta
on mahdollista valittaa™”, ja vaalit voidaan uusia oikeuden paatoksella, mikali nayttoa
epaselvyyksista voidaan osoittaa. Tuloksen vahvistamisesta voi kulua kuitenkin kuu-
kausia tai vuosia siihen, etta riittava tietotekninen nayttd on keréatty ja kasitelty eri oi-
keusasteissa, ja uudet vaalit jarjestetty. Erikoinen tai odotuksista poikkeava vaalitulos
ei itsessaan ole naytto vilpista. Aanestyslippuja kaytettadessa suuri osa epailyksista
voidaan selvittaa silla, etté tulosta epdileva tai riippumaton taho laskee aénet uudel-
leen. Useimmissa vaalisalaisuuden takaavissa nettiddnestysjarjestelmissa ei ole
mahdollista tehda uudelleenlaskentaa samassa merkityksessa.

Ennen uusien vaalien jarjestdmista vaaleissa valitut voivat kayttda asemansa mukais-
ta valtaa. Kunnallisella tasolla valtuutetut voivat tehda paatoksia, joilla voi aiheutua
merkittavia taloudellisia hyétyja tai haittoja joillekin tahoille. Eduskuntaan valitut kan-
sanedustajat voivat saataa lakeja ja ddrimmaisessa tapauksessa muuttaa perustusla-
kia kiireellisen saatamisjarjestyksen mukaisesti. Tasta johtuen, vaalituloksen laajamit-
tainen manipulointi voi onnistuessaan olla yhteiskunnan vakauden nakokulmasta 4a-
rimmaisen vahingollinen tapahtuma.

Nettiadnestysjarjestelman tietosisallén manipulointi voi olla mahdollista uhkatoimijalle,
joka on riittavan motivoitunut vaikuttamaan yleisten vaalien tulokseen ja jolla on riitt&-
va keinovalikoima toimenpiteen toteuttamiseksi. Motivaatioita ja keinoja kasitellaan
tarkemmin riskikartoituksessa. Nama tunnistetut keinot avaavat mahdollisuuden ma-
nipuloida yleisten vaalien tuloksia.

7 presidentinvaalissa valitusoikeutta ei ole.
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Manipuloinnin tapahtuessa ylimaaraisia operatiivisia kustannustekijéitd muodostuu
vahintddn seuraavista syistéa:

o Tietoteknisen tutkinnan suorittaminen kestaa viikoista kuukausiin. Osa
tyosta tehdéén ostopalveluna ja se maksaa todennakdoisesti satoja tu-
hansia euroja.

e Muun tutkintaa tukevan naytdn kerddminen vie poliisin resursseja.

e Vaalien mitatéinnin kasittely eri oikeusasteissa kuormittaa oikeuslaitosta.

e Manipuloiduissa vaaleissa valittujen tekemien paatdsten oikeudellinen
asema joudutaan arvioimaan uudelleen, joskin vasta uusittavissa vaa-
leissa valitun uuden toimielimen toimesta. Riippuen tehtyjen paatdsten
sisallosta ja maarasta, kyse voi olla huomattavasta hallinnon virkamiehia
ja oikeuslaitosta kuormittavasta toimenpiteesta.

o Hallinnollisten paatdsten valmistelu ja paatdksenteko hidastuu tai pyséh-
tyy, kun paatoksentekijéiden asema on epaselva. Tama estaa ja ruuh-
kauttaa eritasoisten asioiden etenemisen.

e Vaalit joudutaan jarjestaméaan uudelleen. Valtion ja kuntien kustannukset
ovat kymmeni& miljoonia euroja. Ehdokkaat joutuvat uusimaan kampan-
jansa, joka kuormittaa ehdokkaiden ja puolueiden taloutta. Pohdittavaksi
tulevat myos vahingonkorvausasiat.

o Oikeusministerit kayttaa ylimaaraisia voimavaroja uusittavien vaalien
luotettavuuden varmistamiseksi. Taméa lahes vaistamatta tarkoittaa
myds sitd, ettd nettiddnestysjarjestelmaé ei enda kaytetd, ja investoin-
nista ei saada siitd kaavailtua hyoétya.

Kokonaisuutena kuvailtu tapahtuma maksaa yhteiskunnalle erilaisina vaikutuksina
kymmeni& miljoonia euroa. Riskin toteutumisen todennéakdiset vaikutukset ovat mo-
ninkertaiset nettiddnestysjarjestelmasta saavutettavaan hyoétyyn nahden.

Vaalien héirint4 palvelunestohyokkayksilla

Vaalien hairinté tietoteknisilla keinoilla muodostaa uudenlaisen riskin demokraattiseen
vaalijarjestelmaan. Kaikki internetiin liitetyt palvelut altistuvat jollakin tasolla palve-
lunestohyokkayksille. Nailla hyokkayksilla tarkoitetaan tilannetta, jossa uhkatoimija
synnyttdd ylimaaraista tietoliikennettda, muuta kuormitusta tai yhteyksien katkeamisen
ja palvelun luvalliset kayttajat eivat voi ottaa yhteytta palvelun toimintoihin.

Palvelunestohybkkéays on ongelmallinen yhtalaisen aanioikeuden toteutumisen nako-
kulmasta. Yhtalaisella danioikeudella tarkoitetaan sitd, etté jokaisella aanioikeutetulla
on yhtalainen oikeus vaikuttaa vaalin tulokseen. Nettiddnestyksen toteutuessa voi-
daan ajatella, ettd danioikeutetulla on oikeus antaa @dnensa nettiddnestysjarjestel-

45



OIKEUSMINISTERION JULKAISU 59/2017

malla. Mikali tAma ei toteudu palvelunestohyodkkayksen tai muun hairion johdosta, ei
aanioikeutetulla valttaméatté ole mahdollisuutta antaa 4anta muulla 4anestystavalla.

Palvelunestohyokkaysten toteuttaminen ei ole kallista ja niitd voi ostaa palveluna.
Hydkkaysten torjunta on vaikeaa ja perustuu yleensé joko palveluun kohdistuvan tie-
toliikenteen tilapéaiseen rajoittamiseen, esimerkiksi Suomen rajojen ulkopuolelta tule-
van tietoliikenteen perille toimittamisen estédmiseen, tai itse palvelun hajauttamiseen
lukuisiin, yleensa eri maissa sijaitseviin palveluympéristdihin.

Riskin vaikutuksiin voidaan olennaisesti vaikuttaa varautumalla ennakolta lainsdadan-
ndssa tahallisiin palvelunestoihin ja muihin sellaisiin IT-hairittilanteisiin, jotka voivat
estéa nettiadnestysjarjestelman hyodyntamisen. Aanestysmahdollisuus paperiaanella
ennakkoaanestysaikana ja varsinaisena vaalipdivana voi osaltaan turvata yhtélaisen
osallistumisoikeuden.

Mikéli palvelunestot tai IT-h&iriét voivat johtaa vaalien uusimiseen, muodostuu ylimaa-
raisia operatiivisia kustannustekijoita vahintdan seuraavista syista:

o Vaalien mitatdinnin kasittely eri oikeusasteissa kuormittaa oikeuslaitosta.

e Vaalit joudutaan jarjestamé&an uudelleen. Valtion ja kuntien kustannukset
ovat kymmenia miljoonia euroja. Ehdokkaat joutuvat uusimaan kampan-
jansa, mika kuormittaa ehdokkaiden ja puolueiden taloutta.

o Oikeusministerit kayttaa ylimaaraisia voimavaroja uusittavien vaalien
luotettavuuden varmistamiseksi. Tama lahes vaistamatta tarkoittaa
myo0s sita, etta nettiddnestysjarjestelmaa ei enda kayteta, ja investoin-
nista ei saada siitd kaavailtua hyotya.

Kokonaisuutena kuvailtu tapahtuma voi maksaa yhteiskunnalle erilaisina vaikutuksina
kymmenia miljoonia euroa. Riskin toteutumisen todennékdiset vaikutukset ovat mo-
ninkertaiset nettiddnestysjarjestelmasta saavutettavaan hyotyyn nahden.

Vaalisalaisuuden laajamittainen murtuminen

Saatavilla olevien nettiddnestysjarjestelmien tekninen toteutustapa jattaa mahdolli-
suuden vaalisalaisuuden murtamiselle. Huolimatta kaytossa olevista salausalgorit-
meista, nettiadnestystapahtuman eri vaiheissa syntyy riittdva maara tietoa, joita yhdis-
telemallda on mahdollista selvittda kunkin danestgjan antama aani. Talta osin netti-
aanestysjarjestelmissa ei saavuteta vaalipaivana tapahtuvan danestéamisen tasoista
vaalisalaisuutta.
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Myds muissa dénestystavoissa on teoriassa mahdollista selvittdd yksittaisten aénes-
tajien antamia aania. Ennakko-, koti-, ja kirjedénestyksessa tieto danestajasta seka
aanestyslippu ovat joissakin prosessin vaiheissa yhdistettavissa toisiinsa. Vaaliviran-
omaiset kuitenkin kasittelevat asiakirjoja virkavastuulla. Nettiddnestys on danestysta-
voista ainoa, jossa yhden keskitetyn jarjestelmén turvallisuusongelma voi johtaa sii-
hen, etta kaikkien kyseista danestystapaa hyédyntaneiden aanet paljastuvat

Liséksi nettidanestys tapahtuu kayttajan omalla laitteella, jonka turvatasoa ei ole
mahdollista valvoa. Niinpa aanestystapahtuman tekninen vakoileminen voisi olla
mahdollista. Suurin vahinko syntyy, jos haittaohjelma onnistuu vakoilemaan suurta
maaraa aanestgjia.

Riskin toteutumisesta aiheutuvia kustannuksia on vaikea arvioida, silla ne eivat koh-
distu keskitetysti. Luultavasti &anien paljastuminen aiheuttaisi yksilétason inhimillista
karsimysta ja yhteiskunnallista epavakautta tavoilla, joita ei Suomessa nykyisen vaa-
lisalaisuuden ja @édnestdmisen vapauden piirissé voida taysin ennakoida. Esimerkiksi
erilaisissa etupiireissa luultavasti pyrittaisiin téallaisen aineiston tullessa julki selvitta-
maan tarkoin, miten omat jasenet danestivat.

Riskin hyvéaksymisen ndkokulmasta paatoksentekijan on arvioitava se, mika arvo ny-
kyisen tasoisella vaalisalaisuudella on. Nettiddnestaminen lisdd mahdollisuuksia an-
nettujen &anien paljastumiseen.

Oman erityispiirteensa vaalisalaisuuden sadilymiseen muodostaa se, etta salausalgo-
ritmeilla on rajallinen elinkaari. Nettid&nestyksesta syntyy tietovarantoja, niiden var-
muuskopioita ja tietoliikenteen naytteita, jotka ovat kokonaan tai osittain salattuja aa-
nestyshetkelld. Kaytettavissa olevan laskentatehon lisddntyminen (mukaan lukien
kvanttilaskennan kehittaminen) ja salakirjoitusten avaamiseen (kryptoanalyysiin) liitty-
vat matemaattiset edistysaskeleet tarkoittavat, etté nyt useimmilla menetelmilla sala-
kirjoitetut tiedot ovat avattavissa tulevaisuudessa. Salakirjoituksen luotettava elinkaari
on perinteisesti ollut korkeintaan kymmenia vuosia; talla hetkella voimassa olevat
salaussuositukset on annettu tyypillisesti vuosiin 2030-2040 asti. Jos jollakin toimijalla
on keinoja sailyttaa salakirjoitettuja tietoja, jotka on hankittu tietoliikennetta tieduste-
lemalla tai itse nettiddnestysjarjestelmasté, voi olla mahdollista, ettéd tdmé toimija saa
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6.2 Tiedon elinkaari

Nettiaanestyssovellus lahettdd uurnaan sahkdoisesti vaalilippua vastaavat tiedot. Net-
tiadnestyssovelluksen kasittelemaa tietoa on myds identiteetti, &anioikeus ja lokitiedot
aikaleimoineen. Valtiollisten ja kunnallisten vaalien ja kansanaanestysten asiakirjoille
on maaritelty sailytysajat.

Taulukko 3: Asiakirjojen sailytys

Asiakirja Valtiolliset vaalit Kunnalliset vaalit Kansanaanestys
Hyvéksytyt ddnestysliput | Havitetddn kun seuraa- Havitetddn kun seuraa- 5 vuotta
vat vaalit on toimitettu vat vaalit on toimitettu
Mitattdmat aanestysliput Havitetdan kun seuraa- Havitetaan kun seuraa- 5 vuotta
vat vaalit on toimitettu vat vaalit on toimitettu
Kotidénestyslomakkeet Hévitetddn kun seuraa- Havitetddn kun seuraa- 5 vuotta
vat vaalit on toimitettu vat vaalit on toimitettu

Nykyisten maaraysten mukaan aanestysliput ja kotiadnestyslomakkeet havitetaan,
kun seuraavat vastaavat vaalit on toimitettu. Jos tata sovelletaan nettidanestysjarjes-
telméan sisaltimaan danestysdataan, ei tiedon suojaamiselle tule salausmenetelmien
elinkaaren kannalta ylitsepaasemattomia haasteita. Sailytettavien tietojen muuttumat-
tomuus tulee varmistaa, jotta lokitiedot pystytdén tarkistamaan mahdollisten epésel-
vyyksien ilmetessa. Maaratyn sailytysajan jalkeen data olisi talldin tuhottava kokonaan
lokitietoineen.

Erona paperisiin &anestyslippuihin kuitenkin on, etté lokitiedot, joilla on mahdollista
selvittaa vaarinkaytoksia, saattavat paljastuessaan johtaa vaalisalaisuuden heikenty-
miseen tai valitusta jarjestelmésta riippuen jopa salaisuuden téydelliseen murtumi-
seen. Taman takia on pidettava huoli siitd, ettei datasta tehda minkaanlaisia kopioita
suojatun ymparistdn ulkopuolelle. Nykymaaraysten mukainen sailytys seuraaviin vaa-
leihin asti soveltuu vain tiedolle, joka ei paljastuessaan merkittéavasti heikenna vaa-
lisalaisuutta. Esimerkiksi Viron jarjestelméassa allekirjoitetut 4anet ja avaimet, joilla
niiden salaus voidaan purkaa, havitetaan pian vaalien jalkeen.

Nettidanten sailyttdmisesta ei olisi vastaavaa hyétya kuin paperidénten sailyttdmises-
ta. Nettiddnestyksessa ei voida suorittaa erillistéd danten tarkastuslaskentaa, joka
mahdollistaisi 4antenlaskennassa tapahtuneiden virheiden Igytdmisen tai korjaami-
sen. Nettiadnestysjarjestelmassa taytyy luottaa jarjestelmén tuottamaan tietoon siita,
mitk& &anet on otettu mukaan laskentaan. Mikali tarkastuslaskenta nettiddnestysjar-
jestelmassa suoritettaisiin, se perustuisi jarjestelman tuottamaan tietoon ja antaisi
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saman lopputuloksen kuin varsinainen laskenta. Sen sijaan nettidanten sisallon pal-
jastumisen riski kasvaa sitd mukaa mita kauemmin niita sailytetaan.

Jokainen vaali on vaalitietojarjestelman kannalta uusi tietojarjestelmaprojekti. Vaalien
valilla tapahtuu muutoksia yhteiskunnassa ja tietojarjestelmiin tehdaan paivityksia.
Virheiden ja manipuloinnin mahdollisuuden valttamiseksi jokainen nettiddnestyspro-
jekti tulisi aloittaa puhtaalta pdydalté ja nain myos aina uudella uurnalla. Vanhojen
uurnien kasittelyssa ja sailytyksessa on huomioitava kvanttilaskennan kehityksen
tuomat uhat nykyisille salausteknologioille.

6.3 Tietojen tarkeysluokat ja suojaustasot

Nettiddnestysjarjestelmassa tiedon eheys nousee kriittisimmaksi ominaisuudeksi.
Toiseksi, jarjestelman saatavuuden taytyy olla huipussaan aanestyksen ollessa kayn-
nissa. Luottamuksellisuus on taas suoraan kytkdksissé perustuslaissa ja vaalilaissa
taattuun vaalisalaisuuteen ja osin tietosuojaan.

Henkilttietojen kasittelyad ja henkilorekistereitd ohjaavat henkildtietolaki, julkisuuslaki
ja useat eri henkilttietojen kasittelya koskevat erityislait, jotka asettavat erityisvaati-
muksia mm. arkaluonteisten tietojen kasittelylle ja tietojen suojaamiselle.

Tietoturvallisuusasetuksen (681/2010) 9 §:n salassa pidettavien asiakirjojen luokituk-
set:

Suojaustaso I, jos asiakirjaan sisaltyvan salassa pidettéavan tiedon oikeudeton paljas-
tuminen tai oikeudeton kaytto voi aiheuttaa erityisen suurta vahinkoa salassapito-
saannoksessa tarkoitetulle yleiselle edulle;

Suojaustaso I, jos asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton pal-
jastuminen tai oikeudeton kayttd voi aiheuttaa merkittavaa vahinkoa salassapito-
saannoksessa tarkoitetulle yleiselle edulle;

Suojaustaso lll, jos asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton pal-
jastuminen tai oikeudeton kayttd voi aiheuttaa vahinkoa salassapitosaannoksessa
tarkoitetulle yleiselle tai yksityiselle edulle;

Suojaustaso |V, jos asiakirjaan siséltyvan salassa pidettéavan tiedon oikeudeton pal-

jastuminen tai oikeudeton kayttd voi aiheuttaa haittaa salassapitosddnnoksessa tar-
koitetulle yleiselle tai yksityiselle edulle.
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Henkilttiedot kuuluvat suojaustasolle Il tai IV, mutta mikali henkil6tiedot sisaltavat
my0s turvakiellon alaisten henkildiden asuinpaikkoja, tulisi tieto luokitella suojausta-
solle 11l. On my6s huomioitava, etta vaikka tietovarantoon sisaltyvat yksittéiset asiakir-
jat olisivat julkisia tai alhaiseen suojaustasoon luokiteltavia, saattaa tietovaranto muo-
dostaa kokonaisuuden, jonka suojaustarve on siihen siséltyvia yksittéisia asiakirjoja
korkeampi. Téllainen yhdistelmé& syntyy, jos henkil6tiedot ja henkildiden dénet séilyte-
tédan yhdistettyna samassa jarjestelmassa. Mikali henkildtiedot pystyttaisiin erotta-
maan heti danestystapahtuman jalkeen aanista, taté ongelmaa ei tulisi, mutta mahdol-
linen vaatimus siita, etta nettidani pitaa pystya korvaamaan uudella nettiaanella tai
paperiaanella edellyttda, ettd henkilétieto ja aani pidetdan yhdessa laskentaan asti.

Nettiddnestysjarjestelman suuntaa-antavaan tarkeysluokitteluun on kaytetty VAHTI:n
suojattavien kohteiden (tietojarjestelmien) tarkeysluokittelutydkalua tukena. Tydkalu ei
suoraan sovellu tdh&n arviointiin, johtuen nettidanestysjarjestelmén erityispiirteista.
Kriittisimmat vaatimukset kohdistuvat kahden viikon aikaikkunalle (ennakkoaéanestys-
aika ja aantenlaskenta). Aania sailytetaan vain rajallinen aika, joten pitkaaikaissaily-
tysté ei varsinaisesti ole, jos uurna tamén jalkeen tuhotaan. Tietoturvallisuusasetuk-
sen ja tarkeysluokittelun tuloksena nettidanestysjarjestelman osille on maaritelty vaa-
ditut suojaustasot.

STIV 5T 5T

Kuva 1: Suojaustasot nettiddnestysjarjestelman osille

6.4 Tietosuoja

Keskeisin danestysta koskeva tietosuojavaatimus on vaalisalaisuuden turvaaminen.
Sen alkuperainen tarkoitus on suojata danestajan vapautta antaa aani haluamalleen
ehdokkaalle vahentamalla mahdollisuutta painostustoimenpiteisiin. Samalla kaupan-
kaynti aanilla hankaloituu. Vaalisalaisuutta itse danestysjarjestelmén osalta kasitel-
[&an raportissa toisaalla.
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Merkittdvimmat nettiddnestysjarjestelmassa kasiteltavien henkildtietojen suojaan liitty-
vat seikat liittyvat sellaisiin kayttétapauksiin, joissa ddnestgjan toimet voivat jattaa
esimerkiksi lokimerkint6ja palveluihin kirjautumisesta ja kéaytosta tai joissa danestajaa
voidaan mahdollisesti seurata selaimen tai paatelaitteen kautta vaikkapa selainevas-
teiden tai muun nk. telemetriatiedon avulla. N&ita toimintoja ovat esimerkiksi

e aanestgjan tunnistaminen

o vaaliluettelojen (d&nioikeutettujen listan) kasittely

o ehdokaslistojen selailu

o kryptografisen materiaalin (esimerkiksi avainten) toimittaminen aénesta-
jille, mikali tarpeen &anestysprotokollan toteuttamiseksi

o péaéatelaitteiden ja sovelluskauppojen kaytosta kerattava kayttotieto

e adanestysjarjestelman auditointi- ja muusta lokituksesta kerattavat tiedot

Tietosuoja-aspektit voivat liittya seké vaalisalaisuuden heikentymiseen, etta tavan-
omaisempiin tietosuojariskeihin. Tietosuojavaatimuksia seuraa l&ahinn& EU:n yleisesta
tietosuoja-asetuksesta'® (General Data Protection Regulation, GDPR) seka sahkoisen
viestinnan tietosuojadirektiivin ja tulevan asetuksen toteuttavasta lainsaadannosta.

Vaalisalaisuuden osalta todennékdisin uhkakuva on se, ettéd annetussa aanessa
mahdollisesti oleva aikaleima voidaan korreloida esimerkiksi paatelaitteen muun kay-
ton, mainostusverkoston, muun verkkoselailun tai &dnestystapahtuman lokitietojen
kanssa. Adnestysjarjestelman tulisi tasta syysta pitaa annetun danen aikaleima salas-
sa yhta hyvin kuin danestajan identiteetti. Annetusta aanesta ei tietenkéén tulisi
myoskaan kayda ilmi, milla paatelaitteella tai mista &ani on annettu.

Varsinaisen aanestystapahtuman ulkopuolella kertyvien henkilétietojen kayttéa on
tarkasteltava kahdesta nakokulmasta. HenkilGtietojen kasittely on sallittua lakisaatei-
sen velvoitteen (tdssa tapauksessa vaalien) jarjestamiseksi, mutta vaalien jarjestami-
seen suoranaisesti liittyméatén analyysi tulee pystya perustelemaan jollakin muulla
perusteella. Esimerkiksi nettiddnestysjarjestelman lokitietojen analysointi voisi tuottaa
mielenkiintoista tietoa kansalaisten informaatiotekniikan kaytosta. Analyysitarpeet ja
eri tietolahteiden yhdistelyperiaatteet tulisi etukateen kuvata, jotta tarvittavat kasittelyn
perusteet voidaan varmistaa.

Poliittinen mielipide on tietosuoja-asetuksen tarkoittama erityinen henkilétietoryhma.
Taman vuoksi erilaisten kayttajaseuranta- ja analytiikkaratkaisujen hyddyntédminen
aanestysjarjestelmaan liittyvissa oheisjarjestelmissa tulee arvioida tarkasti. Jarkeva

8 EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2016/679 annettu 27 paivana
huhtikuuta 2016, luonnollisten henkildiden suojelusta henkiltietojen kasittelyssa seka naiden
tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
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perusvaatimus lienee, ettei nettiddnestysjarjestelmén mistdan komponenteista, mu-
kaan lukien danestystapahtuman kaynnistamiseen ja ehdokkaiden selailuun kaytetta-
vat sovellukset ja nettisivut, ole mitdan integraatioita analytiikkajarjestelmiin tai
-palveluihin. Jos sovelluksen kehittdamiseen, vaarinkaytdsten havaitsemiseen tai muu-
hun kayttétilastointiin tarvitaan analytiikkaa, tarvittava data tulee tuottaa taustajarjes-
telméasta erikseen sité varten toteutetulla ja riittdvan anonymiteetin takaavalla meka-
nismilla.

Nettiddnestys toteutuessaan koskettaisi jokaista aanioikeutettua ja sen voidaan kat-
soa olevan korkeariskista henkilGtietojen késittelyalg. Taman vuoksi nettiddnestykses-
ta ja siihen liittyvista oheisjarjestelmista on toteutettava tietosuoja-asetuksen tarkoit-
tama tietosuojaa koskeva vaikutustenarviointi (Data Protection Impact Assessment eli
DPIA). Vaikutustenarvioinnin tulisi kattaa koko nettiadnestysjarjestelma oheisjarjes-
telmineen, eika rajoittua vain tekniseen aanestysprotokollaan.

Vaikutuksenarvioinnissa on tietosuoja-asetuksen mukaan arvioitava suunnitellut "suo-
ja- ja turvallisuustoimet ja mekanismit". Vaikutustenarviointi tulisi taméan vuoksi tekni-
silté osiltaan toteuttaa tietoturva-arvioinnin yhteydessa, jotta vaikutustenarvioinnissa
on kaytdssa riittavan tarkka kuva sen teknisesta toteutuksesta ja suoja- ja turvalli-
suustoimien tasosta.

1 GDPR vaatii tietosuojan vaikutustenarvioinnin mm. jos kyseessa on "laajamittainen kasittely,
joka kohdistuu [...] erityisiin henkiltietoryhmiin®. Jarjestelma kasittelee &ania, jotka ilmaisevat
poliittista mielipidetta, joten vaikutustenarviointi on jo tdman vuoksi pakollinen.
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7  Aanestaminen internetissa

Nettiadnestaminen tulisi perinteisen paperiadnestyksen rinnalle, joten selkeyden ja
ymmarrettavyyden vuoksi niissa tulisi pyrkid noudattamaan mahdollisimman saman-
kaltaista prosessia.

Henkild tunnistautuu

Henkilo tekee danestysvalinnan

Aanestyslippu lahetetaan uurnaan

Henkilé saa vahvistuksen aanestyksen onnistumisesta

Vaalipdivana danet puretaan ja lasketaan

Aanestyksen tulos julkaistaan

Uurnassa varmistetaan, etta aanten lukumaara vastaa aanestajien maa-
raa

No ok wdhE

Nama ovat prosessin pdévaiheet. Toteutustavat ja mitd eri vaiheissa tapahtuu vaihte-
levat ratkaisusta riippuen. Nettiddnestyksessa tulee pystya varmistamaan vaalisalai-
suus, varmennettavuus, vastuullisuus ja painostuksen estaminen.

7.1 Adnestamisen turvaaminen

Aénestajan tunnistaminen

Adnestajan tunnistuksessa voidaan kayttaa vahvaa sahkoista tunnistautumista, alle-
kirjoitusta, kertakayttoista koodia, tai ndiden yhdistelmid. Aiemmassa esiselvityksessa
suositeltiin sdhkoista henkilokorttia, koska kortti sisaltéda allekirjoittamisen mahdollis-
tavan VRK:n varmenteen. Toisaalta pankkitunnistus, joka ei tue allekirjoitusta, on
lahes kaikkien danestdjien kaytettavissa ja siten kaytannollisempi valinta.

Sahkoéisen tunnistamisen menetelmat vaikuttavat nettidénestysjarjestelman suunnitte-
luun. Esimerkiksi Viron jarjestelmassa lahdetaan siita, etta jokaisella danestajalla on
allekirjoitusvarmenne. Mikali halutaan kayttéda pankkitunnistusta yhdessé sellaisen
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nettiddnestysjarjestelman kanssa, jossa danestdja allekirjoittaa antamansa aanen,
joudutaan sahkdinen allekirjoitus toteuttamaan ohjelmallisesti kayttajan paatelaitteella.
Liséksi aanen allekirjoitusta varten pitda luoda ohjelmallisesti kertakayttéinen avainpa-
ri. Tallainen allekirjoitus ei tayttaisi ylla mainittuja korotetun tai korkean varmuustason
vaatimuksia, joten se pitéisi ymmartaa dénestysjarjestelman sisaiseksi toiminnoksi
eikd elDAS-asetuksen mukaiseksi sahkoiseksi allekirjoitukseksi. Tietoturvan kannalta
erityisen ongelmallista olisi sahkoisen allekirjoituksen toteuttaminen &anestajan net-
tiselaimessa. Toisaalta, jos 4anestysmenetelmé valitaan niin, etté se vaatii vain kéyt-
tajan sahkoisen tunnistamisen eika allekirjoitusta, menetetddn mahdollisuus jo annet-
tujen danten aitouden auditointiin allekirjoitusten perusteella. Talldin &anen lahettami-
sesta ja vastaanotosta tulee erityisen herkka kohta jarjestelman turvallisuuden kannal-
ta.

Vaalisalaisuus

Vaalisalaisuus nettiddnestysjarjestelmissa turvataan kryptografisella salauksella. Sa-
lauksen tulee tapahtua jo &anestyssovelluksessa ja purun vasta suojatussa uurnassa.
Yksi menetelmé salaukseen on julkisen avaimen salaus ja varmenteet. Tallgin 4anet
salataan aanestyssovelluksessa vaalijarjestelman julkisella avaimella, ja salaus pure-
taan dantenlaskentaa varten jarjestelman yksityisella avaimella. Toinen tapa on lahet-
tad esimerkiksi postitse danestajalle henkilokohtainen tunniste, jolla &4ani salataan.
(Tassa on huomattava, ettei pelkastaan postitse lahetettavan koodin avulla pysty aa-
nestamaan, vaan taman liséksi tulee varmistua, ettd danestéja on tunnistettu ja hanel-
I& on danioikeus.) Ennen danten avaamista ja laskentaa salatut &anet pitaa sekoittaa
uurnassa niin, ettei laskettuja aénié ole mahdollista yhdistad annettuihin. Sekoitus
pitda kuitenkin tehdé niin, ettei &&nid mydskaan ole mahdollista lisata, poistaa tai
vaihtaa. Elektronisten dénten sekoitukseen ja laskentaan on erilaisia kryptografiaan ja
luottamuksen hajauttamiseen perustuvia menetelmia (homomorfinen salaus, mix).
Yksi tekninen ratkaisu ei ole sindnsa parempi kuin muut, vaan valinta riippuu jarjes-
telmén kokonaisuudesta. Lopullinen ratkaisu kaytettédvastéd menetelmésté tulee tehda
jonkin olemassa olevan jarjestelman pohjalta sita tarpeen mukaan muokaten, kun
ensin on selvilla nettiddnestyksessa noudatettavat reunaehdot.

Varmennettavuus

Adnestysketjun paasta paahan varmennettavuudella (end-to-end verifiability, E2E-V)
tarkoitetaan sahkoisen aanestysjarjestelman ominaisuuksia, joiden avulla voidaan
varmistua danestystuloksen eheydesta. Varmennettavuutta on lahestytty kahdella eri
tavalla. Kirjallisuudessa yleisempi tapa on jakaa tama yksilélliseen ja universaaliin
varmennettavuuteen (individual/universal verifiability).
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1. Aanest&ja voi varmistaa, ettd hanen danensé laskettiin sen ehdokkaan
hyvaksi, jota han paatelaitteellaan danesti. (individual verifiability)

2. Kuka tahansa voi varmistua siitd, etté kaikki &anet on laskettu oikein.
(universal verifiability)

Samoista vaatimuksista on olemassa myds vastaava versio:

1. Cast-as-intended: Aani annetaan sellaisena kuin on tarkoitus
2. Recorded-as-cast: Aani tallennetaan, kuten on annettu
3. Counted-as-recorded: Aani lasketaan, kuten on tallennettu

Molemmissa vaatimusten esitystavoissa on tavoitteena varmistaa aanestysketjun
eheys, ja lahestymistavat poikkeavat toisistaan lahinn& varmistuspisteiden osalta.
Yksilélliseen/universaaliin varmennettavuuteen liittyen on esitetty?° kritiikkia, etta tama
l[&hestymistapa ei takaisi paasta paahan varmennettavuutta, koska se tuottaa kaksi
toisistaan erillista tilannekuvaa eiké tosiasiassa takaa koko ketjua paastéa paahan.
Nettiaanestysjarjestelmien suunnittelussa kuitenkin kaytetadn tata vaatimusmaaritte-
lya yleisesti, joten sita kdytetddn myds tassa yhteydessa.

Ensimmainen vaatimus tarkoittaa kéytanndssa sita, ettd danestgjalla on kaytdossaan
toiminto, jolla han voi varmistaa, ettd oma aani on laskettu oikealle ehdokkaalle. Vah-
vimmillaan varmennettavuus on, jos dénestaja voi tehda sen itsendisesti saamiensa
todisteiden perusteella, luottamatta lainkaan aanestysjarjestelmaan. Jos tarkistami-
seen kaytettava toiminto on osa itse aénestysjarjestelmaa tai vaatii luottamusta sen
johonkin osaan, voi varmennettavuuden ajatella toteutuvan vain osittain. Aanestajan
on talldin edelleen luotettava siihen, ettéd aanestysjarjestelma raportoi danen kirjautu-
misesta oikein.

Koska danestajan oman laitteen tietoturvasta ei ole mahdollista varmistua tietotekni-
sin menetelmin, voidaan sita pitda erityisen haavoittuvana osana aénestysketjussa.
Esimerkiksi haittaohjelma voisi vaihtaa &énen toiseksi tai hukata sen. Tallaiset vaéarin-
kayttkset voidaan havaita, jos &anestajan on mahdollista tarkistaa riippumatonta pa-
luukanavaa pitkin, etta keskitetty jarjestelma on vastaanottanut hanen danensa oikein.
Aénen tarkistaminen tarkoittaa kaytanndssa datan siirtamista ulos suojatusta ympéris-
tosta luokittelemattomaan paluukanavaan (esimerkiksi sahkoposti tai mobiiliverkko).
Suoraviivaisin ratkaisu on sisallon ilmaiseva: Tarkistuskuittauksen vastauksena on
"Kylla, aani on otettu annetun ja aiotun mukaisena huomioon ja laskentaan”. Varsinai-
nen haaste piilee siing, ettei itse dédnen siséltda voida palauttaa paluuviestissé, koska
todiste annetusta danesta mahdollistaisi &dnten myymisen. Luottamuksen lisddmisen

% Cryptographic Security Analysis of E-voting Systems: Achievements, Misconceptions, and
Limitations, Kisters, Miiller, Electronic Voting, 2017.
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kannalta on kuitenkin haitallista, etta aanestajalle ei kerrota kokonaistietoa. Virossa
tama on ratkaistu siten, ettd ddnestdja saa rajatun ajan QR-koodin kautta tarkistaa
aanen sisallon. Aanten ostamista on vaikeutettu liséksi uudelleenaanestamisella:
aanensa myynyt voi myéhemmin vaihtaa danen toiseksi.

Toinen vaatimus tarkoittaa, ettd kuka tahansa &anestéja tai ulkopuolinen auditoija voi
tarkistaa, ettd kaikki &anet on laskettu oikein. Tama toteutuu osittain Suomen vaali-
kaytannossa, jossa adnestaneiden luettelo on julkinen. Taméa mahdollistaa sen arvi-
oinnin, vastaako vahvistettu tulos danestaneiden lukumaaraa. Paperiddnestyksessa
myd0s itse danestysliput on mahdollista tarkistaa. Vaalisalaisuutta vaativassa sahkoi-
sesséd aanestyksessa universaali varmennettavuus toteutetaan yleensa julkistamalla
annetuista &énista taulukko, josta kukin &anioikeutettu voi tarkistaa henkilékohtaisen
koodin avulla joko, ettd hanen danensa on laskettu oikein, tai mikali han ei ole danes-
tanyt, ettei 4anté ole taulukossa. Vaarinkaytokset havaitaan todennékdgisesti, kun
riittdva osa aanioikeutetuista tarkistaa omat tietonsa. Norjassa kaytettiin tata ratkaisua
ja danet julkaistiin sanomalehdessa.

Toinen vaatimus voidaan my0s toteuttaa danestysketjussa vaihe vaiheelta siten, etta
riippumattomat auditoijat varmistuvat kunkin ketjun vaiheen eheydesta kahdennettu-
jen toimintojen tai kryptografisten todistusten kautta. Tallaiseen auditointiin osallistuvi-
en tahojen pitaisi olla taysin itsendisia tarvittavia ohjelmistoja mydten. Tama vaatimus
useista itsenaisista auditoijista valitettavasti lisda seka nettiddnestysjarjestelman kus-
tannuksia, etta ohjelmistojen virheiden ja yhteensopivuusongelmien vuoksi syntyvien
virheellisten hélytysten mahdollisuutta.

Tarkeaa on huomata, ettd danestysketjun varmennettavuus on osittain ristiriitainen
vaatimus vaalisalaisuuden kanssa. Tama johtuu siita, etta jarjestelmassa joudutaan
varmennettavuutta varten sailyttdmaan aanestajat ja aanet toisiinsa yhdistavaa tietoa.
Erityisesti jos halutaan, ettd varmettavuuden ansiosta havaitut vaarinkaytdkset on
mahdollista my0ds tutkia ja todistaa, on jarjestelmaén rakennettava takaportti vaa-
lisalaisuuden osittaiseksi purkamiseksi. Yksittdisen aanestgjan kasissa tallainen taka-
portti voisi johtaa &anten myymiseen, ja vaaliviranomaisten kasissa se voisi pahimmil-
laan johtaa vaalisalaisuuden laajamittaiseen murtumiseen. Nettid&nestysjarjestelman
vaatimuksia maaritellessé joudutaan siis tekemaan valintoja vahvan vaalisalaisuuden
ja vahvan varmennettavuuden valilla. Suomessa vaalisalaisuutta on yleensa pidetty
ehdottomana vaatimuksena, joten kaytdnndssa nettiaanestysjarjestelma ei voi tukea
taydellista paasta-padhan varmennettavuutta.

Vaalisalaisuuden takia on siis mahdollista, ettd danestgja tai jarjestelma havaitsee
vaarinkaytoksen, muttei pysty selvittdmaan tai korjaamaan sita. Taman vuoksi onkin
keskeista maéaritella ennalta toimintatavat, kun aanestaja tai muun osapuoli ilmoittaa
havainneensa virheen éénestysketjussa. Toimintatavat pitdd maaritella myos tilantei-
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siin, joissa kukaan muu kuin vaitteen esittaja ei pysty tarkistamaan sen todenperai-
syytta. Tallaisten tilanteiden asianmukainen kasittely on keskeista vaalituloksen legi-
timiteetin ja sdhkdisen danestamisen yleisen luottamuksen kannalta.

Aéanestysjarjestelméan tekniselle toteutukselle danestysketjun padsta paahan varmen-
nettavuus on siis hyvin haastava vaatimus. Markkinoilla on toteutuksia, joissa edella
mainitut vaatimukset toteutuvat eri tavoilla. Vaalisalaisuuden turvaamiseksi joudutaan
kuitenkin aina hyvaksymaan jonkin verran epavarmuutta, ja sen kasittelyyn on varau-
duttava menettelytavoilla ja lainsdadannolla.

Vastuullisuus

Vastuullisuus (accountability) on varmennettavuuden kehittyneempi aste. Ei riita, ettéa
varmistetaan aanen virheeton toimitus laskentaan, vaan tulee myds tunnistaa mahdol-
linen manipulointi tai &aniin vaikuttava tekija, sulkea se pois jarjestelmasta seka tuot-
taa mahdolliseen rikossyytteeseen riittdvat todisteet. Kaytanndssa tama tarkoittaa,
etta vaaleista vastaavan organisaation tulee pystya varmistamaan aanten ja lopputu-
loksen oikeellisuus jopa paremmin kuin paperijarjestelméassa. Aihetta on vielé tutkittu
varsin vahan, mutta sen merkitys on tiedostettu.

Vastuullisuuden riippuvuus jarjestelméan teknisesta toimittajasta on noussut tassa
yhteydessa esille, ja esimerkiksi ltavallassa®* on paadytty siihen, etté vaaliorganisaa-
tion tulee pystya tayttdmaan vastuullisuusvaatimukset itsendisesti, ulkopuolisesta
asiantuntijasta riippumattomasti.

Painostuksen estaminen

Adnestyksen siirtyesséa valvomattomiin olosuhteisiin tulee painostuksen (coercion) ja
aanten myymisen mahdollisuus eri tavalla esiin kuin valvotussa aanestamisesséa aa-
nestyspaikalla. Kotona tai muussa valvomattomassa paikassa éénestaja on itse vas-
tuussa valinnanvapauden ja vaalisalaisuuden sailymisestd, eika vaaliviranomainen
pysty havaitsemaan poikkeamia. Jo pelko siitd, ettéd esimerkiksi perheenjasenet nake-
vat aanen, saattaa heikentaa aanestajan todellista vapautta valita haluamansa ehdo-
kas.

Keskeisin keino painostuksen ja &anten myynnin estémiseen on, se ettei nettidanes-
tysjarjestelmasté pysty saamaan mitdan todistetta tai kuittia siitd, mitd on aanestanyt.

2 Voting in E-Participation: A Set of Requirements to Support Accountability and Trust by Elec-
toral Committees. Peter Parycekl, Michael Sachs, Shefali Virkar and Robert Krimmer. Electronic
Voting. 2017.
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Kuten edellad on selitetty, tdssa tulee esiin ristiriita varmennettavuuden kanssa. Var-
mennettavuus edellyttaa, etta kayttaja voi todentaa, etta aani on mennyt oikein perille.
Nettiddnestysjarjestelmissa on hyvin erilaisia ratkaisuja thhan varmentamiseen, mutta
mikaan ratkaisuista ei ole selkeasti noussut ylitse muiden. Aénten ostamista on vai-
keutettu lisdksi uudelleendanestamisella: ddnensd myynyt tai painostuksen kohteeksi
joutunut voi mybhemmin vaihtaa &anen toiseksi ja lopulta korvata séhkdisen &énen
paperiaanelld. Tata on pidetty joissain ratkaisuissa toimivana keinona ehkaista aanten
myyntid, mutta on epéselvad, kuinka hyvin keinot todellisuudessa suojaavat henkil6i-
t4, jotka joutuvat arkielaméassaan tarkkailun tai painostuksen kohteeksi.

Paasta paahan todennettavuuden keinona toimivaan julkiseen tulostaulukkoon liittyy
riski, ettd painostaja huomaa taulukon julkaisun jalkeen, ettd 4anté on muutettu. Pro-
tokollien kehityksessa on tullut esille erityyppisia ratkaisuja, joissa sovellus tuottaa
oikeiden &anten lisdksi ns. valedania, mutta taysin ei painostusta nailléa ratkaisuilla voi
sulkea pois.

7.2 Lohkoketjuilla eheyttd?

Lohkoketju on viime aikoina esiin noussut menetelma, jota on esitetty mahdollisena
ratkaisuna vastuullisuuden lisdamiseen nettidanestysjarjestelmassa. Muun muassa
Euroopan Parlamentin tutkimuspalvelu on vastikdan selvittanyt lohkoketjujen kayttéa
nettiaanestyksessazz.

Lohkoketju (blockchain) on digitaalinen reskontra tai tapahtumalistazs, jonka kirjaukset
on tallennettu lohkoiksi kutsuttuihin tietorakenteisiin, jotka on ketjutettu toisiinsa kryp-
tografisesti. Ketjun kirjausten eheydesté voidaan varmistua tarkastamalla ketjun kryp-
tografiset linkit. Lohkoketjut on tehnyt erityisesti tunnetuksi kryptovaluutta Bitcoin,
jonka transaktiot kirjataan lohkoketjuun. Tekniikkana lohkoketju soveltuu omaan kéayt-
tokohteeseensa eli auditoitavan ja hankalasti vAarennettavan tapahtumalistan tai lokin
yllapitoon. Esimerkiksi jarjestelmét voivat lisata tapahtumien auditoinnin uskottavuutta
kayttamalla lohkoketjuja tai muita vastaavia julkisia tapahtumalokeja.

2 Esimerkiksi Marko Kovic: Blockchain for the people, 2017
(https://osf.io/preprints/socarxiv/9qdz3) sekd Euroopan parlamentin tutkimuspalvelun lyhyt julka-
isu What if blockchain technology revolutionised voting?, 2016
(http://www.europarl.europa.eu/RegData/etudes/ATAG/2016/581918/EPRS_ATA%282016%295
81918_EN.pdf).

2 Liikenne- ja viestintaministerion raportissa Lohkoketjuteknologian soveltaminen ja vaikutukset
likenteessd ja viestinndssé on hyvad suomenkielinen selitys lohkoketjun tekniikasta.
http://julkaisut.valtioneuvosto.fi’lhandle/10024/80667
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Kun keskustellaan lohkoketjujen kaytosta nettiddnestyksessa, olisi kuitenkin aina py-
rittdva esittamaan tiettya ja nimenomaista lohkoketjun kayttokohdetta mieluiten nime-
tyn nettidanestysjarjestelman viitekehyksessa. Jos lohkoketjun kayttdkohde edellyttéda
sen hajauttamista, tekniikan kaytén ehdotuksessa tulisi myds ottaa kantaa hajautetun
toteutuksen osallistujiin, lohkoketjun konsensusalgoritmiin sek& lohkoketjuun tallen-
nettujen tietojen luottamuksellisuuteen ennen kuin ehdotuksesta voidaan rakentavasti
keskustella.

Lohkoketjujen erityinen ominaisuus on, etta ne voivat olla hajautettuja. Lohkoketjuun
perustuvaa reskontraa varten ei tallgin tarvitse olla yhta, luotettua tahoa, vaan useat
eri tahot voivat ehdottaa uusia lohkoja lisattavaksi lohkoketjuun. Téméa saattaisi johtaa
lohkoketjun haarautumiseen, mutta loppujen lopuksi voi olla kuitenkin vain yksi, paik-
kansa pitava lohkoketju. Taman vuoksi lohkoketjuun lisattavét lohkot paatetaan jolla-
kin konsensusalgoritmilla (consensus algorithm). Konsensusalgoritmi huolehtii siita,
etta yksittéinen taho ei voi yksin sanella lohkoketjun siséltéa. Esimerkiksi uutiskyn-
nyksenkin useasti ylittanyt Bitcoinin "louhinta” liittyy sen konsensusalgoritmin toteu-
tukseen.

Hajautetussa lohkoketjussa tarvittavan konsensusalgoritmin valinta ei nettidanestyk-
sessa ole suoraviivaista. Konsensusalgoritmissa tulee huomioida teknisen toteutuk-
sen lisdksi algoritmin osallistujat ja insentiivimalli. Monissa ehdotetuissa lohkoketjuis-
sa osallistujat pyritddn hajauttamaan mahdollisimman laajalti eri maihin. Tama hajaut-
taminen tarkoittaa, etté lohkoketjun kaytto on riippuvainen kansainvalisista internet-
yhteyksista, mika voi aiheuttaa ongelmia vaalijarjestelman saavutettavuudelle &anes-
tyksen aikana. Kryptovaluutoissa insentiivimalli perustuu useimmiten joko rahan an-
saitsemiseen tai olemassa olevan sijoitetun padoman sailyttdmiseen. Vaaleissa kon-
sensusprotokollan ja insentiivimallin tulisi taata kilpailevien puolueiden ja yksittaisten
aanestajien yhdenvertaisuus. Konsensusalgoritmi ei saisi myoskaan tuoda lisdd mah-
dollisuuksia asettaa vaalitulosta kyseenalaiseksi, esimerkiksi niin, etté jokin taho toisi
julki vaihtoehtoisia konsensuksia, jotka sdisivat uskoa siihen, mik& on kulloinkin oikea
lohkoketjun haara. Jos lohkoketju on yhden tahon, esimerkiksi vaaliviranomaisen,
hallinnassa, kysymys konsensusalgoritmista ei ole niin olennainen, mutta samalla osa
lohkoketjun lupauksista mahdollisesti menetetaan.

Mikali lohkoketju on hajautettu, lohkoketju on néhtava kéytdénndssa "ikuisena” tietora-
kenteena, koska siitd muodostuu kopioita, joita ei myéhemmin todennékdisesti voida
lopullisesti tuhota. Taman vuoksi hajautetusti yllapidettyyn lohkoketjuun tallennettavi-
en tietojen tulee olla joko julkisia, tai mikali tiedot ovat salattuja, tulevaisuudessa ta-
pahtuva salauksen murtaminen ei saisi aiheuttaa ongelmia. Talla hetkella kryptografi-
sista algoritmeista annetaan suosituksia tyypillisesti 15-25 vuoden paahan tulevaisuu-
teen, eika kvanttilaskennan tuoma kryptografisen laskennan tehostuminen ole viela
lopullisesti ymmarretty aihealue. Mikali lohkoketju siséltaisi salattuja 4ania, joiden

59



OIKEUSMINISTERION JULKAISU 59/2017

avulla vaalisalaisuus voisi murtua, tAma riski olisi otettava huomioon. Mikali hajautettu
lohkoketju siséltaisi suoranaisesti henkilétietoja, naiden kasittelyn tarkoituksen on
pysyttava laillisena niin ikdan rajattomasti, silla lohkoketjusta ei teknisesti voida pois-
taa tietoa poistopyynnon seurauksena. Huomioitava on, ettd nykyisetkdan vaalien
arkistointikaytannot eivat edellytd danien sailyttdmista seuraavien vaalien jalkeen,
joten "ikuinen” lohkoketju ei tasta nakdkulmasta ole tarpeen.

Salausavaimien hallinnointiin liittyy myés tiettyja haasteita. Mikali kaikissa vaaleissa

kaytetdan samaa lohkoketjua niin salausalgoritmin vaihtaminen vaaleista toiseen voi
olla haasteellista. Jos jokaisella vaalilla on oma lohkoketjunsa, niiden hallinnointi me-
nisi monimutkaiseksi.
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8 Tietoturvallisuusvaatimukset

Adnestyksessa tietoturvan kannalta merkittavimmaét vaatimukset kohdistuvat vaa-
lisalaisuuden ja &anestystuloksen oikeellisuuden varmistamiseen. Tietoturvallisuus
tulee huomioida kehitystydn, kayttdonoton ja yllapidon kaikissa vaiheissa. Tietoturvaa
ei ole mahdollista varmistaa vain kayttéonoton kynnyksella tehtavalla laajalla tietotur-
va-auditoinnilla, vaan tietoturvan tulee olla luonnollinen osa tekemista.

Tietoturvatekijoiden méaéaritelméat

Saatavuus

Adnestysjarjestelman tulee olla danestajien kaytettavissa koko vaalin danestysvai-
heen ajan. Adnestystulos tulee olla saatavilla ja tiedon siirrettavissa danestyksen paa-
tyttya.

Luottamuksellisuus

Vaalisalaisuus tulee kyeta suojaamaan paljastumiselta danestyksen aikana ja sen
jalkeen. Annettua aanta ei saa pystya kiistatta kytkemaan aanestajaan.

Eheys

Aéanestystuloksen tulee perustua danestajien ilmaisemaan tahtoon. Aania ei saa syn-
tya tyhjasta, mutta niité ei saa myodskaan havita.

Kiistamattomyys

Adnestysprosessin tulee olla lapinikyva ja valvonnan kyetéa varmistamaan, etté 44-
nestystulokseen voidaan luottaa. Valvonnan tulee myds kyeté tietoon perustuen tu-
kemaan omaa nakemystaan esitettyja epdilyja vastaan.
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Tunnistus

Kaikkien jarjestelméan kayttajien (dénestaja, paakayttaja, valvoja yms.) tulee olla tun-
nistettuja ja identiteetti varmistettu.

Todennus

Aanest4jalla tulee olla vain oikeus antaa aani omissa nimissaan, eika talla saa olla
paésya muiden danestdjid koskevaan tietoon. Jarjestelméan kayttgjilla tulee olla vain
rooliinsa kuuluvat oikeudet jarjestelman tietoihin.

8.1 Tietoturvallisuuden varmistaminen

Tietoturva tulee huomioida palvelun koko elinkaaren ajan osana laadunvarmistusta.
Sen tulee kattaa palvelun suunnittelu, toteutus, kayttdonotto, seka jarjestelméan kay-
tdsta poisto. Vasta tuotantovalmiuden saavutettua suoritetaan viranomaisauditointi,
jolla varmistetaan péatettyjen tietoturvavaatimuksien tayttyminen. Viranomaisauditoin-
ti toimii porttina tuotantokaytélle ja lahtokohtaisesti tietoturva on otettu huomioon kai-
kissa sita edeltavissa vaiheissa.

Tietoturvallisuuden kokonaisprosessi

Suunnittelu Toteutus Tuotanto Poisto

* Vaatimukset * Prosessi * Muutoshallinta « Tiedonhuolto
* Osaaminen * Katselmointi *Valvonta * Siivous

* Katselmointi « Testaus + Hiiridhallinta « Arkistointi

« Uhkamallinnus « Hyvaksynta o  Kyttaoikeudet

Viranomais-

Tuotehallint itointi
uotehallinta auditointi

Kuva 4: Tietoturvallisuuden kokonaisprosessi
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Esiselvityksessa tunnistetut riskit ja tietoturvavaatimukset tulee huomioida projek-
tisoinnissa ja suunnitteluvaiheessa. Tallin tulee kiinnittdd huomioita myds toteutuk-
sessa tarvittavaan erityisosaamiseen ja varmistaa, etta resursointi vastaa tété tarvet-
ta. Ratkaisusuunnitelman osalta tulee suorittaa uhkamallinnus, seka toteutuksen lop-
putuotoksien testauskaytannot tulee olla maaritelty ennen toteutuksen alkua.

8.2 Turvallinen ohjelmistokehitys

Ohjelmistokehitys on prosessi, jossa tavoitteenmukainen ohjelmisto toteutetaan, ote-
taan kayttoon, yllapidetaén ja lopulta poistetaan kaytdsta hallitusti. Turvallinen ohjel-
mistokehitys (security tai secure software development lifecycle, SDLC tai S-SDLC)
pyrkii siihen, ettd kaytdssa oleva ohjelmisto ei ainoastaan tayta sille asetettuja toimin-
nallisia tavoitteita, vaan myds sen elinkaaren eri vaiheissa kohtaamat turvallisuustar-
peet.

Ohjelmiston turvallisuustarpeita on usein hyvin hankala maaritella tasmallisesti ja
kokonaisvaltaisesti. TAma johtuu siitd, ettéd suuri osa turvallisuudesta liittyy jarjestel-
man jarkevaan ja ennustettavaan toimintaan myos sellaisissa tilanteissa, joita ei kehi-
tyksen aikana osattu ennakoida. Toiminnalliset tietoturvavaatimukset eivat valttamatta
takaa lopputuotteen tietoturvallisuutta. Tunnettu mediakynnyksen ylittdnyt esimerkki
on taannoinen Heartbleediksi** nimetty haavoittuvuus, jossa salausprotokollan toteu-
tusvirhe mahdollisti salausavainten varastamisen.

Ohjelmistoturvallisuuden mittaaminen on haastavaa, koska esimerkiksi tietoturvates-
taus voi ainoastaan paljastaa tietoturvapuutteiden olemassaolon. Taytta varmuutta
tietoturvasta ei voida testauksella saavuttaa, silla osa puutteista voi jadda havaitse-
matta ja paatya tuotantoon. Testaus onkin vain yksi niista aktiviteeteista, joiden kautta
jarjestelma voidaan jollakin luotettavuustasolla olettaa tietoturvalliseksi.

Edella kuvatusta johtuen turvallista ohjelmistokehitystéd kuvaavat mallit ovat varsin
monitahoisia. Tunnetuin ja ajantasaisin, noin sadan organisaation kvalitatiiviseen
haastattelututkimukseen perustuva malli BSIMM?® (Building Security In Maturity Mo-
del) jakaa ohjelmistoturvallisuuden 12 osa-alueeseen ja naiden sisalla 113 eri aktivi-
teettiin. Ohjelmistokehitysorganisaatiot suorittavat néista aktiviteeteista yleensa vain
jonkin osajoukon, jolle on liiketoiminnan osalta selkea tilaus. Aktiviteetteja ei voida
laittaa absoluuttiseen tarkeysjarjestykseen, vaan niiden téarkeys voi vaihdella organi-
saation kulttuurin, rakenteen, taitotason, rahoituksen, viranomais- ja muiden vaati-

# hitp://heartbleed.com/
% hitps://www.bsimm.com/framework.html|
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musten seka tuotettavan ohjelmiston mukaan. Suomen valtionhallinnon nakékulmasta
aktiviteettien priorisointia on kuvattu VAHTI-ohjeessa 1/2013%.

Nimenomaan ohjelmiston teknisen toteutuksen aikana tarkeimpina aktiviteetteina
voidaan pitédé asiantuntevaa vaatimusten méaarittelya ja tuoteomistajuutta, arkkitehtuu-
rin puolustuksellista suunnittelua ja riskianalyysia (uhkamallinnusta), suunnittelu- ja
koodikatselmointeja, tutkivaa tietoturvatestausta, haavoittuvuuksien seurantaa ja hal-
lintaa seka kaytonaikaista seurantaa. Kriittisen jarjestelman ohjelmistokehitysproses-
sin pitaisi pystya tuottamaan nayttéa siita, etta ainakin kaikkia naita aktiviteetteja on
suoritettu.

Turvallisen ohjelmistokehityksen aktiviteetteja tulisi toteuttaa mahdollisimman aikai-
sessa vaiheessa kustannustehokkuuden vuoksi ja vaikutuksen maksimoimiseksi.
Perinteisesti tdma tarkoittaa vaatimusmaarittely- ja suunnitteluvaihetta, tyypillisesti
arkkitehtuurin ja toteutusperiaatteiden katselmointeja. Nykyaikaisessa ohjelmistokehi-
tyksessa (ketterdsséa kehityksessa) nama vaiheet toistuvat iteratiivisesti ja yha uudel-
leen, joten ohjelmistoturvallisuusaktiviteetitkin tulee talldin siirtda osaksi jatkuvaa to-
teutusprosessia.

Tietoturvan "lisédminen” jarjestelméaan jalkikateisesti esimerkiksi testaamalla on ai-
noana aktiviteettina joko tehotonta tai riittamé&tonta. Ostettaessa valmiita ohjelmisto-
tuotteita tai osakomponentteja, toimittajalta on vaadittava erikseen naytto siita, etta
turvallisia ohjelmistokehityksen aktiviteetteja on tehty koko ohjelmistokehityksen ajan.

Nettiddnestysjarjestelman riskien johdosta on perusteltua edellyttédé toimittajilta néayt-
t6a ohjelmistoturvallisuusaktiviteettien kattavasta noudattamisesta tuotteensa maarit-
telyssd, suunnittelussa ja toteutuksessa. Samoin itse toteutus- ja integraatioprojektis-
sa alueen aktiviteetteihin on varmistettava riittivat resurssit ja osaaminen.

Kehitys

Kaikilla toteutukseen osallistuvilla henkilgilla tulee olla perustietamys tietoturvasta
omaan osaamisalueeseensa liittyen ja kehityksessé tulee noudattaa VAHTI 1/2013
Sovelluskehityksen tietoturvaohjetta. Erityistd huomiota tulee kayttaa ratkaisuissa
kaytettyihin salausratkaisuihin ja avainhallintaan, jonka tulee noudattaa VAHTI 2/2015
Ohje salauskaytannoista -ohjetta.’

% VAHTI 1/2013 Sovelluskehityksen tietoturvaohje, https://www.vahtiohje.filweb/guest/vahti-
1/2013-sovelluskehityksen-tietoturvaohje
7 https://www.vahtiohje.fi/web/guest/2/2015-ohje-salauskaytannoista
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Kullekin ratkaisusuunnitelmien kokonaisuudelle tulee toteuttaa maaramuotoinen uh-
kamallinnus, jolla tunnistetaan ratkaisua koskevien toiminnallisten tietoturvavaatimuk-
sien eheys.

Kehityksen tuotoksien osalta tulee aina varmistua toteutuksen tietoturvan efektiivisyy-
desta ja tietoturvan varmistaminen tulee sisaltya kaikkiin testausvaiheisiin oleellisena
osana.

Kehitysvaiheessa tulee laatia ja testata palvelukomponenttien toipumissuunnitelmat,
palvelun jatkuvuussuunnitelma, sekd varautumissuunnitelma. Naiden osalta tulee
noudattaa VAHTI 2/2016 Toiminnan jatkuvuuden hallinta-ohjetta. 28

Kayttoonotto

Osana kayttoéonottovaihetta toteutetaan kattava harjoittelu, jolla varmistetaan palvelu-
kokonaisuuden tuotantokelpoisuus. Harjoitukseen tulee sisaltya:

e Normaali toiminta

o Hairidselvitys

e Jatkuvuuden hallinta

e Varautumissuunnitelmat

Yll&pito ja kaytdsta poisto

Palvelutuotannon tulee noudattaa hyvaa tietohallintotapaa ja sen tulee kyeta havait-
semaan tekijat, joita tulee analysoida tarkemmin uhkien havaitsemiseksi. Analyysin
perustella kaynnistetdan kehitysty6téa tai rajoitetaan palvelun toiminnallisuuksia.

Vaalien danestyksen aikana jarjestelméén ei tulisi kohdistua yllapidollisia toimia, jotka
voivat vaarantaa adnestystuloksen. Jarjestelmén tulisi toimia automaattina, jonka tilaa
kyetdan valvomaan ja mahdollisen hairién jalkeinen palautuminen normaaliin tapah-
tuu vaalitulosta vaarantamatta.

Vaalien paatyttya operatiivinen tieto tulee hallitusti poistaa tai arkistoida ilman, etté
tiedon suojaus heikkenee. Arkistoitu tieto tulee suojata tiedon muuttumiselta ja ana-
lyysimenetelmin suoritetusta danestystiedon johtamiselta seké tuhota turvallisesti
sdilytysajan paatyttya.

% hitps://www.vahtiohje.fi/web/guest/vahti-2/2016
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Auditointi

Toteutusvaiheen aikana varmistetaan kunkin lopputuotteen osalta laadukkuus katta-
valla testauksella, johon kuuluu osana tietoturvatestaus. Tuotantovalmius eri osa-
alueille todennetaan testaustulosten perusteella, jonka jalkeen jarjestelméa jaa odot-
tamaan viranomaisauditoinnin valmistumista.

Palvelun infrastruktuurin saavutettua tuotantovalmiuden, voidaan aloittaa palvelutuo-
tannon viranomaisauditointi, joka tehdaan kullekin palveluosalle paatetyn suojausta-
son mukaisesti. Tassa voidaan kayttaa Viestintaviraston hyvaksymaa tietoturvallisuu-
den arviointilaitosta ST-IV ja ST-Ill suojaustasoilla, jonka liséksi Viestintaviraston tulee
tdydentaa ST-1l suojaustason osalta arviointilaitoksen tekema ST-11l tarkastus. Vies-
tintdviraston hyvaksyntéa palvelulle on edellytys ehdoton edellytys tuotannon aloittami-
selle (hyvaksynta perustuu auditointiraporttiin).

Viranomaisauditoinnin tulee kattaa kokonaisuudessaan (KATAKRI 2015 ST-IV/ST-
I/ST-II)

e Palvelutuotannon ohjaus ja muutoshallinta (palvelinhallinta, tietoliiken-
neverkot ja sovellukset)

e Julkaisunhallinta (sovellukset)

e Tukipalvelut (esim. Service Desk)

o Kayttopalvelut ja palvelutuotanto (palvelimet ja tietoliikenneverkot)

o Kayttdymparistdjen fyysinen turvallisuus

e Palveluun liittyvat osapuolet (esim. Suomi.fi- palvelut)

e Salausratkaisuiden arviointi

o Palvelun kayttoliittymat ja web-palveluportaali

e Jatkuvuussuunnitelmat ja varautuminen

Kunkin vaalin alussa ja lopussa tulee varmistaa tarkastuslistoin, etté jarjestelman tila
vastaa vaihetta ja jarjestelméassa ei ole vaaraa tai poistettavaa tietoa.
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9 Tavoiteratkaisun kuvaus

9.1 Jarjestelman toiminnallisuus

Yleiset vaalit

Nettiddnestysta varten danioikeutettu tarvitsee vahvat séhkdisen tunnistuksen vali-
neet, paatelaitteen ja internet-yhteyden. Téassa esiselvityksessa ei oteta kantaa siihen,
onko paatelaite tietokone, mobiililaite tai muu internetyhteydella varustettu laite.

Kayttaja tunnistautuu vahvaa sdhkoisté tunnistusta kayttaen ja tdmén jalkeen sovellus
tarkistaa aanioikeuden. Tarkistuksen perusteella sovellus tarjoaa ne vaalit, joissa
aanestajalla on danioikeus. Sovelluksen tulee mahdollistaa useampien rinnakkaisten
vaalien jarjestaminen.

Ohjelmisto olisi kaytettavissa vain ennakkodanestysaikana, koska néin voidaan var-
mistaa, etté vaalipdivdnd danestdéminen on aina mahdollista mahdollisista teknisista
ongelmista huolimatta. Mahdollista on my@s, etté nettiddnestys avautuisi aiemmin
kuin ennakkoadanestys ja jatkuisi ennakkodanestysajan loppuun. Ennakkoaanestysai-
kana voisi olla mahdollista 4anestda uudestaan netin kautta tai korvata nettidani &a-
nestyslipulla ennakkodanestyspaikassa. Talla voitaisiin vdhentdad mahdollista vaarin-
kayttoa, toisen puolesta &&nestamista, painostusta tai 4anten ostamista. Vaalipaivana
nettiddnestysjarjestelma ei olisi kaytdssa, koska nain estetdén viimeiseen aanestys-
paivaan kohdistetun palvelunestohytkkayksen vaikutukset.

Aanest4ja tekee valintansa kayttoliittymasta. Tyhjan aanestaminen tai 4anestyksen
keskeyttdminen tulee olla mahdollista. Taméan jalkeen sovellus varmistaa, etté valittu
vaihtoehto on se, minka danestdja haluaa vahvistaa. Vahvistuksen jalkeen danestgja
saa kuittauksen, ettd 4&ni on viety uurnaan ja ettd danestys on siis onnistunut. Kaytta-
jaa tulee informoida kaikista tapahtumista ja varmistaa, ettei kayttaja kirjaudu ulos
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vahvistamatta valintaansa, myodskéaan silloin, jos kayttaja haluaa keskeyttaa aanes-
tysprosessin.

Paasta padhan varmennettavuus edellyttad, ettéd danestaja pystyy aanestamisen jal-
keen todentamaan, ettd hanen dédnensa on rekisterditynyt oikein. TAma on joissakin

nettiddnestysratkaisuissa toteutettu tarjoamalla &anestajalle mahdollisuus varmistaa
aanensa perillemeno danestyskanavasta riippumattomalla toisella kanavalla. Vahvis-
tusviestin sisaltd ja muoto tulee maaritella erikseen, mutta sen tulee tukea vaalisalai-
suuden sailyttdmista. Vaalisalaisuuden vuoksi ei voi selvakielisesti palauttaa mita on
aanestetty, mutta jollain tavalla &&nestéjan tulee pystya varmistumaan siita, etta aani
on otettu laskennassa huomioon muuttumattomana.

Nettiaanestyksen danet sailytetddn suojatussa uurnassa identiteettitietojen kanssa
aantenlaskentaan asti. Jos halutaan mahdollistaa uudelleendénestys nettiddnestys-
sovelluksessa tai ennakkoaanestyspaikalla paperilla, tulisi 4anen ja &dnestéjan identi-
teetin olla linkitettavissa toisiinsa laskentaan asti. Taté puoltaa myos, se etté néin
pystytaan varmistamaan, etta kaikki danet ovat tallessa ja ettd uurnassa on vain yksi
aani per aanestaja. Jos aanten ja danestgjien lukumaara poikkeaa toisistaan, selvit-
taminen on vaikeaa, jos mitdan yhteytta ei ole.

Nettiddnestyksen tulos ei saa olla millaan tavalla saatavissa ennen &éantenlaskennan
alkua. Aantenlaskennan alkaessa vaalipdivana nettidanet siirretadn tuloslaskentaan.

Kansanaanestys

Kansandanestykset voidaan toteuttaa samalla jarjestelmalla kuin vaalit. Endokkaiden
sijaan sovelluksessa olisi valittavissa aanestettavat vaihtoehdot. Kunnallisiin kansan-
aanestyksiin kaytettava jarjestelmé voidaan mygs toteuttaa kevyempéana ratkaisuna,
jolloin tietoturvavaatimukset ovat kevyemmat. Kunnallisiin kansan&énestyksiin on
lisaksi toteutettava hallintajarjestelma joko omana jarjestelmanaan tai osaksi vaalitie-
tojarjestelmaa.

Kevennetyilla vaatimuksilla tai kunnallisilla kansan&énestyksissa ei kuitenkaan saada
todellisia tuloksia vaalitavan ja teknologian toimivuudesta ja turvallisuudesta, joten
tulevaisuudessa toteutetaan kokeilu, niin se on toteutettava oikeissa vaaleissa, esi-
merkiksi rajatulla &anestajajoukolla.
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9.2 Lainsaadannon vaatimukset

Nettiaanestyksen kayttdonotto edellyttaa vaalilainsdadannon lapikaymista ja muutta-
mista nettidanestysjarjestelman kehittdmistyodn rinnalla. Koska kyse on mité suurim-
massa maarin danestgjan oikeuksista ja velvollisuuksista seké vaalijarjestelmén toi-
mivuudesta, useista yksityiskohdista tulisi sdatéa laintasoisesti. Vaalilaissa tulisi séda-
taé nettidgdnestykseen oikeutetuista, vaatimuksista &énestgjan tunnistuksen suhteen,
nettiddnestyksen ajanjaksosta, nettiadanestysmenettelysta, nettiddnestysjarjestelman
omistajuudesta ja hallinnoinnista seka toiminnasta poikkeustilanteissa. Todennékai-
sesti nettiaanestyksen kayttddnotto edellyttaisi myos vaalien muutoksenhakua koske-
vien saannodsten lapikaymista. Lisaksi tulisi maaritella danestgjan vastuut vastaavalla
tavalla kuin kirjeaanestysta koskevassa hallituksen esityksessa (HE 101/2017 vp).

Nettiddnestysjarjestelman hallinnointia varten tulisi perustaa uusi vaaliviranomainen,
nettiddnestyslautakunta. Nettiddnestyslautakunta voisi koostua puolueiden edustajista
vastaavasti kuin vaalipiirilautakunnat. Toisin kuin vaalipiirilautakunnilla, netti@édnestys-
lautakunnalla olisi toimivaltaa my®s kunta- ja maakuntavaaleissa nettiaanestystulok-
sen vahvistamisessa ja nettiddnestysjarjestelmén hallinnoinnissa kaikissa yleisissa
vaaleissa. Nettiddnestyslautakunnan tehtavat ja toimivalta tulisi saataa tarkasti, huo-
mioiden Euroopan Neuvoston suositukset.

Valvonta- ja toimeenpanovastuiden maarittelyssé on varmistettava puolueettomuus ja
avoimuus, sekd se ettei vaalijarjestelma ei voi olla yksinomaan hallituksen tai esimer-
kiksi turvallisuusviranomaisten hallussa. Nykyisessa vaalilaissa monijasenisten vaali-
viranomaisten (vaalipiirilautakunta, kunnan keskusvaalilautakunta, vaalilautakunta ja
vaalitoimikunta) toiminnan puolueettomuutta varmistetaan silla, etta seka jasenten
ettd varajasenten on edustettava aikaisemmissa vaaleissa ehdokkaita asettaneita eri
poliittisia ryhmia. Nettiddnestyksesta vastaavan vaalivalvontaelimen tulisi siis olla
vastaavanlainen poliittisen suhteellisuuden ja puolueiden keskinéisen valvonnan
mabhdollistava toimija.

Virossa on mahdollistettu nettiddnen korvaaminen ennakkoaanestyspaikalla annetulla
paperidanella. Talla halutaan turvata aanestystilannetta aanten myymiselta ja aanes-
tajan painostamiselta. Nettiadnen korvaaminen toimii kuitenkin myds toisinpéin: &&-
nestgja aanestaa ensin oman tahtonsa mukaisesti, mutta joutuu sitten painostuksesta
danestamaan uudelleen. Vaalilaissa tulee linjata, olisiko vastaava menettely mahdol-
lista myds Suomessa. Vaikka moneen kertaan ddnestamista ei sallittaisikaan, lain-
saaddannodssa tulisi maaritella, miten toimitaan tilanteessa, jossa sama aanestaja on
aanestanyt seka internetin valityksella ja ennakkodanestyspaikalla tai esimerkiksi
internetin valityksella ja kirjeella.
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Myos avustajan kaytto tulee linjata nettiddnestyksessa erikseen. Aanestyspaikalla
vaaliviranomaiset pystyvat valvomaan avustajan toimintaa ja vaalisalaisuuden toteu-
tumista, mutta valvomattomissa olosuhteissa ei pystyta kontrolloimaan sita kuka to-
dellisuudessa aanestéaa. Tunnistusvalineiden luovuttaminen toiselle on kielletty tunnis-
tuslain (617/2009) perusteella, joten tunnistusvalineiden ja tunnistamisen saavutetta-
vuus on varmistettava itsendisen aanestamisen mahdollistamiseksi.

Vaalilain mukaan vaalien tulos julkaistaan danestysalueittain. Vaalisalaisuuden tur-
vaamiseksi pienilla adnestysalueilla aanestysalueiden &ania voidaan laskea yhdessa
tai danestysalueen ennakko&aénet ja vaalipdivan aanet voidaan yhdistaa. Vaalilaissa
tulisi maaritella, miten turvataan netissa aanestaneiden vaalisalaisuus erityisesti pie-
nilla &anestysalueilla. Mikéali netissé &anestaneita on vain vahén, nettidanestyksen
tulosta ei voida vaalisalaisuuden vaarantumatta julkistaa erikseen &anestysalueittain.

Vaalilaissa tulisi saataa, etta nettiddnestys voidaan jattaa ottamatta kayttdon tai kes-
keyttdad sen kayttd vakavassa poikkeustilanteessa. Tallainen saanngs sisaltyy muun
muassa Viron vaalilakiin, mutta sité ei ole siella kertaakaan sovellettu. Tallaista tilan-
netta varten tulee lainsdadanndssa maaritella, kenella olisi paatdsvalta nettiadnestyk-
sen poistamisesta kaytosta (todennakdisimmin nettiddnestyslautakunta). Liséaksi tulisi
maaritelld, miten toimitaan jo annettujen danten suhteen, jos nettiddnestys joudutaan
keskeyttamaan kesken ennakkoaanestysjakson.

Nykyiset rikoslain vaalirikossddnnokset soveltunevat sellaisenaan my®és tilanteeseen,
jossa nettiddnestys olisi kdytdssa. Koska nettiddnestys mahdollistaa paperilla tapah-
tuvaa danestysta laajamittaisemman vaaleihin vaikuttamisen, tulisi kuitenkin pohtia,
ovatko nykyiset rangaistusasteikot riittavia tilanteessa, jossa esimerkiksi vallankaap-
pausta yritettdisiin nettidanestysjarjestelméan manipulointiyrityksen kautta.

Suomessa paperisia danestyslippuja sailytetddn, kunnes seuraavat vaalit on toimitet-
tu. Nettid&nestyksessé lokien tai uurnan sailyttdminen nain pitkdan kasvattaa riskié
vaalisalaisuuden murtamisesta, mink& vuoksi esimerkiksi Virossa tiedot tuhotaan heti
vaalituloksen vahvistamisen jalkeen. Suomessa vastaavan toimintamallin kayttéonotto
edellyttda kuitenkin laajempaa pohdintaa sen suhteen, miten muutoksenhakumahdol-
lisuudet ja vaalisalaisuuden turvaaminen mahdollisimman kattavasti saataisiin toteu-
tettua.

9.3 Vaatimusten maarittely

Kohdearkkitehtuuritydhdn kuuluvien vaatimusten tunnistamisen lahteena on ensisijai-
sesti kaytetty Euroopan Neuvoston tuottamaa suositusta sahkoista danestysta koske-

70



OIKEUSMINISTERION JULKAISU 59/2017

vista vaatimuksista. Nam& muodostavat vaatimusmaarittelylle ja sita seuraavalle ta-
voiteasetannalle pohjan.

TyOssa on pyritty tunnistamaan erityisesti tekniikkaa, luotettavuutta ja tietoturvallisuut-
ta kasittelevia vaatimuksia, mutta varsinaisen nettiddnestyssovelluksen toiminnallisiin
vaatimuksiin ei ole viela tassé vaiheessa otettu kantaa. Varsinaisen hankintaproses-
sin kaynnistyessa tulee vield vaatimusmaarittelya tarkentaa sen verran kuin on tar-
peen ja tuottaa rinnalle kayttétapauskuvaukset.

Kaytettavyyteen ja saavutettavuuteen liittyvat vaatimukset ovat keskeisia nettiaanes-
tyssovelluksen kayttoliittyméan suunnittelussa ja namaé tulee kayda erityisella huolella
l&pi vaatimusmaarittelya tarkennettaessa.

9.4 Sovellus- ja jarjestelmaarkkitehtuuri

Nettidaanestyksen kannalta olennaista on yhtaalta aanestystuloksen oikeellisuus ja
luotettavuus seka toisaalta danestyssalaisuuden suojaaminen. Arkkitehtuurin kannalta
tama edellyttdd danestystulokseen vaikuttavien annettujen &anien yksikasitteisen
oikeellista kasittelya seka jarjestelman korkeaa tietoturvaa. Suunnitellussa arkkiteh-
tuurissa tdama otetaan huomioon hyddyntamalla kahta arkkitehtuurin jarjestelmasuun-
nitteluperiaatetta:

o Sipuliperiaate (engl. The Onion Principle), jossa toiminnalliset ominai-
suudet jaetaan erillisiin alueisiin, jotka on arkkitehtuurissa eriytetty toisis-
taan.

o Hajautusperiaate, jonka mukaisesti pyritaan valttamaan suojeltavan tie-
don yhteisesitystd, -kasittelya tai -tallentamista samaan paikkaan.

Sipuliperiaatetta on suunnittelutyéssa sovellettu siten, ettéd arkkitehtuuri on jaettu toi-
mialueisiin, joihin on keskitetty toisiinsa loogisesti liittyvéat toiminnot. Tavoitteena on,
etta suojattavat tiedot on mahdollisen tietoturvauhkan kannalta ketjutettu siten, etta
yhden toimialueen vaarantuminen ei viela tarkoita koko jarjestelmén haavoittuvuutta.

Hajautusperiaatetta on sovellettu erityisesti kayttajan identiteetin, 4anestysoikeuden ja
tunnistetun aanestajan antaman aanen kasittelyssa. Talla lahestymistavalla pyritdan
varmistamaan erityisesti &anestajan identiteetin suojaaminen. Hajautus jakaa identi-
teetinhallinnan ja danestysoikeuden varmentamisen kolmeen eri osaan:

Kayttajan identiteetti tarkistetaan ja vahvistetaan suomi.fi-palvelukokonaisuuden avul-
la edustajarjestelméassa. Kayttajaan liittyva danestysoikeuden auktorisointi tapahtuu
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nettiddnestamisen taustajarjestelméassa, joka puolestaan hyddyntda VAT:n aanioi-
keusrekisterid. Annetun aanen kasittely tapahtuu vaiheittain nettiadnestamisen tausta-
jarjestelman eri toimialueissa.

Kukin jarjestelmakokonaisuus on itsendinen niin toiminnallisessa kuin verkkoavaruu-
den tarkastelussa. Talléin mahdollisen tietoturvauhan tulee kohdistua yhtaaikaisesti ja
koordinoidusti kaikkiin jarjestelmékokonaisuuksiin (suomi.fi-tunnistaminen, nettidanes-
tyksen edustajarjestelma, nettiddnestyksen taustajarjestelma seka VAT-kokonaisuus).
Toiminnallisesti tallainen koordinoitu hydkkays on tydlas ja kustannusintensiivinen
toteutettava.

Esiselvitystyon tuloksena on paadytty suosittamaan arkkitehtuuriskenaariota, jossa
nettiddnestysjarjestelma toteutetaan itsenaisena sovelluskokonaisuutenaan ja jonka
sidokset muihin olemassa oleviin jarjestelmiin pyritddn minimoimaan mahdollisimman
tehokkaasti. Taman ratkaisun keskeiset ominaisuudet on listattu alla:

NETTIAANESTYSJARJESTELMAN ARKKITEHTUURI

Tunnistaminen tapahtuu suomi.fi-tunnistamisen avulla.

e Minimoidaan riippuvuudet ulkoisiin jarjestelmiin

Nettiadnestysjarjestelman edustasovellus toteutetaan mahdolli-

simman yksinkertaisena

o Eriytetaan aanestyssovelluksen rakenne erillisiin toimialueisiin, joi-
den valinen liikenne on suojattua ja joiden rajapinnat ovat hyvin
maaériteltyja.

e Hyddynnetaan fyysisen tason arkkitehtuurissa ST2-tason turvame-
kanismeja aanestystuloksen ja aanestyssalaisuuden kannalta kes-
keisen tiedon turvaamisessa.

e Suojataan aanestdjan tunnistetietoja samoin kuin annetun daneen
sisaltéa aanestyssalaisuuden varmistamiseksi.

o Kayttajalle tarjotaan aanestyssovellus selainpohjaisena sovelluk-
sena.

o Mahdollistetaan nettidanestysjarjestelman edustasovelluksen (front
end) ja taustasovelluksen (back end) I6yha riippuvuussuhde.

e Mallinnetaan edustasovelluksen ja taustasovelluksen valinen lii-
kenne hyvin maaritellyn ja vahvasti hallitun rajapintakerroksen (ns.
API Gateway) avulla.

o Hyddynnetaan VAT-jarjestelman tarjoamia palveluita joko sellaise-

naan tai hyvin hallituin ja minimoidun muutoksin.
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9.5 Jarjestelman sijoittaminen ja yllapito

Valtiolla on kaytdssa jarjestelmalle sopivia konesalitiloja, joissa samassa kiinteistossa
on suojaustasojen Il ja lll konesaleja ja internet-yhteyksia. Uurna sijoittuisi tasolle Il
kuten myos jarjestelman operointitila. Operointitila voidaan rakentaa olemassa olevan
huoneen suojaustasoa nostamalla. Padosa jarjestelmén palvelimista sijoittuisi suo-
jaustason Il konesaliin.

Jarjestelma tarvitsee yllapitohenkilokuntaa seka jatkuvasti etté vaalien aikana. Adnes-
tyksen ollessa kaynnissa henkildston on oltava kaytettavissa ympari vuorokauden.
Jarjestelmén ytimen yllapitotehtévien on syytd tapahtua viranomaisten toimesta,
edustapalvelinten tiettyjen yllapitotehtavien ulkoistamista voidaan harkita turvallisuus-
selvitetyille yritysten tyontekijoille. Tarvittavat virat olisi tarkoituksenmukaisinta perus-
taa Oikeusrekisterikeskukseen. Liséksi vaalien valvontaan perustettava toimielin tar-
vitsee kayttéonsa teknista asiantuntemusta. Tama asiantuntemus voidaan joko hank-
kia muista virastoista tai perustamalla toimielimelle tata varten virka.

Nykyisella kryptografialla osa &énestysjarjestelméan yllapitohenkildkunnan operointi-
tehtavista olisi sellaisia, joissa vaalin tuloksen oikeellisuus tai vaalisalaisuus voisi vaa-
rantua. Taman vuoksi ndiden turvaamiseen on kaytettdava muita keinoja. Riskeja tulee
hallita arvioimalla kaikki operointitehtavat ja kayttaa riskialttiissa tehtavissa, kuten
avainten luonnissa, jarjestelmén asennuksessa ja tuloksen laskennassa hallittua,
valvottua ja usean henkilon toteuttamaa seremoniamenettelya. Menettelyssa jokainen
yksityiskohta suunnitellaan ja harjoitellaan etukateen, suunnitelma tarkastetaan ja
hyvéksytdan seka operointitehtavat toteutetaan tarkalla roolijaolla usean henkilén
toimesta osan henkildista dokumentoidessa jokaisen toimenpiteen ja valvoessa niita.
Talloin esimerkiksi vaalin tuloksen laskennassa paikalla olisi nelja jarjestelméan teknis-
ta yllapitajaa, kaksi videokuvaajaa, yhdeksan avaimen osan haltijaa, vaalien valvova
toimielin, kaksi sihteeria ja tilaisuuden johtaja. Vastaavaa menettelyd kaytetaan ylei-
sesti esimerkiksi julkisen avaimen salausjarjestelmien hallinnassa.

9.6 Kustannusarvio

Tyo6ryhma on selvittdnyt nettiddnestysjarjestelman mahdollisia kustannuksia. Kustan-
nusarvio perustuu esiselvitystydn aikana tunnistettuihin vaatimuksiin ja alustavaan
arkkitehtuurimalliin. Kustannusarvio on laadittu padosin arvioimalla hankkeen eri vai-
heiden tyémaaria seka henkilétyon ja laitteiston kustannuksia. On myés tavattu mm.
konesalipalveluiden tarjoajia.
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Kustannusrakenne pitaa sisallaan hankintavaiheen ja jarjestelmén toteutusvaiheen
kustannukset. Ensimmainen kayttddnotto on oma erillinen projektinsa ja taman jal-
keen jokainen jarjestettava vaali tuo omat kustannuksensa. Jatkuvia kuluja naiden
lisdksi ovat konesalikustannukset ja yllapitokulut. Merkittavin osa kustannuksista
koostuu tietoturvallisuuden varmistamistoimenpiteista, kuten tietoturvatarkastuksista,
auditoinneista ja fyysisten turvajarjestelyjen varmistamisesta.

Nettiadnestysjarjestelmalle on arvioitu kustannukset 15 vuoden elinkaarelle. Koko-
naiskustannusarvio toteutukselle on todennékdisimman kustannusarvion mukaan

32 miljoonaa (haarukalla 23—40 milj.). Tarkastelujaksolle osuvien vaalien lukumaara
vaikuttaa elinkaarikustannukseen. Kustannuksissa on otettu huomioon hankinta, to-
teutus, kayttéonotto, viestinta, koulutus, vaalikohtaiset kustannukset seké vuosittaiset
yllépito- ja konesalikulut.

Kustannusarvio on vasta alustava. Jarjestelmakustannuksiin vaikuttavat merkittavasti
mm. tarvittavien resurssien osalta hankintamallin valinta ja markkinatilanne. Netti-
aanestysjarjestelman ytimeksi hankittavan tuotteen kayttéoikeuksien kustannuksien
arviointi perustuu vastaavanlaisten hankkeiden julkisuudessa olleisiin summiin.

Tydssa arvioitiin myos kustannukset kunnalliseen kansandanestykseen kaytettavélle
jarjestelmalle. Kokonaiskustannus suomi.fi:n yhteyteen toteutettavalle jarjestelmélle
on 5,4 miljoonaa. Arvio sisaltda hankinnan, yllapidon ja konesalikustannukset 15 vuo-
den elinkaarelle.
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10 Kilpailutuksen perusteet

10.1 Hankinnan kohde

Nettidanestysjarjestelman kayttddnotto vaatii useita erillisia hankintoja.

Nettiadnestyssovellus

Ohjelmistokehitys ja auditointi- ja testauspalvelut
Laitteisto

Konesalipalvelut ST2 & ST3

Yllapito (tarvittaessa)

a s bR

10.2 Hankintamalli

Nettiddnestyssovellus kannattaa hankkia raataloitavana tuotteena, joka kehitetdan
vaatimusten mukaiseksi sovellustoimittajan ja Oikeusrekisterikeskuksen yhteistyona.
Hankintasopimukseen méaaritelladn ehdot (Proof of Concept), joilla varmistetaan, etta
sovelluksessa kaytettavat teknologiat ja toteutustapa voidaan auditoida ennen lopul-
lista hankintapaatésta ja toteutusprojektin kdynnistamista.

Kaytettavat hankintamenettelyt valitaan, kun nettidanestysjarjestelman hankinta on
paatetty kdynnistaa ja tarvittavat periaatteelliset linjaukset on tehty. Taméan jalkeen
tarkennetaan vaatimusmaarittelya ja luodaan kayttotapaukset. Tassa yhteydessa
tehdaan hankintamenettelyiden valinnat ja nettiddnestyssovelluksen osalta tarvittaes-
sa tarkentava tekninen vuoropuhelu.
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10.3 Aikataulu

Hankkeen suunnittelussa tulee ottaa huomioon tulevat vaalit ja mahdollistaa valja
aikataulu, jotta ohjelmistokehityksen jalkeen pystytaan testaamaan kokonaisuutta
riittdvalla laajuudella. Vaalien valissa olevina vuosina pystytaan tekemdaan tarvittavia
muutoksia myds vaalitietojarjestelmaan. Varsinaisen tuotantotestauksen ja auditoin-
tien lisaksi tulee pystya jarjestamaan laaja kansalaistestaus lopullisella toteutuksella,
jossa saadaan kiinni mahdolliset ongelmat, joita ei ohjelmistotuotannon aikana ole
tunnistettu. TAssé on mahdollista tehdé yhteistyotd median kanssa ja toteuttaa kaikille
avoin aanestys. Tarkeda on saada massat liikkeelle ja ettd danestys toteutetaan tek-
nisesti kuin oikea vaali.

OIKEUSMINISTERION JULKAISU 59/2017

Taulukko 1: Esimerkki aikataulusta

2018 2019 2020 2021 2022 2023
Presidentin- Eduskunta- Ei vaaleja Kuntavaalit Ei vaaleja Eduskuntavaa-
vaalit vaalit lit
Europarlament-
tivaalit
Hankepaallikon
rekrytointi
Hankkeen
kdynnistdminen
ja suunnittelu
Tarkennettu
vaatimus-
madritt.
Kilpailutusdo-
kum. tuottami-
nen
Kilpailutus
Auditointi
Hankintap&atos
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11 Yhteenveto

Nettiddnestysjarjestelma muodostuu kokonaisuudesta, joka pitaa sisallaan netti-
aanestyssovelluksen, edustapalvelun ja taustajarjestelmén. Jarjestelma hyddyntaisi
Suomi.fi-tunnistusta, &énioikeusrekisteria ja vaalitietojarjestelmaé. Oikeusministerio
ylimpana vaaliviranomaisena toimisi kokonaisuuden omistajana ja Oikeusrekisterikes-
kus vastaisi nettiadnestysjarjestelman hankinnasta, toteutuksesta ja yllapidosta.

Jos nettidénestysjarjestelméan hankinta paatetaan kaynnistaa, sitd ennen tulee linjata
seuraavat asiat:

Mahdollistetaanko uudelleen dénestys nettiddnestyssovelluksessa?
O Saattaa hankaloittaa danestajan painostusta tai &anten myymis-
ta ja turvata osaltaan vaalisalaisuutta
0 Aiheuttaa riskin siitd, etté uurnassa olevien nettidénten salai-
suus murretaan, koska edellyttda aanen ja aanestajan tietojen
sdilyttamista yhdessa.
o Voiko nettiddnen korvata paperiaanella ennakkoaanestyksen aikana tai
vaalipaivana?
0 Vaikeuttaa vaalisalaisuuden varmistamista, koska edellyttaa
aanen ja aanestajan tietojen sailyttamista yhdessa.
o Saako ddnestdja todisteen antamastaan aanesta, miten todiste toimite-
taan ja mita se sisaltaa?
0 Todiste mahdollistaa vaalisalaisuuden rikkomisen ja aanten
myymisen.
0 Vaikeuttaa vaalisalaisuuden varmistamista, koska &anen taytyy
olla jaljitettavissa.
e Miten toimitaan, kun syntyy epdily virheesta tai ongelmasta nettiddnes-
tysjarjestelmassa?
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Hankintaprosessiin ja lopullisen jarjestelman tarkempaan méaaéarittelyyn tulee osoittaa
riittdvasti aikaa ja osaamista. Tietoturvallisuus, kaytettavyys ja saavutettavuus ovat
keskeisid ominaisuuksia, jotka on otettava huomioon alusta alkaen koko prosessissa.
Prosessin avoimuudella voidaan saavuttaa luottamusta ja helpottaa myds mahdollis-
ten ongelmien tunnistamista.

Tunnistuksen osalta on tehtava periaatepaatos siita, edellytetaankd korkean tason
tunnistusta eli nykyaan kaytanndssa sahkoista varmennekorttia vai luotetaanko tata
alemmalla tasolla (korotettu taso) oleviin pankkitunnuksiin ja ohjelmallisesti kayttajan
paatelaitteella tuotettuun allekirjoitukseen ja salausavaimeen. Jalkimmainen vaihtoeh-
to on helpommin kayttéénotettavissa, mutta vaarinkayton riskit ovat siind suuremmat.
Tassa esiselvityksessa tydryhma on selvittanyt eri vaihtoehtojen hyvia ja huonoja
puolia. Arvion perusteella nettidanestysjarjestelman kayton olisi varminta perustua
korkeaan tunnistustasoon mutta haasteena siina on, etta korkean tason tunnistusvali-
neet eivat ole laajasti kaytossa.

Nettiaanestykselld on haluttu helpottaa muun muassa ulkosuomalaisten danestamis-
ta, mutta tunnistautuminen ulkomailla vaatii viela toistaiseksi suomalaiset vahvat séh-
kdiset tunnistusvalineet, joita ei suurella osalla ulkomailla asuvista ole kaytosséan.
elDAS saattaa tulevaisuudessa helpottaa tilannetta, mutta tama vaatii viela useiden
vuosien ty6téd. Pohjoismaiden & Baltian alueella henkildtunnusten hyddyntamista yli
rajojen tullaan selvittelemaéan lahivuosina.

Paasta padhan varmennettavuuden ja vaalisalaisuuden samanaikainen takaaminen
on teknisesti hyvin haastavaa. Aanestajan tulisi pystya varmistumaan siita, ettd hanen
aanensa on siirtynyt laskentaan asti muuttumattomana. On olemassa varteenotettavia
nettiddnestysjarjestelmia, mutta niista ei mikaan tayta vaatimuksia sellaisenaan ja
jatkokehityksestéakin huolimatta kokonaistoteutukseen jaa riskeja. Lainsdadannoélla ja
menettelytavoilla joudutaan paikkaamaan jaljelle jaavia epavarmuuksia. Teknisista
ratkaisuista riippumatta vaalisalaisuus saattaa vaarantua, kun dénestys tapahtuu il-
man vaaliviranomaisen valvontaa.

Lohkoketjut mahdollistavat auditoitavan ja hankalasti vaarennettavan tapahtumalistan

tai lokin yllapidon. Selvityksessa ei kuitenkaan tunnistettu selkedd hyddyntamistapaa,
joka ratkaisisi nettidanestyksen keskeisiéa kysymyksia.
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Nettiddnestysteknologia ja kokonaisuuteen tarvittavien rakenteiden kehittyminen on
viela lilan keskeneraista, jotta jarjestelma voitaisiin toteuttaa ja ottaa kayttoon riittavan
turvallisesti. Toteutusteknologiassa on vield avoimia kysymyksié vaalisalaisuuden ja
varmennettavuuden suhteen. Ei ole nahtavissa, etta nettiddnestykseen liittyvat kes-
keiset riskit ratkeaisivat lahivuosina.

Tyoryhma ei suosittele nettiddnestyksen kayttoonottoa, koska talla hetkella hankkeen
myo6ta otettavat riskit hyddyt ovat suuremmat kuin hyédyt. Teknologian ja demokratian
digitalisoinnin kehitysta tulee kuitenkin seurata tiiviisti ja nykyista vaalitietojarjestelmaa
tulee kehittdd vastaamaan uusiin vaatimuksiin, jotka ovat syntyneet toimintaymparis-
ton muutosten myota.
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Liite 1: Lainsdadanto, ohjeet ja standardit

Lainsdadanto, maaraykset, ohjeistukset

Laki Velvoittavuus

Suomen Perustuslaki 1999/731 Velvoittava
Vaalilaki 1998/714 Velvoittava
Kuntalaki 2015/410 Velvoittava
Arkistolaki 1994/831 Velvoittava
Tilastolaki 2004/280 Velvoittava
Kielilaki 2003/423 Velvoittava
Saamen kielilaki 2003/1086 Velvoittava
Henkilotietolaki 1999/523 Velvoittava
Rikoslaki 1889/39 Velvoittava
Laki julkisen hallinnon tietohallinnon ohjauksesta 2011/634 Velvoittava
Laki viranomaisten toiminnan julkisuudesta 1999/621 Velvoittava
Asetus viranomaisten toiminnan julkisuudesta ja hyvasta 1999/1030 Velvoittava
tiedonhallintatavasta
Tietoyhteiskuntakaari 2014/917 Velvoittava
Laki vaestotietojarjestelmésta ja Vaestorekisterikeskuksen .
varmennepalveluista 2009/661 Velvoittava
_L__al_<| veiltlc_)n yh_.telsten tieto- ja viestintateknisten palvelujen 2013/1226 Velvoittava
jéarjestdmisesta
Laki hallinnon yhteisista sahkoisen asioinnin tukipalveluista 2016/571 Velvoittava
Laki julkisen hallinnon turvallisuusverkkotoiminnasta 2015/10 Velvoittava
I__akl viranomaisten tlet_OJ_arjgsteImlen jatietoliikennejarjestelyjen 2011/1406 Velvoittava
tietoturvallisuuden arvioinnista
Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa | 2010/681 Velvoittava
Laki julkisista hankinnoista ja kayttdoikeussopimuksista 2016/1397 Velvoittava
Laki julkisista puolustus- ja turvallisuushankinnoista 2011/1531 Velvoittava
Laki neuvoa-antavissa kunne_i_II|S|ssa kansanaanestyksissa 1990/656 Velvoittava
noudatettavasta menettelysta
Guidelines on the implementation of the provisions of -
Recommendation Rec(2017)5 on standards for e-voting Rec(2017)5 Huomioitava
AL
Séhkoisten asiakirjallisten tietojen kasittely, hallinta ja 9815/07.01.0 .
séilyttaminen (SAHKE2) 1.00/2008, Velvoittava
19.12.2008
Maéaraajan sailytettavien asiakirjojen sailytysajat 90?3/610/94 Velvoittava
Maéarays séhkdisistd tunnistus- ja luottamuspalveluista 72/2016 Velvoittava
o (EV) i
elDAS / Komission tdytantddnpanoasetus 2015/1502 Velvoittava
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Tietoturvallisuus

Ohje tai suositus Velvoittavuus

OM lokienhallinnan viitearkkitehtuuri Ohjaava
VAHTI 2/2010 (Ohje tietoturvallisuudesta - hyva tiedonhallinta- ja Ohjaava
tiedonkasittelytapa)

VAHTI 3/2012 (Teknisen ymparistdn tietoturvataso-ohje) Ohjaava
Kansalliset kryptografiset vahvuusvaatimukset Ohjaava
VAHTI 12/2006 (Verkkopalvelut) Ohjaava
VAHTI 2/2015 (Ohje salauskaytanndista) Ohjaava
VAHTI 9/2008 (Hankkeen tietoturvaohje) Ohjaava
VAHTI 3/2009 (Lokien kasittelyohje) Ohjaava
VAHTI 3/2011 (Valtion ICT-hankintojen tietoturvaohje) Ohjaava
VAHTI 2/2016 Toiminnan jatkuvuuden hallinta Ohjaava
Kansallinen turvallisuusauditointikriteeristo (versio 3) Ohjaava
VAHTI 1/2013 Sovelluskehityksen tietoturvaohje Ohjaava
JHS 167 Neuvottelumenettelyjen kayttd ICT-hankinnoissa Huomioitava
JHS 169 Avoimen léhdekoodin ohjelmien k&yttd julkisessa hallinnossa Huomioitava
JHS 174 ICT-palvelujen palvelutasoluokitus Huomioitava
JHS 182 ICT-palvelujen kehittdminen: Laadunvarmistus Huomioitava
JHS 190 Julkisten verkkopalvelujen suunnittelu ja kehittdminen Huomioitava
JHS 198 Kokonaisarkkitehtuurin peruskuvaukset Huomioitava
Recommendation Rec(2004)11 of the Committee of Ministers to member states Ohjaava
on legal, operational and technical standards for e-voting

Handbook for the Observation of New Voting Technologies Ohjaava
(Organization for Security and Co-operation in Europe)

Velvoittavan sidosarkkitehtuurin velvoittavuus perustuu paaasiallisesti julkisen
vallan kayttssa ilmaistuun normiin, jota on tyypillisesti noudatettava virkavastuun
uhalla. Tallaisia velvoittavia lahteitd ovat lait ja niiden antaman valtuutuksen nojalla
edelleen annetut asetukset sekd alemmanasteiset saadokset. Tyypillisesti velvoittavat
sidosarkkitehtuurit eivat sisalla poikkeusmenettelyd, ellei jokin olemassa oleva vas-
taavantasoinen normi anna siihen mahdollisuutta.

Ohjaava sidosarkkitehtuuri sisaltda arkkitehtuurilinjauksia, joita pyritdén noudatta-
maan. Noudattamisesta on mahdollisuus kuitenkin harkinnanvaraisesti poiketa, jos
siihen 16ytyy perustellut syyt ja noudattamisesta koituisi kohtuutonta haittaa. Poik-
keamat ohjaavista sidosarkkitehtuureista hyvéaksytdan kokonaisarkkitehtuurin hallin-
tamallin mukaisella paatdksentekoprosessilla.

82



OIKEUSMINISTERION JULKAISU 59/2017

Huomioitavan sidosarkkitehtuurin vaikutuksia seurataan jatkuvasti ja niisté voidaan
hakea valmiita ratkaisutapoja ja -malleja arkkitehtuurityéhén, mutta niiden noudatta-
miseen ei ole tunnistettu syntyvan velvoittavuutta. Hyvia esimerkkeja huomioitavista
sidosarkkitehtuureista ovat tekniset standardit, alan parhaat kaytanteet ja meneillaan
olevat rinnakkaiset kehittamisprojektit.
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