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YHTEENVETO

Selvitys toteutettiin ministerion johdon toimeksiannon perusteella syksyn 2008 kunnal-

lisvaalien sahkoisen &anestyksen kokeilussa ilmenneiden ongelmien johdosta. Selvitys

muodostuu viidestd osa-alueesta. Niissa kasitelladn seuraavia asiakokonaisuuksia:

- vaalitietojarjestelman kehittdmishankkeen ja sen osana sahkoisen dénestyksen kokei-
luprojektin (pilotin) organisointi

- séhkoisen aanestyksen jarjestelmén hyvaksymistestauksen toteutus

- kokeilukuntien vaalivirkailijoiden ja muiden vastuuhenkildiden ohjaus ja koulutus
seka tukitoimenpiteet vaalipéivina

- ulkoisen auditoinnin toimeksianto

- ministerion toimenpiteet kehittdmishankkeen ja vaalien vastuualueen ohjauksessa ja
valvonnassa.

Vaalitietojarjestelmien uudistaminen on laaja hanke, joka kaynnistyi vuonna 2004 ja
paattyy nailla nakymin vuonna 2011. Séhkdisen aanestyksen kokeilu on tassa kokonai-
suudessa vain pieni, mutta silti tarked osa. Selvityskohteella on monia liittymi& jarjes-
telmakokonaisuuteen ja siksi my0s sita on jouduttu jossain maarin kuvaamaan, vaikka se
ei varsinaisesti kuulunut toimeksiantoon.

Kuhunkin kasiteltyyn asiakokonaisuuteen liittyvat paatelmét esitetdén kyseisen asiakoh-
dan késittelyn jalkeen tdssa esitettya laajemmin. Kokoavina paatelminé ja esitetddn seu-
raavaa:

1. Vaalitietojarjestelmien kehittdmishankkeen hankehallinto

Vaalitietojarjestelman uudistaminen perustuu monitasoiseen sopimusjarjestelyyn. Han-
ketta on toteuttanut kehittdamisvaiheiden vaatimalla tavalla muuntunut ja hyvan projekti-
hallinnan mukaisin menettelyin toimiva hankeorganisaatio. Ministerion nakokulmasta
katsoen projektiorganisaation puutteena voidaan pitdd hankkeen kokonaishallintaa. Ta-
m& on padosin seurausta siitd, ettd ministerion vuonna 2004 asettama kehittdmishank-
keen johtoryhma on menettanyt merkitystaan, eikd projekti ole esittdnyt johto-
organisaation uudistamistarvetta ministerién johdon arvioitavaksi. Johtoryhman asemes-
ta hanketta on kaytanndssé johtanut ja ohjannut yksi toimittajakohtaisista ohjausryhmis-
t4, jossa ministerion edustus on melko kapea. Ministerion roolia hankkeen johtamisessa
ja ohjauksessa tulisi vahvistaa.

2. Sahkoisen aénestyksen pilotin hyvéksymistestaus ja danestédjien ohjaus

Hyvéksymistestauksen tarkoituksena oli varmistaa, etta jarjestelma toimii oikein eli niin
kuin se on suunniteltu toimimaan. Hyvaksymistestauksesta vastaa aina asiakas eli tdssa
tapauksessa ministerid. Tatd ennen ja vield tdman jalkeenkin jarjestelma kavi lapi useita
erilaisia testausvaiheita ja auditoinnin.
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Selvityksen mukaan kevéélla 2008 toteutetun hyvaksymistestauksen jarjestelyissa kay-
tettiin yleisesti ottaen systemaattisia projektinhallintamenetelmi&. Jarjestelmassa ei ha-
vaittu virheité (eli suunnitellusta poikkeavia toimintoja), mutta joitakin jarjestelman omi-
naisuuksia parantavia korjauksia tehtiin testihavaintojen johdosta.

Kaikki muut testaajien ilmoittamat havainnot tulivat projektin jatkokasittelyyn, mutta
havainto, joka danestystilanteessa osoittautui Kriittisesti (mahdollisuus aanestyksen epéa-
huomiossa tapahtuvaan keskeytymiseen), jai kasitteleméattd projektin muutostenhallin-
tamenettelyssd, vaikka se oli kirjattu testausmuistioon ja oli siten laajasti tiedossa. Tama
on saattanut johtua testaustulosten tavanomaista epamuodollisemmasta kasittelytavasta,
inhimillisestd unohduksesta tai siitd, etta havaintoon liittyvaa riskia ei nahty todellisena,
koska danestyksen kulku oli monin eri keinoin ohjattu ja ohjeistettu.

Sahkoiseen adnestykseen oli valmistauduttu kehittdmisprojektin toimesta myds kattaval-
la koulutusohjelmalla. Sen mukaisesti, yhteistydssa kokeilukuntien keskusvaalilautakun-
tien kanssa, oli koulutettu kuntien vaalivirkailijat ja liséksi jarjestelman toimittaja kou-
lutti ndihin tehtaviin osoitetun kuntien atk-henkiloston seka toimittajan tukiorganisaati-
on. Koulutusohjelmassa oli otettu huomioon myos atk-valmiuksiltaan heikompien &éanes-
tajien erityinen ohjauksen tarve. Neuvonnan tarpeellisuutta osoitti mm. se, ettd ainakin
yhdeltd &&nestyspaikalta saadun tiedon mukaan aanestajat eivét aina olleet varmoja &&-
nestyksen onnistumisesta. Yleisesti ottaen aanestyspaikat huolehtivat neuvonnasta itse-
naisesti eikd ministeriolle juuri tullut tatd koskevia ohjauspyyntoja.

3. Muita havaintoja

Tarkasteltaessa ministerion roolia vaalitietojarjestelmén kehittdmisessa havaittiin, etta
ministerion hankehallinnon menettelyja tulisi yleisemminkin systematisoida. Liséksi ha-
vaittiin, ettd hallinnon rakenteita ja tiedonkulkua hallinnon eri portaiden valilla tulisi ke-
hittdd. Tyojarjestys tulisi tarkistaa toimintavaltuuksien ja ministerion sisdisen hallinnon
menettelyjen selkeyttamiseksi.
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1 SELVITYKSEN KOHDE

Selvitys toteutettiin ministerion johdon erillisen toimeksiannon perusteella syksyn 2008

kunnallisvaalien sédhkdisen &anestyksen kokeilussa ilmenneiden ongelmien johdosta. Ta-

voitteena oli selvittdd ministerion johdolle

- sdhkoisen aanestyksen kehittdmishankkeen organisointi ja hankevastuut

- kehittdmishankkeen séhkdista d&nestystd koskevan hyvéksymistestauksen toteutus

- kokeilukuntien ohjaus danestyspaivina

- auditoinnin toimeksianto kokeilussa ilmenneiden ongelmien valossa, seka

- ministerion rooli ja toimenpiteet vaalitietojarjestelman kehittdmisessa ja vaalien vas-
tuualueen toiminnassa.

Taustatietoja

Sahkoisen aanestdmisen selvittdmistd ja kokeilua koskevat tavoitteet ovat sisaltyneet
edellisen ja myds nykyisen hallituksen ohjelmiin. Vanhan vaalitietojarjestelman uudis-
taminen oli kaynyt valttdmattomaksi ja sahkodisen d&nestyksen selvittdminen ja kehitté-
minen on ollut osa tata laajempaa vaalitietojarjestelman uudistamishanketta hankkeen
alusta alkaen. Oikeusministerio k&ynnisti vaalitietojarjestelman uudistamishankkeen
vuonna 2004 ja sen neljas ja viimeinen vaihe on maara saada kayttéon vuonna 2011.

Taman selvityksen toimeksiannon luonteesta ja aikataulusta johtuen hankkeen tarkastelu
on rajattu koskemaan vain niitd kehittamisprojektin osatehtévia, joiden katsottiin vaikut-
taneen danestyksessa todettuihin epékohtiin.

Kattava kuva sahkdisen &anestyksen kokeilusta, ns. pilotista, saadaan kokeiluhanketta
koskevan kokonaisselvityksen valmistuttua loppukevaalld 2009. Selvitys on osa vaalitie-
tojarjestelman viimeisen vaiheen méaarittelya ja siiné tullaan hyddyntaméan hankeen yh-
teydessa tuotetun seuranta- ja arviointitiedon lisdksi myos &anestajilta kerattyja tietoja.

2 SELVITYKSEN TOTEUTUS

Taman selvityksen kannalta keskeinen aineisto koostui oikeusministerion vaalien vas-
tuualueen ja oikeushallinnon tietotekniikkakeskuksen (OTTK) sisdiselle tarkastukselle
luovuttamasta aineistosta. Lisaksi toimittajalta (TietoEnator) saatiin hyvin jarjestetyssa
muodossa laaja vaalitietojarjestelmia ja séhkoistd &d&nestysta koskeva tietopaketti. Muu
Kirjallinen tausta-aineisto koostui auditointia koskevista sopimus- ja muista asiakirjoista
sekd ministerion johtamismenettelyjd koskevista asiakirjoista. Erdiden asiakirjojen haus-
sa oli vaikeuksia, koska niité ei ollut viety arkistointijarjestelmaan. Kirjallisista lahteista
saatua kuvaa on tdydennetty haastatteluin. T&ssd yhteydessd on haastateltu ministerion
vaalien vastuualueen virkamiehid, hallintoyksikén johtoa, tietohallintojohtajaa, oikeus-
hallinnon tietotekniikkakeskuksen virkamiehié ja toimittajan edustajia. Liséksi on kuultu
auditoijien edustajia, valtiontalouden tarkastusviraston asiantuntijaa sek& ministerién
johtoa.
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Selvityksen toteutustapaa ja lahdeaineistoja on tarkemmin kuvattu kunkin tarkasteltavan
osa-alueen kohdalla. Raportti on luonteeltaan selvitys, ei tarkastuskertomus.

Selvityksen laati tarkastusjohtaja Riitta Laitinen. Osastosihteeri Paivi Pihlajamaki avusti
aineistojen hankinnassa ja esikésittelyssa.

3 SELVITYKSEN SISALTO

Selvitys on jaettu ty6lle asetetun tavoitteen mukaisesti viiteen osa-alueeseen, joista kuta-
kin ké&sitellddn omana kokonaisuutenaan. Osassa 3.1. kuvataan vaalitietojarjestelmako-
konaisuutta ja sen osana sahkoisen danestyksen kokeiluprojektia. Osassa 3.2. tarkastel-
laan hyvaksymistestauksen toteutusta, osassa 3.3. sé&hkoisté dénestysta koskevaa koulu-
tusta ja ohjeistusta, osassa 3.4. auditointitoimeksiantoa ja osassa 3.5. ministerion roolia
ja tehtdvia hankkeen ja vaalien vastuualueen ohjauksessa ja valvonnassa.

Kutakin osaa koskevat paatelmat on esitetty kursiivilla.

3.1 SAHKOISEN AANESTYKSEN KOKEILUPROJEKTIN ORGANISOINTI
3.1.1 Kohteen maaritys

Sahkoisen danestyksen kokeiluprojekti on osa laajempaa vaalitietojarjestelmien kehitta-
mishanketta. Seuraavassa kuvataan ensin yleisesti vaalitietojarjestelmien sopimuskoko-
naisuutta ja sen jalkeen tarkemmin vaalitietojarjestelmien kehittdmisen organisointia la-
hinn& pilottihankkeen nakdkulmasta. Kuvauksen tavoitteena on arvioida sopimusorgani-
saation piirteitd ja antaa viitekehys selvityksen jaljempéna esitettavien osa-alueiden ka-
sittelylle.

Kuvaus perustuu toimittajan (TietoEnatorin), ministerion ja Oikeushallinnon tietotek-
niikkakeskuksen valisiin sopimus- ja projektiasiakirjoihin seka haastatteluihin.

3.1.2 Sopimusrakenne

Ministeri Koskinen péatti vaalitietojarjestelman vaiheittaisen, vuoteen 2009 (mydoh.
2011) ulottuvan uudistushankkeen kaynnistdmisestad. Sahkdisen &énestyksen kokeilu oli
osa tatd uudistushanketta. Vaalitietojarjestelmien uudistaminen muodostuu monitasoi-
sesta sopimusrakenteesta. Seuraavassa on esitetty ministerion (OM), Oikeushallinnon
tietotekniikkakeskuksen (OTTK) ja TietoEnatorin véliset, tdimén selvitystoimeksiannon
kannalta keskeiset sopimukset.

Sopimus Allekirjoittajat Sopimuksen tarkoitus

sopimuksen allekirj.

pv.

Runkosopimus Kansliapéallikko Rissanen OM | Vaalipalveluja koskevan yhteistyén perusperi-

7.12.2004 Tietohallintojohtaja Kujanen aatteiden marittely.

voimassa 31.12.2009 | OM Liitteena palvelusopimukset (mm. kehityssopi-

asti mus).

Kehityssopimus Kansliapéallikkd Rissanen OM | Perustuu runkosopimukseen. Maarittaé vaalijér-

7.12.2004 Tietohallintojohtaja Kujanen jestelmien uudistamiseen liittyvisséd toimituksis-
oM sa noudatettavat periaatteet, toimintatavat ja
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ehdot.

Toimeksiantosopimus
Sahkoisen aénestyk-
sen pilotti

20.3.2006

Vaalijohtaja Jaaskeldinen OM
Kehityspaallikko Kilpela OTTK

Séahkoisen d&nestyksen kokeilun toimitusta
varten tehty toimitussopimus.

Tarkempi siséltd projektisuunnitelmassa ja
muissa liitteissa.

Sopimusmuutos
Séhkoisen &é&nestyk-

Vaalijohtaja Ja4skeldinen OM
Ylitarkastaja Aaltonen OM

Toimeksiantosopimuksen muutos kokeilun
siirryttyd eduskuntavaaleista kunnallisvaaleihin

sen pilotti Kehityspéaallikko Kilpela OTTK | 2008

21.6.2006 Ylitarkastaja Leino OTTK (sis. my@s liiteaineiston kuten edelld)
Pilotin jatkokehitys Vaalijohtaja Jaaskeldinen OM Pilotin jatkokehitys, kayttdonoton ja kayton
20.11.2007 Ylitarkastaja Aaltonen OM suunnittelu.

Johtaja Nieminen OTTK
Kehityspaallikké Kilpeld OTTK

Tarkempi siséltd projektisuunnitelmassa ym.
liitteissé

Toimitussopimus
kunnallisvaalit-2008
janiiden yhteydessa
toimitettavat Kainuun
maakuntavaalit

Vaalijohtaja Jaaskeldinen OM
Ylitarkastaja Aaltonen OM
Kehittamispaallikko Kilpela
OTTK

Hallintojohtaja Lankinen OTTK

Vaalitietojérjestelméan kéyttoonotto ja kayttdteh-
tvét 2008 kunnallisvaaleissa ja Kainuun maa-
kuntavaaleissa

Tarkempi siséltd projektisuunnitelmassa ym.
liitteissa

7.1.2008
voimassa 30.11.2008
saakka

3.1.3 Hankeorganisaatio

Sahkaisen ddnestyksen kokeilun nakdkulmasta katsoen olennaisia ovat olleet seuraavat
ryhmat.

Ministerion asettama johtoryhma (1.). Se asetettiin kun selvitysten jalkeen oli k&ynyt
ilmeiseksi, ettd vaalitietojarjestelméat on uudistettava.

Ministerion TietoEnatorin yhteistyéryhmat (1.-4.). Vaalitietojarjestelmien yllépitoa ja
kehittdmistd varten luotu yhteistoimintaorganisaatio perustuu oikeusministerion ja Tie-
toEnatorin runkosopimukseen. Organisaatioon kuuluu VAT-johtoryhma (2), kehitysso-
pimuksessa madaritelty OM-TE-ohjausryhma (3), eri vaiheiden toteutusta projektiryhmat

(4).

Muut, joita jatkossa ei enempdaa kasitella. Toimittajan vaalitietojarjestelmien kayttoon
asettamat muut resurssit ja muut toimittajakohtaiset ohjausryhmét. Lisaksi sahkoisen aa-
nestyksen kokeiluhankkkeeseen on eri vaiheissa osallistunut sidosryhmien edustajia
(esim. kuntien vaaliviranomaiset ja atk-vastaavat sek& auditoijat).

1. Vaalitietojarjestelman uudistamistyon johtoryhma (uVAT-johtoryhma)

Ministeri Koskinen asetti johtoryhman vaalitietojarjestelman uudistamista varten. Sen
toimikaudeksi méaarattiin 1.3.2004 - 30.6.2009, jolloin hankkeen arveltiin paattyvan. Sen
kokoonpano oli seuraava:

Vaalijohtaja Arto Jaaskeldinen, puheenjohtaja (OM)

Tietohallintojohtaja Kari Kujanen (OM)

Finanssineuvos Simo Ojanen (OM, jaanyt eldkkeelle 2005)

ylitarkastaja Jukka Leino, sihteeri (OTTK)

Muut jasenet: Vaestorekisterikeskuksesta yksi jasen, TietoEnatorilta nelja jasenta ja SysOpenilta
yksi jasen.
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Ryhmaén tehtédvana oli vaalitietojarjestelman uudistamisen ohjaus ja valvonta. Sen tuli
valvoa méérittelyty6td ja kustannuksia. Johtoryhmén tekemien tehtdvan tasmennysten
mukaan se asettaa projektiryhmaén(t), hyvaksyy projektisuunnitelman(t) ja kehittdmis-
tyon vaiheittain syntyvat tulokset seké ratkaisee esiin tulevat ongelmat.

2. Vaalitietojarjestelméan johtoryhma (VAT-johtoryhma)

Ryhma& on ministerion ja toimittajan valinen runkosopimukseen perustuva vaalipalvelu-
jen (vaalivalmiuden yllapito, vaalitietojarjestelman kaytto ja kehittdminen) yhteistoimin-
taa johtava elin. Tehtdvdmaarityksen mukaan sen tehtdvand on késitella ja hyvéksya
mm. vaalipalveluihin liittyvat suunnitelmat, vaalivalmius- ja laadunmittausasiat, hyvak-
sya toimittajan alihankkijat ja toimia vaalipalveluihin liittyvien projektien johtoryhmana.
Puheenjohtajana toimi ministerion silloisen yleisen osaston finanssineuvos Simo Ojanen.
Tama ryhman toiminta hiipui, koska sen tehtaviksi mééritellyt asiat hoidettiin em. vaali-
tietojarjestelman uudistamistyon johtoryhmassa, jossa oli lahes sama kokoonpano.

Runkosopimuksen liitteessa on kuvattu yhteistydorganisaatioon kuuluvat muutkin toimi-
jat. Vaalitietojérjestelman vastuuhenkildiksi ja VAT-johtoryhmén varapuheenjohtajaksi
oli nimetty Arto Jaaskeldinen, vaalitietojarjestelmien kehittdmishankkeen vastuuhenki-
I6ksi Jukka Leino ja jarjestelmien teknisen ympériston arkkitehtuurin vastuuhenkiloksi
Martti Karjalainen (OM, tietohallinto). Yhteyshenkildorganisaatioon kuului liséksi kaksi
muuta henkil6d OTTK:sta.

3. Ohjausryhméa (OM-TE-ohjausryhma®)

Ohjausryhma perustuu vaalitietojarjestelmien kehityssopimukseen. Se ohjasi ja ohjaa
edelleen vaalitietojarjestelmien uudistamista ja siten myos séhkoisen dénestyksen kehit-
tamistyota sen kaikissa vaiheissa. Ryhman kokoonpano (14.3.2006 sopimusliitteen mu-
kaan) on seuraava:

Arto Jaaskeldinen, OM, puheenjohtaja

Jussi Aaltonen, OM

Martti Karjalainen OM

Tapani Kilpeld OTTK

Jukka Leino OTTK, kehittdmishankkeen projektipaallikko

Liséksi ryhméssé on viisi (sahkdisen adnestyksen jatkokehityshankkeen aikana kahdeksan) toi-
mittajan edustajaa, joista yksi on ohjausryhmaén sihteeri ja toimittajaosapuolen projektipaallikko.

4. Projektiryhmat

- Sahkoisen aanestyksen pilotti 20.3.2006 - 18.12.2006

Projektin valmistelevat tehtavét aloitettiin jo loppuvuonna 2005 ennen kuin ohjausryhma
hyvéksyi projektisuunnitelman 10.4.2006. Projekti tuotti séhkoisen &anestyksen kokei-
lussa kaytettavan jarjestelman.

- Pilotin jatkokehitys 23.10.2007 - 17.4.2008

Projekti jatkoi edeltdneen projektin valmisteleman jarjestelman kehittdmista 3-
vaiheisena hankkeena 23.10.2007 -17.4.2008. Taman projektin toisessa vaiheessa toteu-
tettiin mm. hyvéksymistestaukset, joita tarkastellaan jaljempané kohdassa 3.2.

! Kehityssopimuksessa nimelld uVAT-ohjausryhma.
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- Kunnallisvaalit-2008/ Sahkoisen aanestyksen pilotti; kayttoonotto ja kaytto
17.3.2008 - 26.11.2008

Projekti toteutti kunnallisvaalien sahkoisessa aanestyksessa tarvittavat kayttoonotto- ja
kayttotehtavat. Tassé vaiheessa toteutettiin mm. vaalivirkailijoiden ja muiden vaalitehta-
vissé toimivien koulutukset ja pilotin kenraaliharjoitukset.

(Tamén projektin aikana valmistui myds ulkoinen auditointi, jonka tulokset ratkaisivat
projektin jatkumisen ja s&hkoisen &anestyksen toteuttamisen kunnallisvaaleissa.)

Projektiryhmien kokoonpano on madritelty hankkeen eri vaiheissa erikseen. Séhkdisen
aanestyksen kokeiluhankkeen projekteissa puheenjohtajana on ollut Jukka Leino ja sih-
teerind toimittajan projektipéallikkd. Muina jésenind ovat olleet ministeridosapuolelta
Urho Lindroos (OTTK) ja jatkokehitysvaiheessa myos Jussi Aaltonen (OM). Hankkeen
joissakin vaiheissa (mm. testauksissa) tietotekniikkakeskus on osoittanut tyohon lisa-
voimavaroja. Toteutusorganisaatio on henkiléresurssien puolesta luonnollisesti ollut toi-
mittajapainotteinen.

3.1.4 Vastuut ja roolit

Projektisuunnitelmien liitteissd on madritelty kunkin projektin osalta toimijoiden roolit
ja vastuut. Testaustehtaviin liittyvien vastuiden osalta vastuut on tdsmennetty testaus-
suunnitelmassa. Seuraavassa projektisuunnitelmaan siséltyvat roolit ja vastuu tiivistetys-
ti:

Ohjausryhma tukee, ohjaa ja valvoo projektin edistymista ja projektin toteuttamista so-
pimuksen mukaisesti, seuraa riskejé ja toimii projektin korkeimpana péaattdvana elimena.
Se hyvaksyy projektia koskevat suunnitelmat ja projektin tulokset. Ohjausryhma varmis-
taa, ettd suunnitelmat ja ehdotukset ovat asiakkaan paatosten mukaisia.

Projektiryhmassa yhdistetd&dn asiakkaan substanssin tuntemus toimittajan tietotekni-
seen osaamiseen. Projektiryhmad vastaa projektin tehtdvien suorittamisesta suunnitelmien
mukaisesti ja esittelee ohjausryhmaélle projektin tulokset, péaatettavat asiat ja muut sen
kasiteltavaksi kuuluvat asiat.

Ministeriota edustava projektipaallikké ohjaa, valvoo ja seuraa, ettd ministeriolle
kuuluvat tehtévat suoritetaan tehtavasuunnitelman mukaisesti. Han toimeenpanee ohja-
usryhmén paatokset koko projektin osalta, esittelee projektin asiat ohjausryhmalle ja tie-
dottaa sille muutoinkin projektin tilanteesta.

Toimittajan projektipaallikko vastaa projektin suunnittelu- ja toimeenpanotehtdvista
toimittajan puolella ja ohjaa, valvoo ja seuraa, ettd ne toteutetaan tehtdvasuunnitelman
mukaisesti. H&n vastaa projektikokousten jarjestdmisesta ja ohjaus- ja projektikokousten
sihteeripalveluista ja ohjausryhmélle esiteltavien asioiden valmistelusta.

Asiakkaan ja toimittajan projektipdallikot voivat sopia keskenadn projektiin kuulu-
vista asioista, elleivat ne muuta projektin kustannuksia tai aikataulua. Olennaiset siséllol-
liset muutokset on hyvaksyttava aina ohjausryhmassa.
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3.1.5 Muutokset ryhmien tehtavissa ja rooleissa

Edella kuvattujen johto- ja ohjausryhmien tehtdvissa ja rooleissa on tapahtunut sen toi-
mintakauden, eli runsaan neljan vuoden kuluessa muutoksia, joita kuvataan seuraavassa.

Ministerion asettama uVAT- johtoryhmé& toimi toimeksiantonsa mukaisesti vuosina
2004 - 2005. Tama johtoryhmé syrjaytti kdytdnnossa lahes vastaavalla kokoonpanolla ja
tehtavakuvauksella toimineen ministerion ja TietoEnatorin runkosopimukseen sisalty-
neen johtoryhman.

Mutta myds uVAT- johtoryhmén toiminta hiipui. Vuonna 2006 kokouksia ei ollut ja
vuosina 2007 - 2008 yksi virkamieskokoonpanolla jarjestetty ns. sisainen kokous kum-
panakin vuonna. Hankkeen edetessd, toimittajakohtaisten ohjausryhmien toiminnan
myo6ta johtoryhmaé oli haasteltujen mukaan muuttunut hankkeen eri osapuolten valisten
ristiriitojen sovittelijaksi ja kun sellaisia asioita ei ole ollut (tai ne on kyetty ratkaisemaan
muutoin), ei kokouksia ole pidetty. Viimeiset kokoukset on jarjestetty virkamieskokoon-
panolla ryhmé&an kuuluvan tietohallintojohtajan pyynndésta, 1ahinné informaation saami-
seksi tietohallinnon rahoitussuunnittelua varten.

Johtoryhmaén asettamispaatoksesta ilmenee, ettd asettaja oli nahnyt tarpeelliseksi arvioi-
da johtoryhman kokoonpanoa hankkeen eri vaiheissa. Finanssineuvos Ojasen elékkeelle
siirtymisen johdosta pdytakirjaan 6/2005 on Kirjattu, etta hanen tilalleen johtoryhmaan ei
ainakaan toistaiseksi nimetd seuraajaa. Muuta keskustelua ryhmén kokoonpanosta tai
tehtavisté ei ole kaytossa olleista dokumenteista [0ytynyt.

Vuoden 2005 jalkeen TietoEnatorin ja ministerion valisessa yhteistydssa projektien oh-
jaustehtavia on kehittdmistyon aikana hoitanut OM-TE -ohjausryhmé. Kehittdmishank-
keen ohjaustehtavien voidaan kaytannossa sanoa siirtyneen johtoryhmaélta ohjausryhmaél-
le.

1. Johtoryhman aseman muutos. Ministerion asettama johtoryhma on
menettanyt merkitystdan. Sen rooli on kaventunut vaalitietojarjestelman
kehittdmisen ylimmasta ohjaus- ja valvontaelimesta sovittelijaksi, jollaisel-
le ei ole ollut tarvetta. Hankkeen aktiivisia osia ovat olleet toimittajakoh-
taiset ohjausryhmat (joista OM-TE-ohjausryhma merkittavin) ja projekti-
ryhmat.

Ministerion johdon edustus kehittamishankkeessa on (silloisen yleisen
osaston finanssineuvoksen elékkeelle jaannin johdosta) supistunut ja kehit-
tamistydn ohjaus ja valvonta ovat jaaneet kaytanndssa yksinomaan vaalien
vastuualueelle. Johtoryhmén toimeksiantoon/2004 ei ollut kirjattu min-
kaanlaisia raportointivelvoitteita.

Johtoryhmén puheenjohtajan olisi pitanyt hankkeen aikana varmistaa aset-
tajan eli ministerin tahto johtoryhmén tehtévien ja kokoonpanon suhteen.

Hankeorganisaatiota tulisi uudistaa, niin ettd se vastaisi tehtaviltdan ja
kokoonpanoltaan ministerion nakodkulmasta katsoen hankkeen kokonais-
hallinnan vaatimuksia ja nykyhetken tarpeita. Samalla tulisi selvittaa ovat-
ko hankkeelle osoitetut ministerion ja OTTK:n henkildresurssit mitoitettu
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laadunhallinnan ja toimintavarmuuden kannalta oikein. Hallinnonalalla
on tarkeaa yllapitaa riittdvad hankeosaamista myods palveluja ulkoistetta-
essa.

2. Projektinhallintamenettelyt. Selvityksen yhteydessa lapikdydyn projek-
timateriaalin perusteella on saatu yleisluonteinen kasitys pilottiprojektissa
noudatetuista projektinhallintamenetelmista. Taltéa osin on syntynyt kuva
systemaattisten projektinhallintamenettelyjen mukaisesti toimineesta pro-
jektista. Kuitenkin eraita projektin yksittaisia yleislinjasta poikkeavia ha-
vaintoja on tehty ja ne on esitetty kohdassa 3.2. Menettelyjen lapikaynti
osoitti, ettd joiltakin osin osapuolten rooli- ja vastuujaot eivat ole olleet
taysin selvat.

3.2 HYVAKSYMISTESTAUSTEN TOTEUTTAMINEN
3.2.1 Taustaa

Kunnallisvaalien 2008 sahkoisen aanestyksen jélkiselvittelyssa ilmeni, ettd 232 aanes-
tyksen aloittaneen aanta ei loytynyt sahkdisestd uurnasta. Tamén on arvioitu (ainakin
joidenkin &&nestdneiden osalta) johtuneen siitd, ettd ddnestdja keskeytti epahuomiossa
aanestyksen. Jalkiselvittelyissa ilmeni myds, etta hyvéksymistestauksessa vaarinymmaér-
ryksen mahdollisuus oli havaittu, mutta se naytti j4&neen huomiotta.

3.2.2 Kohteen maaritys

T&ssd osassa arvioidaan sahkodisen aénestyksen kokeiluprojektiin vuonna 2008 kuulunei-
den hyvéksymistestausten toteutusta. Testaukset jarjestettiin 12.-13.3.2008, 25.3.2008 ja
28.3.2008.

Testauksen toteutustavan arvioinnissa pyritdén selvittdmaan, vaikuttivatko mahdolliset
testausjarjestelyihin liittyneet seikat testihavainnon huomiotta jadmiseen. Tassé tarkoi-
tuksessa tutkitaan hyvaksymistestauksen suunnittelua, testausjérjestelyja, testihavainto-
jen kirjaus- ja raportointimenettelyja, havaintojen kokouskasittelyja seka projektin tulos-
ten hyvaksymismenettelyja.

Hyvéksymistestausten ja jarjestelman hyvaksymisen jalkeen jarjestelmén demo-versiota
on jatkuvasti kaytetty ja jarjestelmaa on testattu tuotantoymparistdssa. Lisaksi jarjestet-
tiin sdhkoisen aanestyksen kenraaliharjoitukset ja koe&&nestykset. Namé on rajattu ta-
man tarkastelun ulkopuolelle. Naiden osalta voidaan kuitenkin todeta, ettd ndissa yhte-
yksissd em. kysymys ei enda tiettavasti noussut esille.

Hyvéksymistestauksen toteutustapaa arvioidaan suhteessa projektisuunnitelmassa
23.10.2007 ja sen organisaatiota, rooleja ja vastuita koskevassa liitteessd, projektin 2.
vaiheen suunnitelmassa 19.12.2007 seka testaussuunnitelmassa 6.3.2008 hyvéksyttyihin
menettelyihin (ks. kohta 3.2.4). Havaintojen késittelytapaa verrataan vuonna 2006 toteu-
tetun hyvéksymistestauskierroksen kasittelytapaan.
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Toteutustapaa koskevat tiedot perustuvat projektidokumentteihin (kokouspoytékirjat ja
niiden liitteet), testausmuistioihin, asioiden kasittelyyn liittyvadan sdhkopostiviestintaan
sek& haastattelutietoihin.

3.2.3 Aikaisemmat testauskierrokset

Ensimmaiset sahkoisen &anestyksen kokeiluprojektin hyvaksymistestaukset toteutettiin
jo syksylla 2006 paattyneen projektin yhteydessd. Tuolloin testauskierroksia oli kolme,
ja yhteen niista osallistui my6s kuntien edustajia. Jarjestelman kehittdmisvaiheesta joh-
tuen hyvéaksymistestausten tuloksena syntyi runsaasti korjaustarpeita. Ohjausryhma hy-
vaksyi projektin tulokset kokouksessaan 18.12.2006. Sahkdisen &&nestyksen kehittami-
sessa oli tamén jalkeen taukoa. Ty0 jatkui ns. pilotin jatkokehitys- ja kéyttéonoton suun-
nitteluprojektina ohjausryhmassa 23.10.2007 hyvaksytyn suunnitelman mukaisesti. Pro-
jekti paattyi 17.4.2008, noin nelja viikkoa suunniteltua myéhemmin. Vuonna 2006 paat-
tyneen vaiheen tulokset olivat jatkokehityksen perustana. Tama osaprojekti toteutettiin
kolmessa vaiheessa. Selvityksen kohteena oleva hyvaksymistestaus kuului jatkokehitys-
hankkeen toiseen vaiheeseen, joka kesti tammikuun alusta koko osaprojektin péaattymi-
seen huhtikuulle.

3.2.4 Testaussuunnitelma 2008 ja hyvaksymistestauksen tavoite

Jarjestelmén testausten toteutus on madritelty testaussuunnitelmassa/6.3.2008. Se on
paivitetty versio ohjausryhmén vuonna 2006 hyvaksymaéstd suunnitelmasta ja siksi sen
on annettu ohjausryhmalle vain tiedoksi. Ohjausryhman poytékirjoista ei ilmene, miten
suunnitelma on esitelty ohjausryhmalle, mutta hyvaksymistestauksen toteutuksesta ja
mm. osallistujista on ohjausryhméssa poytakirjojen mukaan kayty keskustelua.

Ennen asiakkaan suorittamaa hyvaksymistestausta jarjestelmé oli lapéissyt toimittajan
suorittamat testit. Hyvaksymistestauksen tarkoituksena oli varmistaa, ettd jarjestelma
toimii hyvéksyttyjen jarjestelman toimintaa koskevien kuvausten mukaisesti ja sita voi-
daan kayttad osana vaalitietojarjestelméa. Testaus tuli toteuttaa todellista vaalitilannetta
vastaavana ja siihen siséltyi siten sekd ennakkodénestyksen ettd varsinaisen vaalipéivén
toimintojen testaus.

3.2.5 Testausjarjestelyt

Vastuu hyvaksymistestauksesta oli projektin suunnitteluasiakirjojen mukaisesti oikeus-
ministeriolla. Testaussuunnitelman mukaan testausvastaavan (Jukka Leino) tehtavana on
huolehtia ministerion vastuulle kuuluvista testausjarjestelyistd. Hanen tehtdvénaan on
myos ohjata, valvoa ja seurata testausta. Suunnitelman mukaan toimittaja avustaa hyvék-
symistestauksen toteutuksessa.

Suunnitelmassa on nimetty myds testaukseen osallistuvat, yhteensa noin 30 henkil64?.
Ryhmaan kuului ministerion® ja oikeushallinnon tietotekniikkakeskuksen edustajien li-
séksi vaaliviranomaisia kaikista kokeilukunnista sekda Helsingistd, Espoosta ja Tampe-

2 T4han lukuun ei siis sisélly toimittajan tekemiin testauksiin osallistuneita. Kaikki testaukset mukaan lukien testauksiin
osallistui noin 50 henkil6a.

#12.-13.3.2008 Ministerion edustaja kavi avaamassa tilaisuudet. Muutoin hyvaksymistestausten toteutuksesta vastasi pro-
jektipaallikkdé muiden oikeushallinnon tietotekniikkakeskuksen nimedmien henkil6iden tukemana.
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reelta. Testaukseen osallistui ohjausryhmén paatoksen mukaisesti myos kansanedustaja
Jyrki Kasvi ja auditoijien edustajia.

Myos testauspéivien jarjestelyt ja ohjelma on kuvattu testaussuunnitelmassa. Testausti-
laisuuksien alussa testaajille annettiin ohjeet testauksen kulusta seka havaintojen Kirjaa-
misesta niin, ettd havainto tai virhe voidaan myéhemmin jaljittad. Testattavat jarjestel-
man toiminnot (eli vaaditut ja kuvatut ominaisuudet) oli esitetty testauksen kattavuuden
varmistamiseksi testitapauslomakkeilla, joihin osallistujien tuli Kirjata mahdolliset ha-
vainnot ja poikkeamat. Testaajia ohjattiin kokeilemaan sekd oikeita ettd virheellisi& toi-
mintatapoja. Testauspdytakirjojen mukaan testaajat pyrkivétkin aktiivisesti hamaamaan
jarjestelmatoimintoja. Muut mahdolliset havainnot tuli merkitd muistiin erikseen.

Testaussuunnitelman mukaan hyvaksymistestauksen havaintojen raportoinnista ja koor-
dinoinnista vastaa asiakkaan testausvastaava, projektisuunnitelman mukaan hén vastaa
testaustulosten analysoinnista. Testaushavaintojen raportoinnissa toimittajalle oli tes-
taussuunnitelman mukaan maaré kdyttaa suunnitelman liitteend esitettyja word-pohjaisia
testitapauslomakkeita ja testauspoytakirjamallia. Testaushavaintojen kirjaamisessa ei ol-
lut kéytettavissa yhteista (esim. web-pohjaista) testitietokantaa, jonne testausvastaava
olisi voinut tallentaa havainnot.

3.2.6 Havaintojen Kirjaus, raportointi ja analysointi

Testitapauslomakkeille ei testaustilaisuuksissa tehty laisinkaan kirjauksia, koska testien
tulokset vastasivat suunniteltua. Testauksessa oli mm. useita tapauksia, joissa aanestys-
kortti poistettiin &anestystapahtuman eri vaiheissa laitteesta. Koska sovellus palasi suun-
nitellulla tavalla aloitusndytolle, ei siitd tullut virhemerkint&é. Téhan ratkaisuun oli hank-
keessa paadytty mm. silla perusteella, ettd sen oli katsottu turvaavan vaalisalaisuuden
tutkituista vaihtoehdoista luotettavimmalla tavalla.

Muita havaintoja tuli eri testauspaiviné vaihteleva mééra. Pareittain toimineet testaajat
Kirjasivat havainnot testien aikana muistilapuille, jotka késiteltiin ja koottiin testauspai-
van pééatyttyd ja testausvastaava laati niiden perusteella testauspOytékirjan. Testaajien
raportoimia muita havaintoja kirjattiin testausmuistioihin seuraavasti:

- 12.3.2008 yksitoista kpl

- 13.3.2008 kahdeksan kpl,

- 25.3.2008 kolme kpl,

- 28.3.2008 yksi kpl

Testaajat raportoivat mm. kosketusndyton ongelmista ja kielivirheistd, ehdokastietojen
latautumisongelmista, tekivat ehdotuksia virkailijakdyttoliittyman toiminnallisten omi-
naisuuksien parantamisesta ja jarjestelman antamien ilmoitusten siséllosta. Jotkut ha-
vainnot johtuivat kdyttohairiosta tai liittyivat testitilanteeseen ja testien kéyttoymparis-
toon.

Jo ensimmaisend testipdivana testaajat olivat tuoneet esiin &&nestyspaatteen puutteena
sen, ettd danestdjalle saattaa jaada virheellinen kasitys &&nestyksen onnistumisesta, kun
kortin ennenaikainen poistaminen laitteesta palauttaa sovelluksen mitdan ilmoittamatta
aloitussivulle. Tamé kirjattiin myos testausmuistioon. Selvityksen yhteydessa ilmeni, et-
t4 samaan asiaan kiinnitettiin huomiota viela toisellakin testauskierroksella 25.3. Sitd ei
enéa kirjattu testausmuistioon havaintona, havainnon esittdneen mukaan silla perusteella,
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ettd asia oli jo kertaalleen Kirjattu. Testausvastaavalla eikd muillakaan haastatelluilla pro-
jektin jasenilla ollut tdstd muistikuvaa.

Testausvastaava laati kultakin testauspéivalta testausmuistiot. Niiden keskeinen tarkoitus
oli testaajien havaintojen kokoaminen ja raportointi edelleen jatkokasittelyyn toimittajal-
le.

Testausvastaava jakoi testausmuistiot sahkdposti-liitteend toimittajan projektipaéllikén
ja testauksiin osallistuneiden lisaksi projektin johdolle sekd asiakkaan ettd toimittajan
puolelta, muille projektin tehtévissa toimiville, auditoijille seké eréille muillekin keskeis-
ten sidosryhmien edustajille. Jatkotoimenpiteiden kannalta keskeisid olivat jakelut tes-
taajille tietojen oikeellisuuden tarkistamiseksi ja toimittajan vastuuhenkil6ille korjaus-
toimenpiteiden suunnittelun ja toteutuksen kaynnistamiseksi. T&mén osalta ei ole tullut
esiin huomautettavaa.

1. Testausjarjestelyt. Testauksen yleiset jarjestelyt oli toteutettu suunnitel-
mien mukaisesti eika niiden suhteen havaittu huomautettavaa.

2. Testaushavaintojen kirjauksen kattavuus. Kirjausmenettelyssa voidaan
pitdd puutteena sitd, ettéd kaikkia toisella kierroksella tehtyja havaintoja ei
kirjattu muistiin. Perusteluna on se, ettd, etta toisella kierroksella jarjes-
telmén toimintoihin oli jo tehty muutoksia ensimmaisen testauskierroksen
jalkeen. Havainnon uudelleenkirjaus olisi varmistanut jatkokasittelyn niille
jarjestelman ominaisuuksille tai puutteille, jotka olivat jaaneet ensimmai-
sen kierroksen jalkeen korjaamatta tai kasitteleméatta. Muilta osin testaaji-
en huomioiden kirjaamisessa ei ole huomautettavaa.

3. Havaintojen kirjausmenettely. Muistion laadinnassa ei kaytetty testaus-
suunnitelman mukaista poytakirjamallia, mik& olisi selkeyttanyt havainto-
jen jasentelyd. Kukin havainto on kuitenkin kirjattu muistioon omaksi kap-
paleekseen, mutta ilman jatkokasittelyé helpottavaa viitenumerointia. Jat-
kokasittelyn kannalta merkittavin puute oli, etté havaintoja ei ollut luokitel-
tu niiden merkityksen tai jatkokasittelytarpeen perusteella esim. puutteina
tai muutospyyntdind. Tassa suhteessa raportointi poikkeaa vuoden 2006
testihavaintojen raportointitavasta, joissa tilaajan tahdonilmaus oli esitetty
selkeasti. Havaintojen asianmukaista raportointia ja kasittelya edistaisi,
jos toimittajan ja tilaajan kaytdssa olisi word-dokumenttien rinnalla yhtei-
nen testauksenhallintavaline.

3.2.7 Havaittujen virheiden korjaus seka poikkeamien ja muutosten hallinta

Toimittaja vastaa jarjestelméssa havaittujen virheiden korjaamisesta ja sovittujen muiden
muutosten tekemisestd sovellukseen. Testihavaintojen jatkokasittelyssa sovelletaan pro-
jektisuunnitelmassa maariteltyja yleisia poikkeamien ja muutoksenhallinnan menettelyja.
Poikkeamat ovat tilanteita, joissa tulos ei vastaa asetettuja vaatimuksia. Niiden luette-
loinnista ja luokittelusta vastaa toimittajan projektipaallikko. Jos jo sovittuja toiminnalli-
suuksia halutaan muuttaa, ne ké&sitellddn muutospyynt6ind. Asiakkaan eli ministerion
muutospyynnot tulee suunnitelman mukaan vélittda toimeenpantaviksi asiakkaan projek-
tipaallikon kautta, sdhkopostitse tai lomakkeella. Haastateltujen ndkemykset testitulosten
luokittelu- ja kasittelyvastuista kuitenkin poikkesivat jossain maarin toisistaan.
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Tata selvitysta varten on ollut kaytettavissa toisen testipdivan 13.3.2008 tulosten kasitte-
lya koskevaa sahkopostiviestintdd (26.3.2008). Sédhkopostiviestinndssa on viitteitd myos
suullisesta tietojenvaihdosta. Toimittajan viestiin sisaltyy testipdivan havaintoihin poh-
jautuvat toimittajan laatimat muutosehdotukset tydmaaraarvioineen®. Ministeridosapuo-
len projektipdéllikkd kommentoi ehdotuksia ja pyysi niihin kantaa ministerion vaalien
vastuualueen virkamiehiltd. Kun asia oli kasitelty loppuun, projektipaallikkoé ilmoitti
paatoksesta toimittajalle ja tilasi muutokset.

Ensimmaisen testipaivan (12.3.) osalta esitetty dokumentaatio oli hajanaisempaa eiké
sen perusteella ole kaikkien havaintojen kasittelyd pystytty jaljittdmaan. Testien vélisena
aikana oli havaintojen perusteella kuitenkin tehty joitakin korjauksia ja ne oli kirjattu
25.3. testauspéivan muistioon. Jalkimmaiselta testikierrokselta havaintoja oli vain joku-
nen. Niiden kasittely on yhté kehittdmisideaa lukuun ottamatta ollut kirjauksista l6ydet-
tavissé ja ainoasta selvittdmatta jaéneesta tapauksesta saatiin suullinen selvitys.

1. Testihavaintojen kasittely ja jatkotoimenpiteet. Toimittaja sai testiha-
vainnot testauspoytakirjojen muodossa eik& niista ilmennyt selkeasti, mitka
havainnoista oli tulkittava muutospyynndiksi. Paéosa testihavaintojen jal-
kikasittelysta on pystytty jaljittamaan. Ainoa havainto, jonka kasittelysta ei
ole I6ytynyt merkintdja eik& muistitietoa, koskee testaajien esille ottamaa
aanestyskortin ennenaikaisesta poistamisesta johtuvaa aanestyksen keskey-
tymista, jossa danestajalle saattaa jaada virheellinen kasitys aanestyksen
onnistumisesta.

Se, ettd jalkikateen kriittiseksi osoittautunut havainto ei tullut muutoksen-
hallintamenettelyyn, saattoi johtua testihavaintojen epamuodollisesta ra-
portointi- ja k&sittelytavasta ja huolellisuuden pettamisestd. Osaltaan tata
on voinut edistaa kiireinen tyotilanne ja se, etta suunniteltuun ja testeissa
toimivaksi todettuun ominaisuuteen liittyvaa riskia ei pystytty ndkemaan
todellisena.

2. Yhteisvastuu. Osapuolten yhteisvastuun korostamiseksi ja laadun var-
mistamiseksi ministerion tulisi jatkossa vaikuttaa siihen, etta projektisuun-
nitelmiin kirjattaisiin toimittajalle velvollisuus ilmoittaa ministeridosapuo-
lelle, jos sen vastuulle kuuluvien asioiden hoitotavassa tai sen ilmoittamis-
sa tiedoissa on puutteita, jotka voivat vaarantaa tyon oikeasisaltdisen to-
teutumisen®.

3.2.8 Kokouskasittelyt

Testaussuunnitelman mukaan projektiryhmé kasittelee hyvéksymistestauksen tulokset ja
testausvastaava esittaa tulosten ja jarjestelmén hyvaksymista ohjausryhmassé sen jélkeen
kun vaatimukset ovat tayttyneet. Ohjausryhma hyvaksyy tulokset ja jarjestelman projek-
tiryhmén esityksen perusteella.

* Ainoa tasta viestinnasta puuttuva havainto koski toivomusta raportointisovelluksen ohjeistuksen selkiinnyttamisestd, joka
oli testaustilanteen jarjestelyihin liittyva ja siten tassé yhteydessa tarpeeton kirjaus.
® T4man suuntainen lausuma siséltyi Kunnallisvaalit-2008 /7.1.2008 toimitussopimukseen.
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Kasittely projektiryhmassa

Testauksen tuloksia kasiteltiin projektiryhmassa 3.4.2008. Alun perin yksi projektikoko-
us oli suunniteltu pidettavaksi 20.3. eli testauskierrosten vélissa, mutta toimittajan pro-
jektipdallikon pyynnosta kokous siirrettiin. Nain ollen 3.4. pidetyssd kokouksessa kasi-
teltiin samanaikaisesti molempien testauskierrosten asiat. Hyvéksymistestausta koskevat
asiat on kirjattu poytékirjaan lyhyesti. Poytékirjan mukaan “kokous totesi testauspdivien
1-4 muistiot” ja testaushavaintojen mukaiset korjaukset Kirjattiin tehdyksi. Projektiryh-
ma paatti esittad jarjestelmén ohjausryhman hyvéksyttavaksi.

Kasittely ohjausryhmassa

Hyvéksymistestauksen tulokset késiteltiin 17.4. pidetyssd ohjausryhman kokouksessa.
Edistymisraportissa/1.4. todettiin, etta hyvaksymistestauksen 1. kierroksella havaitut nel-
ja virhetta on Kkorjattu ja etté toisella testauskierroksella ei ilmennyt korjausta edellytta-
via havaintoja. Poytékirjassa on maininta kahden pienen muutospyynnon toteutuksesta ja
niiden siirtdmisesta kaytettavaksi ministerion demo-ympéristossa (sama asia todetaan
myo6s projektiryhman 3.4. poytékirjassa). Muutokset on esitetty hyvaksyttaviksi projek-
tin vakioidulla muutosluettelo-lomakkeella.

Ohjausryhma hyvaksyi muutokset (osittain jalkikateen) ja projektin tulokset. Ohjaus-
ryhman mukaan lopputulos on hieno ja helppokayttdinen. Asiakkaan puolelta hyvéksy-
misasiakirjat allekirjoitti ministerion edustajana projektipaallikko, joka my6s johti ohja-
usryhméaa hyvaksymiskasittelyn aikana puheenjohtajan poistuttua kokouksesta. Loppu-
raportti k&siteltiin seuraavassa kokouksessa, jonka kasittelya johti samasta syysta projek-
tipaallikko.

1. Tulosten hyvaksymiskasittelyt. Testaustulosten kasittely projekti- ja oh-
jausryhmissa on tayttanyt menettelylle asetetut muodolliset vaatimukset.
Projektiryhman poéytakirjoista on paateltavissa, ettéa hyvaksymistestauksen
tuloksista ei enda keskusteltu. Toiminnan painopiste oli jo siirtymassa mui-
hin tehtaviin.

Ohjausryhma oli hyvaksynyt joitakin muutoksia jalkikateen, mika ei ole hy-
van hallintotavan mukaista. Tassa tapauksessa ne selittynevat tarpeella
saada viivastynyt hanke paatokseen. Lieventdvana nakokohtana voidaan
pitaa sitd, etta kyseisista asioista oli raportoitu ohjausryhméan keskeisille
henkil6ille my6s muutoin.

Yleisesti arvioiden ohjausryhméan mahdollisuuksia havaita ja puuttua yksit-
taisten testihavaintojen kasittelyyn, voidaan pitd& rajallisina. Asiat esitel-
ladn kokoukselle valmisteltuina ja ne kasitellaan nopeatempoisesti, koska
samoissa, noin kuukausittain pidettavissd, kokouksissa on kasittelyssa
hankkeen muidenkin osaprojektien asioita®. Asiaruuhkaa on ollut myds
projektiryhmien kokouksissa, vaikka niitd pidetddn huomattavasti useam-
min.

® On aivan tavanomaista etté asiaryhmiin liittyvia kokousasiakirjoja ja hyvaksyttavia asioita on kymmenittain. Esimerkiksi
17.4. kokouksessa asiakohtia oli 13 ja liitteitd 31 kpl ja aikaa asioiden kasittelyyn oli kaksi tuntia.
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2. Ohjausryhman velvoitteet. Hyvan projektihallinnon seka rooli- ja vas-
tuumaaritysten mukaisesti ohjausryhman tulisi seurata, valvoa ja varmis-
taa, ettd projektissa toimitaan hyvaksyttyjen systeemityén menetelmien ja
sopimusten mukaisesti. Myos projektisuunnitelman mukaisten roolien ja
vastuiden toteutumista tulisi valvoa. Riskind on, ettd vastuut hamartyvat
pitk&ssa projektissa esim. joustavaa toimintatapaa tavoiteltaessa.

3. Roolien ja vastuiden selkeys. Selkeysvaatimus koskee kaikkia yhteis-
ty6osapuolten valisid suhteita. Projektin aikana ministerion ja oikeushal-
linnon tietotekniikkakeskuksen véalinen suhde on muuttunut tietotekniikka-
keskuksen tultua itsendiseksi palveluja tuottavaksi virastoksi vuonna 2006.
Taman vaikutukset ministerion ja oikeushallinnon tietotekniikkakeskuksen
ja projektissa toimivien henkiliden rooleihin ja vastuisiin tulisi tarkistaa
esim. osana edelld ehdotettua hankeorganisaation uudelleenarviointia.
Tassd osaprojektissa asiakkaan projektipaallikélla on ollut valmisteli-
jan/toteuttajan, esittelijan etta tulosten hyvaksyjan roolit.

3.3 SAHKOISEN AANESTYKSEN OHJAUS VAALIPAIVINA
3.3.1 Kohteen maaritys

Seuraavassa tarkastellaan aanestyspaikkojen vaaliviranomaisilta ministerioon tulleita
séhkaista &anestysté koskevia ohjauspyyntdjd ja muuta vastaavaa palautetta sek& minis-
terion vaalien vastuualueen toimenpiteitd niiden johdosta. Tarkastelu koskee ennakkoaa-
nestyspdivid ja varsinaista vaalipaivaa.

Kokonaiskuvan muodostamiseksi ja asian taustoittamiseksi on selvityksen yhteydessa
kayty lapi vaaliorganisaation sahkoistd aanestysta koskevaan ohjaukseen ja koulutukseen
liittyvia toimenpiteitd, jotka toteutettiin kunnallisvaalit 2008 - projektissa. Liséksi on
selvitetty ohjausmenettelyihin olennaisesti kuuluvan aanestyspéatteen suunnittelu- ja to-
teutustapaa. Ministerion vaaliohjeiden tarkastelu on rajattu koskemaan séhkdista &énes-
tysta.

Ministerion ohjaus- ja tukitoimenpiteitd arvioidaan suhteessa vaalilain mukaisiin velvoit-
teisiin ja sahkoisen danestyksen kehittdmishankkeen kunnallisvaalit 2008- projektissa
maadriteltyihin tehtava- ja vastuujakoihin. Taustiedot on saatu padosin projektiasiakirjois-
ta ja vaaliohjeista. Varsinainen havaintomateriaali perustuu kaytettavissa olleisiin séh-
kopostiviesteihin sekd toimittajan ja ministerion vastuuhenkil@ilta suullisesti saatuihin
tietoihin.

3.3.2 Projektin koulutustehtavat ja vaalien aikainen ohjaus ja tuki

Ministerion vaalien vastuualueen ja jarjestelmén toimittajan kunnallisvaalien 2008 yh-
teisprojektin tehtdvana oli perustaa séhkdisen &&nestyksen edellyttdma tuotantoymparis-
t0, vastata vaalien teknisestd valmistelusta sekd vaaliorganisaation koulutuksesta ja &a-
nestyspéivien tukipalvelujen suunnittelusta ja toteutuksesta yhteistydssa kokeilukuntien
vaaliorganisaatioiden kanssa.

Koulutusohjelman keskeisen osan muodostivat ministerion ja toimittajan yhdessa jarjes-
taméat koulutustilaisuudet kuntien vaalivirkailijoille, jotka jarjestettiin syksylla 2008.
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Koulutukseen kuului mm. &&nestysprosessin eri vaiheisiin ja rooleihin liittyvia kaytan-
non harjoituksia. Ohjausta annettiin ja harjoituksia tehtiin myds ongelmatilanteiden va-
ralta. Toimittaja jarjesti jo kesalla 2008 kuntien atk-henkiltstolle koulutustilaisuuden ja
tuki heille kuuluvien valmistelutehtdvien hoitoa sdhkdposti- ja puhelintuella. Hankkeen
ohjausryhman poytakirjamerkint6jen mukaan koulutuksesta saatu palaute oli ollut myon-
teistd. Koulutustilaisuuksien lisdksi vaalivirkailijat ovat osallistuneet jarjestelman kehit-
tdmiseen, testaukseen ja kenraaliharjoituksiin ja ovat myos siind yhteydessé perehtyneet
asiaan.

Vaalien tukipalveluorganisaatio oli ministerion nimeadma. Se vastasi aanestysjarjestel-
man kayton teknisesta tuesta. Tukiorganisaatioon kuului toimittajan tarjoama tekninen
etatukipalvelu, joka toimi kaikkina vaalipdivinad. Kaikilla kokeilukuntien aanestyspai-
koilla antoivat l&hitukipalveluja kuntien ja Itellan atk-vastuuhenkil6t seké toimittajan or-
ganisaatioon kuuluvat tukihenkilét. Ministerion vaalien vastuualue seurasi ja tarvittaessa
ohjasi vaalien kulkua kaikkina &anestyspaivina.

Adnestyspaikalla toimintaa ohjasivat normaaliin tapaan kuntien keskusvaalilautakunnat,
seuraavassa kuvattujen ministerion ohjeiden mukaisesti seka em. koulutustilaisuuksissa
ja harjoituksissa saamiinsa tietoihin perustuen. Ongelmatilanteissa vaalivirkailija k&an-
tyy siten ensin keskusvaalilautakunnan puoleen, joka tarvittaessa ottaa yhteyttd ministe-
riéon.

Vaalivirkailijoiden tehtdviin kuului ohjata tarvittaessa &anestdjia muiden tehtdviensa
ohessa. Vaalivirkailijoiden koulutuksissa oli otettu huomioon sahkodisestd aanestyksestéa
johtuva erityinen ohjauksen tarve.

3.3.3 Ministerion ohjeet vaaliviranomaisille ja kayttoliittyman antama ohjaus
Koulutus ja ohjeet

Ministerio antoi yleisten vaaliohjeiden liséksi s&hkoisen aénestyksen kokeilukuntien
vaaliviranomaisille vaaliohjeet: 1e (Kunnan keskusvaalilautakunnan tehtavat), 2e (Vaali-
lautakunnan tehtévat), 4e (Ennakkodénestys kotimaan yleisessa ennakkoaanestyspaikas-
sa) ja 7e (Sahkoisen vaaliuurnan avausryhman tehtavat). Lisaksi virallisiin vaaliohjeisiin
kuului projektissa valmisteltu ohje VAT-ohje 8 (Aanestyspaikan tekninen ohje sahkoi-
sessa aanestyksessd) ja siihen kuuluvat kaksi liséliitettd ja ohjekaavioita. Viimeksi mai-
nittuihin siséltyi mm. yksityiskohtaiset vaalien tukiorganisaation paivystys- ja yhteystie-
dot.

Keskeiset sahkoista aanestysta koskevat aanestéjan ohjeet olivat:

- kokeilukuntien danioikeutetuille l&hetetyn ilmoituskortin mukaan liitetty sahkoista
aanestysta koskeva esittely, joka sisélsi seka sanallisen ettd kuvallisen ohjeen sahkoi-
sen &énestyksen vaiheista. Lisaksi siihen siséltyi linkki ministerion www-sivuille ja
muita yhteystietoja, joista voi saada &&nestykseen liittyvaa lisdinformaatiota.

- ministerion www-vaalisivut, joilla sdhkoistd &anestystd voi harjoitella animaation
avulla

- dadnestysjarjestelman siséltdma &&nestystapahtuman ohjaus (ks seuraava kappale)

- lisdksi aanestyspaikkoja varten oli painatettu juliste, joka kuvaa &anestyksen kulkua
séhkoisesti adnestettaessa
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Adnestajan kayttoliittyma

Projektiasiakirjoista kevaéltd 2006 ilmenee, ettd kayttoliittymén naytoisté ja ominaisuuk-
sista oli tehty useita versioita ja kdyty paljon keskustelua. Maarittelyssé ministerion vaa-
lien vastuualueella oli keskeinen rooli. Maarittelyyn ja suunnitteluun osallistui myos ko-
keilukuntien edustajia.

Kéytettdvyyden varmistaminen on osa laadunvarmistusta. Laaja-alaiseen kéayttoon tar-
koitettujen jarjestelmien yleisend vaatimuksena on helppokéyttoisyys, miké tarkoittaa
esim. sitd, ettd jarjestelman ohjausominaisuuksien tulee olla aukottomat. Tdman varmis-
tamiseksi suositellaan yleisesti, ettd niiden suunnittelussa kaytettdisiin kéytettavyysasi-
antuntijaa ja myos kaytettavyystestausta. Kayttoliittyman yksinkertaisuus- ja ohjaavuus-
vaatimukset olikin kirjattu pilotin vaatimusluetteloon, samoin se, ettd helppokayttoisyys
varmennetaan kayttamalla kaytettavyysasiantuntijan arviointia ja konsultointia (hyvak-
symispaivays 2.3.2006). Lisaksi toimittajan edustajat olivat ehdottaneet kayttoliittymén
arviointia esim. teknillisen korkeakoulun kaytettavyyslaboratoriossa.

Projektin poytakirjoista kevaalla 2006 ilmenee, ettd ministerid on harkinnut kaytettavyy-
den suunnitteluun erikoistuneen konsultin kayttoa. 20.6.2006 ohjausryhma hyvéksyi kui-
tenkin uudet laatumaaritykset, joihin ei kdytettavyysasiantuntijaa enaa sisaltynyt. Sen si-
jaan nayton arvioinnissa kaytettiin ministerion tilaamaa graafista asiantuntijaa. Kaytetta-
vyysvaatimuksia on késitelty yleisella tasolla myds auditointiraportissa/13.6.2008.

1. Vaalivirkailijoiden ohjauksen ja koulutuksen riittavyys. Selvityksen yh-
teydessa lapikaydyn aineiston perusteella on syntynyt nédkemys, ettd vaali-
virkailijoiden koulutus ja ohjaus sekd varautuminen aanestyspaivien tuki-
tehtaviin on ollut asianmukaista. Kaytettavissa oleviin aineistoihin ei sisal-
tynyt viitteita siita, etta kokeilukunnissa olisi koettu osaamisen puutetta tai
epavarmuutta.

2. Aanestyslaitteen ohjausominaisuudet. Kaytettavyysasiantuntijan kéyt-
tdminen pilottiprojektin kaavailujen mukaisesti olisi ollut perusteltua jar-
jestelmalle asetettavien korkeiden kaytettavyysvaatimusten johdosta.

Jatkoa ajatellen ministerion tulisi maaritella palvelujen tuottajasta riippu-
mattomat helppokayttdisyyden varmistavat laatukriteerit, joita kaytettaisiin
kehitettdessa laajoille asiakas/kansalaispiireille tarkoitettuja sahkdisen
palvelun sovelluksia.

3.3.4 Ministeri6lle tulleet ohjauspyynn6t ja niihin vastaaminen

Ministerion vaalien vastuualueen virkamiehid ja toimittajan vastuuhenkilQitd pyydettiin
tata selvitysté varten kokoamaan ja lahettaméaan kaikki 15.-21.10.2008 valisend aikana ja
vaalipaivana 26.10.2008 tulleet tiedustelut, jotka ovat koskeneet ddnestdjille annettavia
ohjeita. Adnestajien ohjaukseen liittyvia yhteydenottoja oli kaksi. Eri tahoilta saadut tie-
dot ovat olleet yhtapitéavia.

Ensimmadinen tiedustelu tuli toimittajan tukikeskuksen kautta ministerion vaalien vas-
tuualueelle 17.10.2008. Kysymys koski sahkdisen danestyksen vaiheita kuvaavan julis-
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teen sijoittelua. Ministeriosta lahetettiin valittdmaésti ohjaava viesti asian esille ottaneen
vaaliviranomaisen liséksi myds muiden kuntien keskusvaalilautakunnille.

Toinen vaalien aikainen tapaus koski sdhkdisen aanestyksen vaalijulisteen uudistamista
vaalipaivéksi. Toimittajan lahituki oli lahettanyt 20.10.2008 tukikeskukselle erdén vaali-
virkailijan tiedustelun, jonka tukikeskus jatkol&hetti edelleen ministerién vaalien vastuu-
alueelle hoidettavaksi. Viestin mukaan danestajat eivat aina olleet varmoja d&nestyksen
saamisesta onnistuneesti paatoksen. Siksi vaalivirkailija oli tiedustellut mahdollisuutta
saada julisteesta uusi versio vaalipaivéaksi. Uuteen julisteeseen toivottiin lisdyksend aa-
nestyspaatteen viimeisen naytén kuva, jossa uurna olisi ndkyvissa. Ehdotuksen mukaan
adnestdja voisi kuvan avulla varmistua, ettd &anestys on suoritettu loppuun. Lisaksi vir-
kailija ilmoitti, ettd ovat itse lisdnneet tallaisen, muusta ohjeesta kopioidun kuvan julis-
teen tdydennykseksi.

Ministeri6 oli tarkoittanut julisteen aanestyspaikoille yleisesitteeksi. Varsinaiset ohjeet
oli toimitettu aanestajille &anestyskortin mukana ja ennen kaikkea aanestyslaitteen oli
maara ohjata d&nestyksen kulkua.

Julisteen uudistamista selvitettdessa ministerion vaalien vastuualueella p&&dyttiin siihen,
ettd vaikka ehdotus oli hyva, niin uuden julisteen tekemiseen ei voitu ryhtya aikapulan
takia. Se ilmoitti asiasta tukikeskukselle. Taman jalkeen tukikeskus viestitti kysyjélle ja
toimittajan tukiorganisaation yhteiseen postilaatikkoon tiedon, ettd uusia julisteita ei ole
tulossa ja suosittelun hyvaksi havaitun kaytdnnon jatkamisesta. Liséksi viestissa ilmoi-
tettiin, ettd oikeusministerion mielestd muutkin vaalilautakunnat voisivat tulostaa vii-
meistd ndytt6d koskevan kuvan julisteen tdydennykseksi. Saadun tiedon mukaan vastaus
oli kyselyn lahettdneen kunnan keskusvaalilautakunnan tiedossa seuraavan péivana eli
21.10.2008. Ministeriosta ei oltu endd tdméan asian suhteen erikseen yhteydessa tukikes-
kukseen eik& keskusvaalilautakuntiin, koska asian arvioitiin olevan kunnossa. Vaalien
vastuualueen virkamiehilla oli saatujen tietojen mukaan kyseessa olevana ajankohtana
muutoin tiivis yhteys keskusvaalilautakuntiin, eiké tdma kysymys julisteesta endéd nous-
sut esiin.

Muuta vaalien aikaista viestintdd ja seurantaraportointia oli runsaasti, mutta selvityksen
yhteydessé saatujen tietojen mukaan mitkaan niista eivat em. tapauksia lukuun ottamatta
koskeneet danestdjien ohjausta ja neuvontaa.

1. Ohjauksen riittavyys. Johtopaatoksena edelld olevasta todetaan, etta
aanestyspaikoilla hallittiin vaalipdivind sahkodiseen aanestykseen liittyvat
aanestajien ohjaustehtavat kaytannollisesti katsoen ilman ministerion tu-
kea.

2. Toimintatapa. Esiin nousseita tapauksia voidaan pitaa hyoddyllisina ke-
hittdmisehdotuksina ja ne otettiin vaalien vastuualueella vaalien aikainen
tyotilanne huomioon ottaen kasittelyyn viivytyksitta. Jalkimmaiseenkin tie-
dusteluun sisaltyi &anestystapahtuman onnistumista edistéava ja helposti
kayttdonotettava menettely. Tiedon perille meno muille &anestyspaikoille
jai kaytossa olleiden tietojen perusteella avoimeksi. Muusta yhteydenpidos-
ta on paateltavissa, ettd ohjaus oli keskusvaalilautakuntien mielesta ollut
riittavaa.
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3.4 AUDITOINTITOIMEKSIANTO
3.4.1 Kohteen maaritys

Tassa osassa tarkastellaan sahkodisen danestyksen kokeilun yhteydessa toteutettua ulko-
puolisen auditoinnin toimeksiantoa. Tavoitteena on toimeksiannon mukaisesti selvittaa,
koskiko auditointitoimeksianto sellaisia sahkdisen &&nestyksen jarjestelman ominaisuuk-
sia, joiden havaitseminen ennalta olisi voinut estdd &&nestyksen keskeytymisen epa-
huomiossa.

Selvityksen perusteena on ministerion ja auditoijan valinen sopimus auditoinnin toteu-
tuksesta seka auditointiraportti. Selvityksen yhteydessd on ollut kaytettdvissa mm. Eu-
roopan neuvoston sahkdistd danestystd koskeva suositus sekd auditoinnin valmisteluai-
neistoja.

3.4.2 Taustaa

Sahkoisen &&nestyksen kokeilun auditointi perustuu Euroopan neuvoston 30.9.2004 an-
tamaan suositukseen, joka koskee sahkdisen aanestyksen laillisia, toiminnallisia ja tekni-
sid normeja. Sen tavoitteena on esittdd keskeiset seikat, joihin jasenvaltioiden tulee Kiin-
nittdd huomiota sahkoisen dénestyksen menetelmié suunnitellessaan. Myds oikeusminis-
terio osallistui suositusta laatineen tyéryhman tyéhon. Suosituksen kohdan 25 mukaan
ennen kuin sahkoinen aanestysjarjestelma otetaan kayttoon, on vaaliviranomaisen nimit-
taméan riippumattoman elimen varmistettava, ettd sahkdinen &anestysjarjestelma toimii
asianmukaisesti ja kaikki tarvittavat turvatoimenpiteet on tehty.

Sahkaisen aanestyksen auditoinnista on sovittu ministerion ja toimittajan vélisessa toi-
meksiantosopimuksessa/20.3.2006. Kehittdmishankkeessa valmistauduttiin auditointiin
mm. perehtymalla ulkomailla toteutettuihin auditointeihin. Projektin laatima auditoijan
opas valmistui 6.2.2008. Oppaassa on mm. kuvattu esimerkinomaisesti auditointiproses-
si ja auditoitava kokonaisuus. Sen tarkoituksen ei ollut mééritella eiké rajata auditoinnin
kohdetta eiké sisélt6d. Sen voidaan arvioida edistdneen ministerion ja projektin valmis-
tautumista auditointiin.

3.4.3 Auditointisopimus

Kéytyjen neuvottelujen jalkeen ministerion vaalien vastuunalueen johtaja hyvaksyi
7.2.2008 Turun yliopiston matematiikan laitoksen tarjouksen/20.12.2007 sahkoisen aa-
nestyksen pilotoinnin auditoinnnista. Auditointitoimeksiantoa laajennettiin tarkennetun
tarjouksen pohjalta 2.4.2008. Auditointiin kaytettiin noin 10 henkil6tyokuukautta.

3.4.4 Auditoinnin kohde

Auditointisuunnitelman mukaan auditoinnin tarkoituksena ei ollut varmistua koko vaali-
jarjestelman toimivuudesta, vaan paneutua asioihin, joihin projektissa (auditoijalla) on
asiantuntemusta. Tallaisia alueita olivat mm. kaytetyt kryptografiset protokollat ja tieto-
liikennetekniset ratkaisut. Télle selvitykselle asetetun tavoitteen nakdkulmasta katsoen
kiinnostavia toimeksiannon kohtia olivat &anestysvirkailijoiden ohjeistus sekéd kohta,
jonka mukaan auditoinnissa saatetaan tarkastella joitakin &anestyksen aikaiseen toimin-
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taan liittyvia aspekteja. Auditoinnin kohdealueiden méérittely oli siis viimeksi mainitun
kohteen osalta melko valja. Ohjelmiston ja laitteiston testaus oli selkedsti jatetty audi-
toinnin ulkopuolelle.

3.4.5 Auditoinnin tulokset

Auditointiraportti valmistui 10.6.2008. Raportissa Kriittisiksi ja tarkeiksi luokitellut viisi
havaintoa johtivat toimenpiteisiin ennen pilotin kdyttoonottoa. Lisaksi auditoijat esittivat
suositusluonteisia havaintoja, jotka tullevat otettaviksi huomioon kehitystydon mahdolli-
sesti jatkuessa. Syyskuussa, jarjestelmaan tehtyjen muutosten jalkeen auditointiryhman
puheenjohtaja antoi ministerion pyynnosta lausunnon, jonka loppuyhteenvetona tode-
taan, ettd sédhkdisen vaalin pilottihanke voidaan toteuttaa syksyn 2008 kunnallisvaaleis-
sa. Toimivuuden ehtona nahtiin edelleen, kuten varsinaisessa auditointiraportissakin se,
ettd kaikki toimijat noudattavat annettuja pelisaantoja.

3.4.6 Auditointi ja sdhkoisessa danestyksessa tapahtuneet keskeytykset

Sopimuksen mukaisesti auditointiryhméa keskittyi ennen muuta sahkoiseen &énestyksen
turvallisuuskysymyksiin. Myos vaalivirkailijoiden ohjeistus kuului auditoinnin toimek-
siannon piiriin. Auditointia tehtédessd ohjeistus oli keskenerdinen eika koulutuksia ollut
vield jarjestetty. N&iden osalta auditoinnissa korostettiin toimeksiannon mukaisesti tur-
vallisuusnékdkonhtia, virkailijoiden atk-teknisten valmiuksien ja virkailijatehtavien val-
vonnan varmistamista.

Auditointiraportin johdanto-osassa on esitetty yleiselld tasolla danestgjan kannalta séh-
koiseen adnestykseen liittyvia epavarmuustekijoita. Aanestajan nakokulmasta pidetaan
epékohtana sitd, ettd danestdjé ei voi sahkoisessa aanestdmisesséd mitenkdaan varmistua
siitd, menik® hanen antamansa aani oikein perille, kun aanestéja ei saa aanestystapahtu-
masta paperitulostetta tai sahkoisté kuittia’. Raportissa on kuitenkin todettu, etta epésel-
vassa tilanteessa aanestyspaikan vaalivirkailija voi tarkistaa, ettd danestdjan aanioikeus
on jarjestelmdassé merkitty kdytetyksi. Todettakoon, ettd auditoijat osallistuivat esim. hy-
vaksymistestauksiin ja olivat siten tietoisia testauksissa esiin tulleista havainnoista (koh-
ta 3.2). Se, ettei &&nestdjan kayttoliittyman ominaisuuksia arvioitu, johtuu siité, etta oh-
jelmiston ja laitteiden testaus oli rajattu auditoinnin ulkopuolelle.

1. Auditoinnin kohteesta. Auditointi oli suunnattu jarjestelman tietoturva-
ominaisuuksien arviointiin, eik& se tuottanut sellaista tietoa, joka olisi voi-
nut estédad tahatonta, aanestdjan toimenpiteista johtuvaa sahkoisen aanes-
tyksen keskeytymista.

" T4ma on esitetty auditointiraportissa vain yleisluonteisena kommenttina. Asian tutkiminen ei kuulunut auditoinnin tehté-
viin, koska vaalilaki ja sen pohjalta tehty jarjestelma ei paperitulosteen tai varmenteen antamista tuntenut.

Kehittdmishankkeen palaverimuistion/7.9.2005 perusteella on voitu havaita, ettd projektissa oli sen alkuvaiheessa kayty
keskustelua mahdollisuudesta ottaa kayttoon paperinen varmuustuloste, joka voitaisiin tulostaa haluttaessa myos danestyk-
sen aikana. Selvityksen yhteydessd saadun tiedon mukaan varmuustulosteesta luovuttiin mm. siihen siséltyvien vaalisalai-
suuden turvaamiseen liittyvien epdvarmuustekijoiden takia jo ennen vaalilain uudistamista koskeneen lakiesityksen anta-
mista. Paperisen kuitin sijaan oli p&adytty ratkaisuun, jossa laite antaa kuittina séhkdisen ”Olet ddnestanyt” ilmoituksen.
Erilaisten paperimuotoisten varmenteiden kdyttdmahdollisuuksia arvioitaneen myds pilottihankkeen kokemukset kokoa-
vassa arvioinnissa kevaalla 2008.
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3.5 MINISTERION VALVONTAVASTUUT KEHITTAMISHANKKEESSA JA VAALIEN
VASTUUALUEEN TOIMINNASSA

3.5.1 Kohteen maaritys

Tassé osassa selvitetadn ministerion roolia ja toimenpiteita vaalitietojarjestelman kehit-
tamisessé sekd vaalien vastuualueen toimintaa sekd sen ohjausta ja valvontaa osana mi-
nisterion ja hallintoyksikdn johdon tehtavaaluetta.

Vaalitietojarjestelmén tai tarkastelun kohteena olevan sdahkodisen aanestyksen jérjestel-
man rahoitussuunnittelun ja varojen kéyton ja seurannan selvittdminen ei kuulunut ta-
man selvityksen toimeksiantoon.

Seuraava arviointi perustuu ministerion tydjarjestykseen, ministeridsséd noudatettuihin
yleisiin hallinnollisiin menettelyihin ja hyvén johtamis- ja hallintotavan periaatteisiin.
Kirjallinen havaintoaineisto koostuu ministerién suunnittelu- ja seuranta-asiakirjoista,
vaalijarjestelmien kehityshankkeen asiakirjoista ja ministerion johdon kokouspdytakir-
joista sekd ministerion ja oikeushallinnon tietotekniikkakeskuksen palvelusopimuksista.
Néistd saatua tietoa on tdydennetty haastatteluin.

3.5.2 Vaalitietojarjestelman kasittely ministerion johdon foorumeilla

Hankekokonaisuus on esitetty selvityksen kohdassa 3.1. T&ssé tarkastellaan l&hemmin
hankkeen kytkentdja ministerién ohjaus- ja johtamisjarjestelmiin.

Kun vaalitietojarjestelmé on hallitusohjelmaan kuuluvana merkittdva hanke, selvitettiin,
onko hankkeen etenemista sen elinkaaren aikana vuosina 2004 - 2008 ohjattu ja seurattu
ministerion suunnittelu- ja seurantaprosesseissa ja muilla johdon foorumeilla. Tata var-
ten kaytiin lapi ministerion suunnittelu- ja seuranta-asiakirjoja, tulossopimuksia ja niiden
seurantaa palvelevia puolivuotisraportteja ja toimintakertomuksia. Lisdksi kaytiin 1api
johtoryhmien ja osastopaéllikkokokousten poytéakirjat, joita oli yli 200.

Kokouskasittelyt

Johtoryhmassa vaalitietojarjestelmééd on kasitelty uudistamistyon valmisteluvaiheessa
vuonna 2003 ja uudelleen 2004, kerran kumpanakin vuonna. Seuraava maininta (seka
johtoryhmaéssa ettéd osastopaéllikkokokouksessa) koskee yleisemmin vaalien vastuualuet-
ta ja liittyy hallitusohjelman valmisteluun vuonna 2007.

Syyskuussa 2008 pidetyn suunnittelupdivédn kokousmuistion mukaan ministeri oli edel-
lyttanyt, ettd hallintojohtaja ja tietohallintojohtaja varmistavat, ettd ministerille on annet-
tu oikea kuva ja tiedot auditointiraportista ja siihen sisaltyvista kriittisista havainnoista.
Liséksi ministeri oli vaatinut pilotoinnin kustannusten ja hankkeen kilpailutuksen selvit-
tamistd ja auditoinnin johtajalta pyydettavén, pilotointia koskevan lausunnon liittdmisté
perustuslakivaliokunnalle 30.9.2008 annettavaan selvitykseen.

Suunnittelu-/tulosohjaus- ja seurantamenettelyt

Vaalitietojérjestelmén kehittdmishanke on resurssivarauksia edellyttavana tehtdvakoko-
naisuutena sisaltynyt politiikka/strategiatason asiakirjojen lisaksi talousarvio-, tulosohja-
us- ja raportointimenettelyihin, mutta naita ei tdssé tarkastelussa ole tarkemmin tutkittu.
Sen sijaan tulosohjausdokumenteissa (ml. tuloskortit) ne on esitetty yleensa tiivistetysti.
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Tavoitteiden toteutumisen raportointi on ollut tatdkin niukempaa. Kaytdnnossa substans-
sitehtdvien johtaminen ja ohjaus tapahtuu osasto- ja yksikkdtasolla. Jos kuitenkin tavoit-
teiden toteutumisessa ilmenee toiminnan kannalta merkittavia ongelmia, ne tulee ilmoit-
taa viipymatta ministerién ylimman johdon tietoon.

Hankeseurantaa varten luodusta tuloskorttimenettelystd luovuttiin asteittain vuosina
2005 ja 2006. Vaikka tuloskorttimenettelyd pidettiin toteutetuissa muodossaan liian ras-
kaana ja tarkoitustaan vastaamattomana, merkitsi siitd luopuminen heikennysté kehitta-
mishankkeiden seurannan kannalta. Sen tilalle ei ole toistaiseksi luotu menettelyd, joka
varmistaisi riittdvan kevyen, mutta kuitenkin systemaattisten seurannan tarkeimmille ke-
hittdmishankkeille.

Muodollisten prosessien ja menettelyjen rinnalla péivittdiseen tyohén kuuluu epamuo-
dollista vuorovaikusta, jonka toimivuutta tarkastelun kohteena olevan alueen osalta ei
ole voitu tarkoin selvittd4. Haastateltavat ovat tuoneet esiin, etta ylimman johdon infor-
mointiodotukset ovat henkilostovaihdosten my6ta vaihdelleet. Haastateltujen mukaan
nykyinen ministeri on edellyttanyt tiiviimp&a informointia vaalien jérjestdmiseen ja vaa-
lijarjestelman kehitystydn etenemiseen liittyvissa asioissa. Informointi on kuitenkin ollut
epamuodollista ja epasystemaattista eikd johto ole saatujen tietojen mukaan pitanyt sita
kattavuudeltaan riittdvana.

1. Johdon kokouskéaytannot ja tulosohjaus. Tarkastelun kohteena olevia
asioita on kasitelty em. ministerién johdon foorumeilla hyvin vahan. Johto-
ryhmé- ja osastopaallikkdokokousten ohjelmaan ei ole kuulunut systemaat-
tinen substanssitehtavien hankeseuranta. Tulosohjausasiakirjoihin puoles-
taan mahtuu” mukaan vain osa hankkeista. Vaalien vastuualueen asiat
ovat em. kasittelyjen suhteen olleet linjassa muiden tehtdvaalueiden kans-
sa.

Ministerioltéa puuttuu menettely, joka varmistaisi sdannallisen ja eri orga-
nisaatiotasojen kannalta riittdvan hankeseurannan.

2. Johdon informointi. Ministerion ylimmalle johdolle tulee tiedottaa val-
mistelussa olevista asioista hyvissa ajoin tydjarjestyksen 31 8:n ja 40 8:n
mukaisesti. Informoinnissa noudatettavista menettelytavoista on syyta so-
pia seka ylimman johdon ettd oman esimiehen kanssa ottaen huomioon
my0s tyojarjestyksen 37 §:ssd saadetty esimiehen informointivelvollisuus.
Vaalien vastuualueella ei ole riittavan systemaattisia ja vakiintuneita me-
nettelyja johdon informoimiseksi.

3.5.3 Vaalien vastuualueen ohjaus ja johtaminen osana hallintoyksikkoa

Voimassaolevan 27.7.2006 annetun ministerion tyojarjestyksen mukaan hallintojohtajan
(Olli Muttilainen) johtaman hallintoyksikon tehtdvana on huolehtia mm. valtiollisten
vaalien, kunnallisvaalien ja kansan&anestyksen jarjestamisestda ministeriolle kuuluvista
tehtavista ja vaalijarjestelmien ja vaalitietojarjestelmien kehittdmisesta. Hallintoyksikds-
s tehtavia hoitaa vaalien vastuualue, joka on, yleisen osaston vuonna 2005 tapahtuneen
lakkauttamisen jalkeen, yksi hallintoyksikon kahdeksasta vastuualueista. Vaalien vas-
tuualueeseen kuuluu vaalijohtaja, neuvotteleva virkamies ja osastosihteeri.
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Kehityskeskustelut ja esimiestyd

Esimiehet vastaavat tulostavoiteasiakirjassa asetettujen tavoitteiden toteutumisesta ja
valvovat, ettd toiminnassa noudatetaan séadoksid, sisdisia maarayksia seka ohjeita ja
toimitaan hyvéa hallintotapaa noudattaen.

Tehtdvien toimeenpanoa tukevat mm. tydjarjestyksessa saadetyt esimiehen® ja alaisen
valiset kehityskeskustelut. Niissa sovitaan tulevan kauden tehtévista ja tavasta, jolla teh-
tavien toteutumista toimintavuoden aikana seurataan. Kéytdnnossa tapa, jolla asiat kehi-
tyskeskusteluissa sovitaan, vaihtelee osastoittain ja yksikoittain. Haastattelutietojen mu-
kaan hallintojohtaja ja vaalijohtaja ovat kdyneet kehityskeskustelut tyojarjestyksen mu-
kaisesti ja molemmat ovat piténeet niita hyodyllisind. Hallintojohtaja on edellyttanyt kat-
tavampaa raportointia vaalien vastuualueen tehtavistd. Osapuolet ovat olleet yksimielisia
siitd, ettd se on muuttunut parempaan suuntaan.

Hallintojohtaja ja vaalijohtaja pitavét ns. vaalitiimin kuukausittaisia kokouksia tarkeéana
yhteistydmuotona. Se on epavirallinen keskustelufoorumi, johon osallistuu vaalien vas-
tuualueen liséksi virkamiehid lainvalmisteluosastosta, viestintayksikostd, hallintoyksi-
kosta ja oikeushallinnon tietotekniikkakeskuksesta sen Web-tiimi mukaan lukien.

Vaalitietojarjestelmien kasittely hallintoyksikdssa

Tassé tarkastelun kohteena olevaa vaalitietojarjestelmad kéasitelldaan hallintojohtajan ja
vaalijohtajan kesken kehityskeskusteluissa, osana strategista suunnittelua seka talous-
suunnitteluprosessia useampia kertoja vuodessa. Voitaneen arvioida, ettd ndissé proses-
seissa hankkeen edistymista voidaan seurata yleisella tasolla melko hyvin. Tata voidaan
taydent&d epamuodollisella tiedottamisella.

Sen sijaan em. prosesseihin tai yksikon muihin johtamismenettelyihin ei saadun kasityk-
sen mukaan liity sellaista seurantaa, jonka avulla esimies voisi valvoa ja tarvittaessa tu-
kea tai ohjata hankkeen toteutusta. Osallistumista vaativia voisivat olla esim. tilanteet,
joissa valmistellaan ja tehdaan hanketta ja sen sisaltod koskevia sopimuksia, linjauksia ja
padtoksia. Esimiehen tehtdviin voisi kuulua myds hankehallinnon asianmukaisuuden ar-
viointi.

Kun hallintoyksikké muodostuu kahdeksasta hyvin erisisaltdisesta ja erilaisin toiminta-
kulttuurein toimivasta vastuualueesta, vaatii niiden toiminnan seuranta hallintojohtajan
mukaan johdolta paljon ty6td. Hallintoyksikon vastuualueiden joukossa vaalien vastuu-
alue poikkeaa muista siihen kohdistuvan poliittisen mielenkiinnon, voimakkaan neutrali-
teettivaatimuksen ja mm. vaalien toimeenpanon organisointimenettelyjen johdosta. Vaa-
lien vastuualue toteuttaa haastatteluissa saadun kasityksen mukaan useampia muita vas-
tuualueita itsendisempdd toimintatapaa. Tama voi johtua seka vaalien vastuualueen
omista toimista, mutta myos hallintojohtajan rajallisista mahdollisuuksista seurata sa-
malla kattavuudella yksikdn kaikkien vastuualueiden toimintaa.

8 Selvityksen yhteydessé ilmeni, ettd vaalijohtaja ja vaalijarjestelmien kehittdmishankkeen projektipaallikké OTTK:sta
kayvat keskenédan kehityskeskustelut. VVaikka projektitehtévissd yhteistyon sujuvuus ja tehtavista sopiminen on térkedé, ei
tilaaja- ja tuottajaorganisaatioiden edustajien valiset keskustelut saisi olla sen luonteisia, ettd ne voidaan tulkita kehitys-

keskusteluiksi.
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1. Esimiehen informointi. Hallintojohtaja ja vaalijohtaja voisivat sopia
raportointitavoista selkedsti. Jos menettelyt on sovittu liian véaljasti, esi-
mies ei voi varmistua siitd, ettd han on saanut johtamis- ja valvontatehta-
vien toteutumisen kannalta kaiken tarpeellisen tiedon.

2. Riskienhallinta ja hankehallinto. Vaaliasioiden hoito on tehtaviinsa si-
toutuneen, mutta pienen piirin kasissa, vaikka yhteistydmuotoja onkin py-
ritty kehittdamaan. Kun kyse on strategisesti tarkeasta tehtavaalueesta, mi-
nisterion tulisi arvioida, ovatko tehtavaalueen vastuut jaettu oikein ja ovat-
ko riskit mm. osaamispohjan ja vaalitietojarjestelmien kehittamistyon osal-
ta hallinnassa.

Hallintojohtajalla on ty6jarjestykseen perustuva velvollisuus johtaa yksik-
koa ja vastuualueiden esimiehid. Hallintojohtajan valvontavastuu tulisi
ulottua myds toimintasektoreiden, téssa tapauksessa vaalien vastuualueen
hankkeiden valvontaan. Tama liittyy yleisemminkin ministerion hankehal-
linnon kehittdmistarpeisiin.

3.5.4 Toimintavaltuudet

Vaalien vastuualueen asemaa ja hallintorutiinien joustavan hoidon edellytyksia on tuettu
hallinnollisin ratkaisuin. Vuonna 2006 tyojarjestysta uudistettaessa hallintojohtajalta siir-
rettiin ratkaisuvaltaa vaalijohtajalle vaalien toimeenpanon liittyvissa tehtavissa.

Ty0jarjestyksen 58 8:n mukaan vaalijohtaja ratkaisee vaalien toimeenpanoon kuuluvat
teknisié jarjestelyja ja muuta vaalien jarjestdmista koskevat asiat, periaatteellisesti tarkei-
t4 asioita lukuun ottamatta. Perustelumuistion (10/0111/2006) mukaan vaalijohtajan rat-
kaisuvalta kasittaa vaalien jarjestamisessa tarvittavat rutiininomaiset jarjestelypaatokset.
Lisdksi muistiossa todetaan, ettd tdrkeimmat ja linjakysymykset ratkaisee valtioneuvosto
tai ministeri.

Selvityksen yhteydessa kaydyt keskustelut ovat osoittaneet, etta tydjarjestykseen sisélty-
van ratkaisuvallan laajuudesta on erilaisia kasityksia ja sen sisalto tulisi selvent&d. Tassa
sanottu koskee my0s seuraavassa kuvattuja it-palvelusopimuksia.

3.5.5 Vaalitietojarjestelmien tietoteknisten palvelujen hankinta
It-palvelusopimukset

Ministerion ja hallinnonalan tietotekniset palvelut hankitaan palvelusopimuksin Oikeus-
hallinnon tietotekniikkakeskukselta, joka muuttui itsendiseksi virastoksi vuoden 2006
alusta lukien.

Ministerion voimassaolevan tyojarjestyksen /27.7.2006 48 8:n mukaan osastopééllikko
ja erillisen yksikon péallikko ratkaisee osaston tai yksikon toimialan palvelusopimuksia
koskevat asiat, elleivat ne kuulu apulaisosastopaallikon ratkaistaviin tai niita ei ole siir-
retty viraston ratkaistaviksi.

Taman perusteella hallintojohtajan tulisi ratkaista vaalitietojarjestelmia koskevat palve-
lusopimukset. Toinen vaihtoehto olisi liittdd ne osaksi ministerion yhteista palvelusopi-
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musta. Tyojarjestyksen muutoksen yhteydessa laaditun perustelumuistion mukaan minis-
terion puolesta palvelusopimukset solmii tietotekniikkapalvelujen osalta tietohallintojoh-
taja’.

Seuraavassa tarkastellaan vuosina 2006 - 2008 OTTK:n kanssa tehtyja palvelusopimuk-
sia'®. Vuonna 2006 vaalien vastuualueen sopimuksen allekirjoitti ministerion puolesta
silloisen tyojarjestyksen saanndksen mukaisesti hallintojohtaja ja vaalijohtaja yhdessé.

Vuosien 2007 ja 2008 sopimukset on allekirjoittanut vaalijohtaja (2008 yhdessé neuvot-
televan virkamiehen kanssa). Tyojarjestyksen tulkinnat toimintavaltuuksien suhteen ovat
olleet ristiriitaisia. Edella kuvatun tulkinnan mukaan menettely olisi ollut vastoin ty6jar-
jestyksen (48 8) sadnnosta. Toisen tulkinnan mukaan vaalijohtajan ratkaisuvalta voidaan
rinnastaa osastopaallikon ja erillisen yksikon paallikon ratkaisuvaltaan. Tama tulkintata-
pa on muodostunut kaytannoksi.

Vaalijohtaja allekirjoitti ilman muodollista valtuutta helmikuussa 2006 Kirjeen, jolla tie-
totekniikkakeskukselle annettiin ns. vaalimomentin kayttooikeus (palvelusopimukseen
sisaltyi erikseen maininta, ettd kyseessa olisi hallintojohtajan paatos). Vastaavasti vaali-
johtaja on allekirjoittanut kirjeet sopimusvuosille 2007 ja 2008. Menettelyn sdanngsten-
mukaisuus riippuu siitd, miten vaalijohtajan ratkaisuvaltaa koskeva 58 § tulkitaan.

Sopimuksiin perustuvat ulkopuolisten palvelujen hankinnat

Vaalitietojarjestelmid koskevien tietoteknisten palvelujen hankinnassa on poikettu hal-
linnonalan normaaleista toimintaperiaatteista. Vuonna 2006 itsendisend virastona aloit-
taneen oikeushallinnon tietotekniikkakeskuksen tehtdvaksi tuli keskitetysti huolehtia tie-
toteknisten palvelujen tarjoamisesta hallinnonalan virastoille ja laitoksille. Lisaksi saa-
dettiin, ettd se voi tuottaa palvelut itse tai hankkia muilta palveluntuottajilta. VVaalitieto-
jarjestelmid koskevien hankintojen allekirjoittajina ovat kuitenkin olleet vaalivastuualu-
een ja tietotekniikkakeskuksen edustajat yhdessd. Menettely saattaa olla omiaan sekoit-
tamaan tilaaja- ja tuottajaorganisaatioiden vélisid rooleja ja vastuita sek& suhdetta kol-
mansiin osapuoliin.

1. Tyojarjestyksen tulkinta. Voimassa olevan tyQjarjestyksen ratkaisuval-
taa koskevat saannokset on kirjoitettu valjiksi ja vaikeasti tulkittaviksi ai-
nakin vaalijohtajan toimivaltaa ja palvelusopimusten tekemista koskevilta
osin. Ne tulisi selkeyttda. Toimintavaltuuksia koskeva sisainen valvonta on
ollut puutteellista niin selkeyden, sdanndsten noudattamisen kuin esimies-
valvonnankin suhteen.

2. It-palvelujen hankintamenettelyt. OTTK:n palvelusopimuksia ja ulkois-
ten palvelujen hankintaa koskevat menettelyt tulisi tarkistaa. Jos edelleen
on tarkoituksenmukaista  jatkaa  nykyistd  kolmikantamenettelya
(OM/OTTK/palvelun tuottaja) tulee eri osapuolten roolit ja vastuut selkeyt-
taa.

® Myos tata koskeva 60 § olisi tarpeen selkeyttaa ratkaisuvaltaa koskeva
19 Sopimuksia oli tehty jo tatd ennen, mutta niiden merkitys muuttui OTTK:n muututtua itsendiseksi virastoksi.
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