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VAALITIETOJARJESTELMAN KEHITTAMINEN

1. Vaalitietojarjestelma

Vaalitietojarjestelmd (VAT) on keskeinen viline yleisten vaalien ja valtiollisten
kansandinestyksen toimeenpanossa. Vaalitietojirjestelmdd kayttdvat vaaliviranomaiset
(oikeusministerid, vaalipiirilautakunnat, kuntien keskusvaalilautakunnat, vaalitoimitsijat seka
Viestorekisterikeskus ja  maistraatit). Vaalitietojarjestelméssd on kuusi varsinaista
osajdrjestelmaa:

1. Pohjatietojdrjestelmé, jossa ovat tiedot mm. vaalipiiri-, kunta- ja ddnestysaluejaoista sekd
vaaliviranomaisista;

2. Adnestyspaikkajirjestelmé (inestyspaikkarekisteri), jossa ovat tiedot yleisisti
ennakkoéénestyspaikoista ja vaalipdivédn ddnestyspaikoista;

3. Adnioikeusjirjestelmi (##nioikeusrekisteri), jossa ovat tiedot kaikista vaaleissa
adnioikeutetuista henkiloista. Adnioikeusrekisterin tiedot poimitaan
viestotietojirjestelmistd (VTJ). Adnioikeusrekisteri perustetaan kutakin vaalia varten
erikseen;

4. Ehdokasjarjestelmé (ehdokasrekisteri), jossa ovat tiedot kaikista vaaleissa ehdokkaina
olevista henkil6isti;

5. Keskitetty  laskentajirjestelmd, johon  vaalipiirilautakunnat ja  kuntien
keskusvaalilautakunnat  toimittavat vaalien tulostiedot tuloslaskentaohjelmistojen
vilitykselld sitd mukaan kuin ne valmistuvat; ja

6. Tilasto- ja tietopalvelujirjestelmd, jonka avulla vaalien tulostiedot ja muut tilastotiedot
vilitetddn tiedotusvilineille ja Tilastokeskukselle sekd myds yksittdisille kansalaisille.

Vaalitietojarjestelmd siséltdd my0Os ohjaus- ja hallintajirjestelmédn. Teknisesti jérjestelma
perustuu IBM Z/OS390 —keskuskoneeseen sekd DB2- ja IDMS —tietokantoihin. Jarjestelmén
teknisestd kayttdmisestd on tehty sopimus TietoEnator Oyj:n kanssa. Vaalitietojdrjestelmén
tekijdnoikeus on TietoEnatorilla ja sen laajennettu kéyttdoikeus oikeusministeriolla.
Vaalitietojarjestelmén kehittdmisestd vastaa oikeusministerio.

2. Vaalitietojirjestelméin historia ja nykytilanne

Vaalitietojarjestelméd kehitettiin vuosina 1991-1996. Jarjestelmdd on kéytetty seuraavissa
vaaleissa: kunnallisvaalit 1992, presidentinvaali 1994, EU-kansandinestys 1994,
eduskuntavaalit 1995, yhdistetyt kunnallisvaalit ja europarlamenttivaalit 1996, eduskuntavaalit
1999, europarlamenttivaalit 1999, presidentinvaali 2000, kunnallisvaalit 2000 ja
eduskuntavaalit 2003.

Vaalitietojarjestelmén toimittajaksi valittiin vuonna 1990 tarjouskilpailun jilkeen TietoEnator
(aiemmin VTKK ja TT-Tieto).



Vaalitietojarjestelmén arkkitehtuuri perustuu IBM OS390 —keskuskoneeseen sekd DB2- ja
IDMS —tietokantoihin. Jarjestelmd muodostuu kahdesta osasta, PerusVAT:ista ja
LaskentaVAT:ista.

1. PerusVAT —jirjestelmd on Telon-CICS-COBOL —toteutus DB2 —tietokannassa.
Sithen kuuluvat pohjatietojirjestelma, ddnestyspaikkatietojérjestelma,
aanioikeusjirjestelma ja ehdokastietojarjestelma seké jérjestelméin hallinta.

2. LaskentaVAT —jérjestelmd puolestaan on ADSO-COBOL -toteutus IDMS -
tietokannassa. Siihen kuuluu keskitetty laskentajirjestelmd, joka muodostuu &dinten
tallennuksesta (KuntaVAT ja VaaliVAT) ja vaalitulosten raportoinnista (TietoVAT).

Vaalitietojarjestelmén jako PerusVAT:iin ja LaskentaVAT:iin johtuu siitd, etti
jarjestelmdd kehitettdessd vuosina 1991-1996 todettiin DB2 —tietokannan
tehokkuus tuloslaskennan vaatimuksiin ndhden riittdméttomaéaksi, jolloin
laskentajdrjestelma toteutettiin tehokkaammalla IDMS:114.

Vaalitietojarjestelmén teknistd arkkitehtuuria ei ole toistaiseksi muutettu juuri lainkaan
alkuperdisestd. Jarjestelméén tehtiin vuoden 2003 eduskuntavaaleja varten perusparannuksena
uusi selainkdyttoliittymad (Host on Demand), jolla korvattiin vanhentunut merkkipohjainen
Reflection 3270 —emulaattori. Télld muutoksella vaalitietojdrjestelmé on kayttokelpoinen vield
muutamia vuosia.

3. Miksi vaalitietojirjestelmé pitia uudistaa?
Uudistamiselle on kaksi perustetta:

1) PerusVAT —jérjestelmin pédohjelmistotydkalu Telon sekd LaskentaVAT —
jarjestelmin kayttoympéristd IDMS alkavat olla atk-teknisesti vanhentuneita, jolloin
niiden osaajia saattaa olla jatkossa vdhén ja niiden kdyton kustannukset saattavat kohota
merkittavasti. Jarjestelmin ylldpito tdllaisessa tilanteessa aiheuttaa suuria riskeja
jarjestelmin toimivuudelle. Vaalitietojarjestelmédn tulee perustua sellaisiin kypsiin ja
toimiviksi osoittautuneisiin teknologioihin, joilla on pitké elinkaari; ja

2) Nykyinen vaalitietojarjestelmd vastaa Suomen vaalijarjestelmin nykyvaatimuksia.
Vaikka ldhtokohtana onkin, ettd vaalijarjestelmd sédilyy nykyisenlaisena vield pitkéén,
tulee vaalitietojarjestelmén kuitenkin pystyd vastaamaan my0Os vaalitoiminnan
tulevaisuuden haasteisiin. Uudistamistydssd onkin otettava huomioon sdhkdisen
asioinnin ja sdhkoisen ddnestdmisen kehitystrendit ja mahdollisuudet, vaalien
tuloslaskentajarjestelmdn mahdolliset muutokset sekd uusien vaalimuotojen, kuten
maakunta- ja seutuvaalien, mukaantulo. Sdhkoisen ddnestdmisen kehittdminen mainitaan
pddaministeri Jadtteenmden hallituksen hallitusohjelmassa (17.4.2003) sivulla 51:
”Seurataan muiden maiden kokemuksia tietoverkoissa tapahtuvasta ddnestyksestd sekd
selvitetddn mahdollisuudet kokeilla sdhkodistd ddnestdmistd Suomessa”.



4. Seuraavat vaalit

Seuraavat vaalit ovat:

-2004 kesédkuussa europarlamenttivaalit,

-2004 lokakuussa kunnallisvaalit ja Kainuun maakunnassa maakuntavaalit sekd mahdollisesti
Nivala-Haapamaiki -seudulla seutuvaalit,

-2006 tammikuussa tarvittaessa kaksivaiheinen presidentinvaali,

-2007 maaliskuussa eduskuntavaalit,

-2008 lokakuussa kunnallisvaalit ja Kainuun maakunnassa maakuntavaalit,

-2009 kesédkuussa europarlamenttivaalit.

5. Vaalitietojirjestelméin uudistamistyo vuosina 2001-2002

Oikeusministerio hankki toukokuussa 2001 konsultointipalveluna Heltel Oy:ltd selvityksen
vaalitietojarjestelméan kehittdmisen linjauksista. Selvitys ei johtanut toimenpiteisiin.

Oikeusministerion ja TietoEnatorin vaalitietojdrjestelmén kehityssopimuksen mukaisesti
TietoEnator laati syksylld 2001 kaksi asiakirjaa vaalitietojarjestelmén uudistamisesta:

- Ehdotus vaalitietojirjestelmén uudistamisesta (12.9.2001, tdydennys 24.9.2001) ja

- Uuden vaalitietojirjestelmén teknisen arkkitehtuurin jatkoméérittely (23.1.2002).

Ehdotuksessa vaalitietojirjestelmén uudistamiseksi todettiin mm. seuraavaa:

- Arkkitehtuuriratkaisu jakautuisi kahteen ympéristoon, suorakdyttOympéristoon, jossa olisi
komponenttipohjainen palveluarkkitehtuuri ja web-tyyppinen thin-client —kayttoliittyma, sekd
erdajoympéristoon, jonka toteuttamistapa olisi perinteinen tietokantapohjainen erdajomalli;

- Palvelinympariston laitealustana olisi IBM S/390 —keskuskone ja silld sovelluspalvelimena
IBM WebSphere Application Server —ohjelmisto ja HTTP —palvelin;

- Tietovarastoratkaisuna olisi keskuskoneen DB2 —kanta.

Teknisen arkkitehtuurin jatkomaérittelyssa todettiin mm. seuraavaa:

- Sovelluspalvelinvertailussa ratkaiseva tekijd on laitteisto- ja ohjelmistoarkkitehtuurin
kokonaisuus, ei niinkddn sovelluspalvelintuote. IBM WebSphere (WAS) on paras vaihtoehto
IBM Mainframe —ympéristossd ja BEA WebLogic (WLS) Unix- ja Oracle —ympéristoissa;

- Tuotantoympdiriston vaihtoehtoina késiteltiin IBM —keskuskonetta, UNIX —palvelinten
clusteria sekd ndiden yhdistelméaa.

6. Suunnitelma vaalitietojirjestelmin uudistamistyon jatkamiseksi

Tamain muistion pohjalta TietoEnator suorittaa vaalitietojirjestelmén esiméarittelyn 30.9.2003
mennessd. Esimédrittelyssd sovitetaan yhteen tidssd muistiossa esitetyt jdrjestelmén
toiminnalliset tarpeet ja tietotekniikan mahdollisuudet. Esimidrittelyn jdlkeen voidaan
vaalitietojirjestelmédn varsinainen maéérittely tarvittaessa kilpailuttaa ja laatia hankkeelle
tarkemmat aikataulut. Tdmén rinnalla voidaan hankkia neuvottelumenettelylld syys-lokakuussa
2003 pienimuotoinen konsulttiselvitys teknisten arkkitehtuurien nykytilanteesta.



Vaalitietojarjestelmé tulee uusia osajdrjestelmittdin. Nykyistd vaalitietojarjestelmad kiytetdén
sithen asti kunnes uudistettu vaalitietojdrjestelmd (tai sen osa) on laadittu, testattu ja
toimivaksi havaittu.

Vaalitietojarjestelmén uudistamishanke on luonteeltaan atk-tekninen hanke. On kuitenkin
syytd korostaa, ettd hankkeessa otetaan huomioon Suomen vaalijirjestelmén keskeiset
periaatteet, perustuslain vaaleja ja kansalaisten yhdenvertaisuutta koskevat sddnnokset sekd
adnioikeus ja ddnestdminen perusoikeuksina.

Erityisesti sdhkoisen ddnestimisen kayttoonotto edellyttdd muutoksia vaalilakiin (714/1998).
Lainsdddantdmuutokset valmisteltaisiin omana osahankkeenaan yhteistydssa
lainvalmisteluosaston kanssa. Lainsddddntomuutokset on kuitenkin tarkoituksenmukaista
tehdd wvasta sen jdlkeen kun wuusi vaalitietojirjestelmd tai sen osa on valmis
kayttoonotettavaksi.

7. Millainen vaalitietojirjestelmén tulisi olla?

Seuraavassa esitetddn karkean tason visio siitd, millaisia toiminnallisia vaatimuksia
vaalitietojarjestelmalld tulisi olla. Tarkoitus on, ettd visio tarkentuu ja realisoituu hankkeen
aikana: osa alla mainituista ominaisuuksista saattaa jaada “lopullisesta” jarjestelméstd pois ja
toisaalta uusia ominaisuuksia voidaan liittdd mukaan hankkeen aikana.

7.1. Vaalitietojarjestelman rakenne

Vaalitietojarjestelmdd  kdytettdisiin  vaaliportaalin ~ (esimerkiksi ~ www.vaalit.fi)  avulla.
Vaaliportaali koostuisi kahdesta osasta:

1) Vaaliviranomaisosa (Viranomais-VAT) ja
2) Yleinen osa (Kansalais-VAT)

Vaaliviranomaisosa olisi vain vaaliviranomaisten kdytossa ja sisdltdisi
-ohjausjérjestelmain,

-pohjatiedot,

-sdahkdisen viestintdjirjestelmén,

-ddnestyspaikkarekisterin,

-danioikeusrekisterin,

-ddnestysjarjestelman,

-ehdokasrekisterin seké

-laskenta- ja tulospalvelujarjestelmén.

Yleinen osa olisi kenen tahansa kédytossd www —selaimen avulla ja siséltdisi
-yleisen tietopalvelun,

-interaktiivisen osan seka

-ddnestysosan (=dénioikeutettujen kayttoon modifioitu ddnestysjirjestelma).



Vaaliviranomaisosa (Viranomais-VAT)
Vaalitietojdrjestelmén vaaliviranomaisosa siséltdisi seuraavat osajirjestelmat:

1.1. Ohjausjérjestelma siséltdisi vaalityypeittdin lajitellun valikon, jonka avulla
vaalitietojarjestelma sédddettdisiin toimimaan kussakin vaalissa erikseen. Valikossa
olisivat: eduskuntavaalit, presidentinvaali, kunnallisvaalit, europarlamenttivaalit,
maakuntavaalit, seutuvaalit, kunnanosavaalit, valtiollinen kansandinestys, kunnallinen
kansanddnestys, muu osallistuminen. Jos yhdistettyjd vaaleja toimitetaan (kuten
kunnallisvaalit ja maakuntavaalit), jarjestelma ottaa myds sen huomioon.

1.2. Pohjatiedot siséltdisi vaalitehtdvit, vaalien méairdajat, puoluerekisterin, alueelliset
jaotukset, organisaatiot sekd vaaliviranomaisten luettelon yhteystietoineen (posti-,
kdynti- ja sdhkopostiosoitteet sekd puhelin- ja faksinumerot). Pohjatietoja paivitettiisiin
jatkuvasti ja siten, ettd kukin vaaliviranomainen voisi péivittid suoraan jarjestelméén
omat yhteystietonsa, aluejaotukset pdivittdisi maistraatti ja muut tiedot oikeusministerio.
Jarjestelmd laatisi automaattisesti eri vaalien aikataulut jérjestelmddn sydtetyn
pohjatiedon perusteella.

1.3.  Séhkdinen  viestintdjdrjestelmd  sisdltdisi  vaaliviranomaisten  vélisen
sdhkdpostilitkenteen, sdhkoisen ilmoitustaulun, mahdollisuuden vaaliohjeistuksen ja
lomakkeiden sekd vaaliluetteloiden jakamiseen sdhkodisessdé muodossa, lomakkeiden
tdyttdmisen ja ldhettdmisen sdhkoisessi muodossa, vaalimateriaalin sdhkdisen
jakeluluettelon, jota materiaalia vastaanottavat voisivat suoraan péivittdd tarpeidensa
mukaan, sekd verkkokoulutusosan (eLearning).

1.4.  Adnestyspaikkarekisteri ~ sisdltiisi nykyiseen tapaan tiedot yleisistid
ennakkodédnestyspaikoista  ja  vaalipdivin  &dinestyspaikoista  (kdyntiosoitteet,
aukiolopdivdt ja —ajat ym.). Tietoja voisivat pdivittdd kunnat itse ja/tai
Viestorekisterikeskus. Jarjestelma ottaisi automaattisesti pohjatiedoiksi aina edellisissa
vaaleissa kéytossd olleet dénestyspaikat ja muuttaisi niiden tiedot vastaamaan tulevien
vaalien tietoja.

1.5. Adénioikeusrekisteriin otettaisiin #inioikeutettuja koskevat perustiedot (nimi,
henkil6tunnus, vaalipiiri, kunta, dinestysalue ym.). Kun &dadnioikeutettu &édnestéisi
sdhkdisesti  ddnestysjdrjestelmén kautta, &dénioikeusrekisteriin tulisi automaattisesti
merkinti siitd, missd ja milloin d4nestdji on A4nestinyt. Adnioikeusrekisteristi voitaisiin
tarvittaessa tulostaa vaaliluettelot. Aidnioikeutettu voisi tarkistaa dinioikeusrekisteristi
omat tietonsa sdhkdisesti ja tehdd mahdollisen oikaisuvaatimuksen maistraatille
sahkoisesti.

1.6. Adnestysjirjestelmin avulla ddnioikeutettu ddnestiisi sahkoisesti
ennakkodinestyspaikassa tai vaalipdivin dinestyspaikassa. Adnestiminen suoritettaisiin
pidpiirteissdin seuraavasti: Adnestyspaikalla on 2-10 #inestyskoppia, joissa kussakin on
ndyttdpddte, hiiri ja tunnistin (kortin- tai viivakoodinlukija). Lisdksi vaalitoimitsijoilla
on vihintiin yksi oma niyttdpaite, hiiri ja tunnistin. Aénestdji saapuu dinestyspaikkaan
ja vaalitoimitsija tarkistaa hdnen henkil6llisyytensd laatuvarmenteesta (esim. sdhkodinen
henkilokortti; ks. s. 9) tai muusta asiakirjasta tai muulla tavalla. Vaalitoimitsija asettaa
laatuvarmenteen tunnistimeen, jolloin jérjestelmd vapauttaa ddnioikeusrekisteristd




kyseisen ddnestdjdn ddnen kéytettdviksi. Vaalitoimitsija antaa laatuvarmenteen takaisin
adnestdjille, joka menee &dnestyskoppiin, tyOntdd varmenteen tunnistimeen, saa
ndyttopditteelle nédkyviin oman vaalipiirinsd/kuntansa ehdokaslistojen yhdistelmén,
valitsee hiirelld ensin puolueen tai yhteislistan ja sitten ehdokkaan (kansanidinestyksissa
danestdjd valitsee ddnestysvaihtoehdon) sekd lopuksi hyviksyy valintansa. Aéni siirtyy
laskentajérjestelmiin muuttuen anonyymiksi (sen alkuperéé ei voida selvittid) j ja samalla
danioikeusrekisteriin tulee merkinti siitd, ettd dinioikeutettu on #dnestinyt. Ainestdji
voi ddnestdd vain kerran, eli jos hdn oman ddnestyksensd jilkeen dénestyskopissa vield
ollessaan tyontdisi tunnistimeen taskussaan olleen puolisonsa laatuvarmenteen,
jarjestelmd ei salli ddnestystd, koska vaalitoimitsija ei ole vapauttanut puolison ddntd
kaytettdvéksi. Jarjestelmd toimii parhaiten, jos ddnestdjdlli on laatuvarmenne. Jos
adnestdjalld ei kuitenkaan sitd ole, vaalitoimitsija vapauttaa ddnen kaytettavaksi
merkitsemilld  jirjestelmdin  #dinestdjin  henkildtunnuksen. Adfnestdji merkitsee
adnestyskopissa nidyttopditteelle henkilotunnuksensa, jonka jdlkeen hén saa néytolle
oman vaalipiirinsd/kuntansa ehdokkaat. Laatuvarmenteen sijasta tai sen ohella
jarjestelmddn voitaisiin liittd4 biometrisid tunnisteita (mm. silmén iiris, sormenjélki ja
thon suolapitoisuus).

1.8. Ehdokasrekisteriin koottaisiin puolueiden ja yhteislistojen vaaliasiamiesten
ehdokashakemuksissa antamat tiedot ehdokkaista. Ehdokashakemuksen voisi tehda
vaalipiirilautakunnalle tai kunnan keskusvaalilautakunnalle sdhkoisesti. Ehdokasrekisteri
olisi liitetty laskentajdrjestelméén siten, ettd ehdokkaalle sdhkoisesti annettu ddni menee
suoraan laskentajarjestelméén ja sitd kautta myos tulospalvelujarjestelmain.

1.9. Laskenta- ja tulospalvelujirjestelmé olisi kaksiosainen, siind olisi sekd sdhkoisesti
annettavien ddnten laskenta ettd myds manuaalisesti ddnestyslipuilla annettujen dénten
laskenta, johon &éinestysliput laskeva viranomainen syo6ttidisi manuaalidédnten tuloksen.
Jarjestelma laskisi sdhkdisesti annetut ddnet automaattisesti. Laskentajirjestelméén olisi
liitetty tulospalvelujirjestelmé, jonka avulla vaalien tulostietoa levitettdisiin medialle ja
kansalaisille seké Tilastokeskukselle.

Yleinen osa (Kansalais-VAT)
Vaalitietojarjestelmén yleinen osa sisdltdisi seuraavat osajdrjestelmat:

2.1. Yleinen tietopalvelu sisdltdisi kenelle tahansa kiinnostuneelle tarkoitettua tietoa
vaaleista ja kansanédédnestyksestd sekd kansalaisvaikuttamisesta yleenséd. Téllaista tietoa
olisivat ~ mm. tiedot  ddnestyspaikoista, ehdokkaista,  vaalijérjestelmasta,
adnestysmenettelystd ja muusta osallistumisesta seki vaalien tuloksista. Jarjestelma voisi
sisdltdd myos sdhkoisen &ddnestimisen simulaattorin tai muun eLearning-tyyppisen
ohjeistuksen dénestijille.

2.2. Interaktiivinen osa siséltdisi keskustelupalsta- ja viestintdtyyppisen palvelun, jota
kautta kuka tahansa kansalainen voisi esimerkiksi antaa palautetta viranomaisille
vaaleithin ja osallistumiseen liittyen. Laajennettuna palvelu voisi tarkoittaa myos
nykyisen otakantaa.fi —palvelun tyyppisté jérjestelmaa.

2.3. Yleiseen osaan liittyvén &dénestysjirjestelmén avulla ddnestdjd voisi ddnestdd
sdhkdisesti muualla kuin dénestyspaikassa, esimerkiksi kotonaan omalta tybasemaltaan.




Jarjestelmé olisi muutoin samanlainen kuin kohdassa 1.6., mutta se siis toimisi ilman
vaaliviranomaisen toimenpiteitd. Adnestijilli tulee olla yhteys jirjestelmiin ja tunnistin
(kortin- tai viivakoodinlukija). A#nestdji ottaa yhteyden jérjestelmiin, tyontii
laatuvarmenteen tunnistimeen ja saa nikyviin #inestysvaihtoehdot. Afnestdji valitsee
vaihtoehdon ja vahvistaa valintansa. A#ni siirtyy tietoverkkoa pitkin keskitettyyn
laskentajdrjestelmididn muuttuen anonyymiksi. Samalla &dinioikeusrekisteriin tulee
adnestdjin kohdalle merkinta siitd, ettd hdn on ddnestdnyt. Tunnistukseen voidaan liittda
biometrisid elementtejd, jolloin voitaneen rajoittaa sitd, ettd sama henkilo &énestéisi
useampaan kertaan esimerkiksi kdyttimalld toisten laatuvarmenteita. Vaalisalaisuuden ja
vaalivapauden sdilymistd ei kuitenkaan edes biometrisilld tunnisteilla voida varmistaa.
Adinestijin kiyttéon tarkoitettu #dnestysjirjestelmi olisikin tarkoitettu l&hinni vain
kunnallisissa kansanddnestyksissd ja muissa vastaavissa ddnestyksissd kéytettdvéksi, ei
yleisissd vaaleissa tai valtiollisissa kansandénestyksissd kéytettdvédksi. Kunnallisissa
kansandinestyksissd voidaan nykyisinkin &inestdd joko &ddnestyspaikalla tai kirjeitse,
jolloin sdhkdinen ddnestdminen olisi vain vaihtoehto kirjeddnestykselle. Jos kuitenkin
tulevaisuudessa sdddettdisiin sellaista lainsdddantod, joka mahdollistaa ddnestamisen
my0s yleisissd vaaleissa muuallakin kuin ddnestyspaikassa, jéarjestelma olisi silloin jo
valmiiksi olemassa. Téstd ndkokulmasta on myoOs tirkedd, ettd ddnestdjan kayttoon
tarkoitettu &énestysjarjestelma toimii mahdollisimman paljon samalla tavalla kuin
adnestyspaikalla kaytettdva ddnestysjarjestelma.

7.2. Vaalitietojarjestelmaille asetettavista vaatimuksista
7.2.1. Vaalivalmius

Vaalitietojarjestelméd tulee olla otettavissa kédyttoon siten, ettd vaalilain mukainen kirein
mahdollinen toimittamisaikataulu (ennenaikaisissa eduskuntavaaleissa 51 pdivdd eduskunnan
hajotusmiidrdyksen julkaisemisesta) voidaan toteuttaa. Kunnallisen kansandénestyksen
toimittamispédétds on tehtdvé valtuustossa viimeistddn 60. pdivind ennen ddnestyspaivai.

Oikeusministerié on tehnyt TietoEnatorin kanssa vaalivalmiussopimuksen, joka mahdollistaa
sen, ettd ministerion omistama ja TietoEnatorin keskuskoneella oleva vaalitietojdrjestelmé
voidaan ottaa kayttoon hajotusvaalitilanteessa. Kaytdnnossd sopimuksella varmistetaan, ettd
jarjestelmidn nopeaan kéynnistimiseen tarvittavat TietoEnatorin henkilOstoresurssit ovat
kaytettavissa.

7.2.2. Vaalien viranomaistehtivien tukeminen

Vaaliviranomaisten tehtidvien tukemista varten vaalitietojarjestelméssa tulisi olla mm.
-mahdollisuus sédhkoiseen viestintddn viranomaisten vililld (sdhkoposti, ilmoitustaulut),
-mahdollisuus siihen, ettd vaaliohjeet ovat néhtdvissi ja tulostettavissa jarjestelmasta,
-mahdollisuus sédhkoisiin lomakkeisiin (tdytto, tulostus ja ldhetys),

-mahdollisuus multimediatyyppiseen e-Learning —ratkaisuun,

-mahdollisuus materiaalin jakeluluettelon sdhkoiseen paivitykseen,

-mahdollisuus materiaalin sdhkoiseen tilaamiseen,

-mahdollisuus kayttda vaaliluetteloa sdhkoisesti ja tulostaa se,

-mahdollisuus ottaa vastaan ehdokashakemukset sdhkoisesti sekd



-mahdollisuus ottaa ddnioikeutta koskevat oikaisuvaatimukset vastaan sahkoisesti.

7.2.3. Sihkoisen ddnestimisen tukeminen
Yleisti sihkoisestd adnestamisesti

Oikeusministerion sdhkoistd &dnestdmistd koskevat peruslinjaukset ovat muistiossa
vaalijarjestelmidn kehittdiminen (24.3.2000, luku 5: Tietotekniikan avulla tapahtuvasta
adnestyksestd, www.vaalit.fi/14912.htm). Linjauksista keskeisin on se, ettd Suomen voimassa
olevan lainsddddnnén mukaan &ddnestiminen yleisissd vaaleissa ja  valtiollisissa
kansanidnestyksissi tapahtuu #finestyspaikassa vaaliviranomaisen edessd. A#nestyspaikasta
riippumaton dénestiminen on mahdollista vain kunnallisissa kansandénestyksissa.

Sdhkoisen ddnestdmisen etuina on pidetty seuraavia:
- Asnestdminen modernisoituisi ja helpottuisi ja titi kautta lisdisi d4nestdjien, erityisesti
nuorten kiinnostusta dénestdmiseen.
- Saataisiin  kustannussddstojd kun &dédntenlaskenta tapahtuisi koneellisesti ja
vaaliviranomaisten tehtivit vihentyisivdit muutenkin merkittivisti. Adnestyslippuja ja
muita vaaliasiakirjoja tarvittaisiin jatkossa merkittdvisti vihemmin. A#nenlaskenta
nopeutuisi entisestddn.
- Vaalituloksen virheettémyys paranisi kun kaikki dénet olisivat hyvaksyttyjd danid eika
mitittdmid #4nid voisi antaa. Toisaalta tyhjdd d4ntd ei endd voisi antaa. Adnestijin
antama d4ni menisi aina oikeaan vaalipiiriin/kuntaan.

Sdhkoisen ddnestdmisen haittoina on taas pidetty seuraavia:
- Adnestidmisen riippuvuus tietotekniikasta olisi suuri. Esimerkiksi tietoliikennehiiriét,
sdhkokatkokset, ohjelmistovirheet, kayttovirheet ja atk-tukihenkiloston puute voisivat
haitata tai jopa estdd ddnestyksen.
- Osalle dédnestdjistd saattaisi syntyd epdilyksid vaalisalaisuuden sdilymisestd tai dénten
manipuloinnista tietotekniikan avulla. Lisdksi osalle ddnestéjistd, esimerkiksi vanhuksille
sdhkdinen &ddnestdminen voisi olla hankalaa. Tdmén vuoksi mahdollisuus &énestda
aanestyslipulla tulee sdilyttaa.
- Suomen vaalijérjestelmain keskeisesti kuuluvien luottamusmiesten
(vaalipiirilautakunnat ja kunnalliset vaaliviranomaiset) merkitys vaalitoimituksen
oikeellisuuden varmistajina véhenisi.
- Jos dédnestyspaikasta riippumaton sdhkdinen danestdminen olisi mahdollista, ei voitaisi
taata vaalisalaisuutta eiki éinestijien vapaata tahdonmuodostusta. Aéinten ostaminen ja
myyminen mahdollistuisi. Lisdksi ddnestdminen arkipéivéistyisi ja rinnastuisi erilaisiin
vithdedanestyksiin.



Vaalitietojarjestelma ja sihkoinen d4nestiminen

Vaalitietojarjestelmén tulisi mahdollistaa sdhkdinen ddnestdminen ennakkoédénestyspaikassa tai
vaalipdivin ddnestyspaikassa seuraavien periaatteiden mukaisesti:

1) Ad#nestijin vaalisalaisuus ja vaalivapaus taataan. Kun #inestysjirjestelmid kiyttivi
ddnestdjd on hiirelld vahvistanut &ddnestyksensd, ddni  siirtyy  ddnestyspaikasta
laskentajdrjestelmain, eikd kyseisen ddnen antajan alkuperdd (eli sitd, kuka on d4nen antanut)
voida jilkikiteen selvittid. Adnestys tapahtuu &dnestyskopissa tai muussa vastaavassa
suojatussa tilassa muiden katseilta suojassa.

2) Adnestys on sujuvaa. Ainestystapahtuman on oltava sekii sujuvaa ja nopeaa etti myos
riittdvéan helppoa, jotta mahdollisimman moni osaa kiyttda jarjestelmad. Vaalitietojarjestelmén
yleisessd osassa tulisi olla ddnestysjirjestelmén simulaattori, jonka avulla &inestdjd voisi
harjoitella ddnestdmistd esim. kotonaan ennen dénestyspaikalle menoa.

3) Aénestys on varmaa. Ainen on siirryttivi laskentajirjestelmiin ehdottoman turvallisesti eli
siten, ettd sitd ei voida matkalla mitenkdin muuttaa eikd se jad matkalle. Laskentajérjestelmin
tulee olla ehdottoman varma ja suljettu kaikenlaisilta hakkerointi- ym. mahdollisuuksilta.
Adnestijin on voitava luottaa siihen, etti jirjestelma toimii niin kuin pitékin.

4) Aini siirtyy ddnestyspaikalla olevalta niyttdruudulta keskitettyyn laskentajirjestelmiin joko
vaaliverkkoa tai yleistd tietoverkkoa (internet) pitkin taikka muulla vastaavalla tavalla.
Erityiset ddnestyskoneet (kuten esim. Hollannissa ja Belgiassa) tai dinten varastoiminen
muutoin #4nestyspaikalla olevalle levykkeelle eivit ole tavoitteena. Aiinestysjirjestelmii tulee
voida kayttdd tavanomaisilla atk-laitteilla, joita ovat ndyttopdite, hiiri ja tunnistin (kortin- tai
viivakoodinlukija). Séhkoisen henkilokortin tunnistimet tullevat jatkossa yleistymédédn, sen
sijaan biometristen tunnisteiden vaatima tekniikka saattaa vaatia erityisten lisdlaitteiden
hankintaa. Vaalitoimitsijan kdytdssd oleva tunnistin saattaa vaatia erityisominaisuuksia.

5) Adnestysjirjestelmi tulisi ensisijaisesti rakentaa laatuvarmenteen avulla kiytettiviksi.
Laatuvarmenteita ovat esim. sdhkdinen henkilokortti (HST-kortti) sekd muut tietyn standardin
ja suojatason omaavat sdhkoisen asioinnin varmenteet. Laatuvarmenteen kaytto mahdollistanee
mm. sen, ettd ddnestdjd voisi ennen ddnestyspaikalle menoa pelkdstddn sen avulla tarkastaa
danioikeutensa (vaalipiiri ja kunta) sekd saada selville hidnelle sopivimman dénestyspaikan.
Siten dédnestdjdlle ei tarvitsi ldhettdd dénioikeusilmoituksen mukana mitddn henkilokohtaisia
koodeja tms. Kansalaisten yhdenvertaisuusnidkokohdat huomioon ottaen on kuitenkin selvia,
ettd jarjestelmddn on liitettdvd muitakin kayttomahdollisuuksia (esim. kdytté henkilotunnuksen
ja erityisen henkilokohtaisen koodin avulla), erityisesti, jos laatuvarmenteen hankkiminen
atheuttaa kansalaisille merkittévid kustannuksia.

6) Sdhkoisen &ddnestimisen rinnalla tulee jokaisessa &dédnestyspaikassa olla mahdollisuus
ddnestdd vaihtoehtoisesti ddnestyslipulla nykyiseen tapaan. Tatd varten laskentajérjestelmissa
tulee osa myods nykyisen kaltainen manuaalisesti laskettavan tulostiedon syottdosuus. Jos
ddnestyslipuilla annettuja d4nid on selvésti vihemmain kuin sdhkdisesti annettuja d4nid (tai
pdinvastoin), &ddntenlaskennan jdrjestelyissi ~on  kiinnitettivd erityistd = huomiota
vaalisalaisuuden sdilymiseen.
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7) Adnestijin kidyttoon tarkoitettu #inestysjirjestelmd on tarvittaessa kiytettivissi
tavanomaisen atk-laitteiston lisdksi myds matkapuhelimen, digi-TV:n tai vastaavan avulla.

8) Adnestdji voisi mennid #inestimidin  sihkdisesti mihin tahansa  yleiseen
ennakko#édnestyspaikkaan sekd myds mihin tahansa vaalipdivdn &inestyspaikkaan eli siis
muuhunkin kuin omaan vaalipdivédn d4nestyspaikkaansa.

9) Siahkoistd ddnestdmistd voidaan kokeilla pilottiprojektina yleisten vaalien yhteydessi
aikaisintaan vuoden 2006 presidentinvaalissa. Varsinainen &inestiminen suoritettaisiin
ndissdkin vaaleissa ddnestyslipuilla. Kokeiluja voidaan tehdd my6s kunnallisten
kansandinestysten yhteydessa.

10) Vaalitietojarjestelma tulisi rakentaa siten, ettd jos myohemmin sdddettdisiin sellaista
lainsdddadntod, jonka mukaan ddnestdminen yleisissd vaaleissa olisi mahdollista muuallakin
kuin dénestyspaikassa, jarjestelma tétd varten olisi tuolloin jo olemassa ja se siis mahdollistaisi
sdhkdisen ddnestdminen seki dénestyspaikassa ettd muualla.



